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 چکیده
غیر کیفری در قلمرو آزادی فردی در فضای  مداخلهکه مرز دخالت کیفری از آگاهی نسبت به این

 . مباانیشاودیمای باه آن پرداختاه انگاارجرمسایبر چیست، پرسشی است که در بحث از مبانی 

 ساایبر فضاای در توانادمی رفتااری نوع چه که دنکنیم تبیین درواقع سایبری جرائم یانگارجرم

 اخلاقای توجیه و انگاریجرم دامنه تحدید جهت مبانی آن از برخی. بگیرد خود به مجرمانه عنوان

 حمایات دیگر بر تمرکز برخی .فردی استقلال اصل و صدمه اصل همچون کنند،می ایجاد مانع آن

 کاه عماومی اصال ملالحت و قانونی مآبیقیم اصل همچون است، انگاریجرم دامنه گسترش از

 نیاا. گردناد خاار  دولات اقتادار رهیدا از باید اعمالی چه که کنندمی معین راهنما و الگو عنوانبه

 آلمان و ایران کیفری یگذارقانون نظام دو که است هاپرسش این به پاسخگویی درصدد پژوهش

 یهامداخلاه قلمارو در را رفتارهاایی ساایبری جارائم یانگاارجرم مبانیتأثیر  تحت اندازه چه تا

 ایران حقوق در اندازه چه تا زمینه این در آلمان یفریک حقوق دستاوردهای ؟دندهیم قرار کیفری

                                                                                                                             
   :mohammadfarajiha@gmail.com                 Email                               :مقاله ولؤمس سندهینو *
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ی انگاارجرمآلماان در  گاذارقانون دنادهیما نشاان پژوهش یهاافتهی دارند؟ یبرداربهرهقابلیت 

 هاانساانمبتنی بر یک نظام لیبرالیستی که در آن مبنا اصالت فارد و آزادی افعاال  جرائم سایبری

 و باشاد شادید کاه رارراین بار مناو  اسات  گردیده واقع صدمه تأثیر اصل تحت تراست بیش

 در ایاران گاذارقانون لکان. باشاد ناکارآمد یا ناممکن آن از پیشگیری هایروش سایر از استفاده

ی اسالامی و هااارزش صدمه، با تفسایری متفااو ، صادمه باه اخالاق، اصل از تأثیرپذیری کنار

 ماآبیقیم ای چاون اصالایران با مباانی گذارقانوناجتماعی را مبنا قرار داده است و این رویکرد 

 .شودیمتوجیه  عمومی مللحت اصل و قانونی

 

اساتقلال  اصال ،حقاوقی یماآبمیق ،صادمه اصل ،یانگارجرم یمبان ،سایبر جرائم :گان کلیدیواژ

 .فردی

 

 مقدمه .1 
ی جدیادی در جامعاه گردیاده اسات کاه هااارزشتوسعه فناوری اطلاعا ، موجب ایجاد  

به لحاظ اصل قانونی  . قوانین کیفری موجود نیزستاحمایت از آن نیازمند مداخله کیفری 

ی هااارزشعدم تجویز قیاس در امور کیفری، تواناایی حمایات از  و مجازا  وبودن جرم 

سااایبری همانااا  جاارائمی مقابلااه بااا هاااراه نیتاارمهمناااگزیر یکاای از  ،جدیااد را نداشااته

ی هر رفتار، مداخلاه انگارجرم ازآنجاکه.استی برخی رفتارها در فضای سایبر انگارجرم

  ناای مشاخب باشادمبفاقد  و ملاک یب تواندینملذا  استی خلوصی افراد هایآزاددر 

و باه دنباال آن  زیرا نبود اصول راهبردی در این خلاو  موجاب باروز تاورم کیفاری

 شود.یمبحران سیاست جنایی 

ی در فضاای ساایبر در دو نظاام انگاارجرماست با تحلیل مبانی  درصدداین پژوهش 

 بر اساسی حق دارد اریمع وبر چه مبنا  گذارقانونکه  کندمشخب  آلمان وکیفری ایران 

 پرساش؟ پاسا  باه کنادرفتاری را در فضاای ساایبر مجرماناه تلقای ی انگارجرممبانی 

مشاخب، معاین  طورباه الگاو و راهنماا عنوانباهکه  است ایمطروح نیازمند تبیین مبانی
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 دیابا دولات اساس، نیا بر از دایره اقتدار دولت خار  گردند. دچه اعمالی بای که ندسازیم

 از جلاوگیری بارای دیگری حلراه مرتکب، مجازا  جز که کند اثبا  قطعی، دلایل با بتواند

 قارار موردسانجش رفتاار کیا یانگارجرم عملی عواقب تیدرنها و ندارد وجود رفتار آن

 پیامادهایی یبریسا قوانین اجرای و تلویب رایز  (23   ،1332،یجانک یمحمود) گیرد

 اجارای عادم و اجارا اجتمااعی زیاان و سود باید لحاظ نیبد و داشت خواهد پی در عملی

 .ردیگ قرار قیدق ارزیابی مورد پیشنهادی قانون

بار  آلماان یحقاوق نظام در پژوهش تمرکز جرائم سایبری یانگارجرم یمبان نییتب در

 آخارین باا داده از حمایات قاانون و 2663 دساامبر اصالاحا  نیآخار باا مجاازا  قاانون
 جارائم قاانون شاامل موردبحاثنیز ملادیق  ایران حقوقی نظام در .است 2661 اصلاحا 

 یبلار و یسامع اماور در که یاشخاص مجازا  نحوه قانون و 1333  ملوب یاانهیرا

اگرچه .اسات 1332 ملاوب الکترونیاک تجاار  قاانونو  1330 ملاوب نادینمایما تیفعال

 کیفاری استیباس مستقیمارتباطی  یگذارقانونی در نظام انگارجرم چگونگی اجرای مبانی
 یهااارزشتاأثیر  و تیااهم زانیام ،جناایی سیاسات بار حااکم مبناایی یهاهینظر کن، لدارد

 نظام هر در یانگارجرم محوری مبانی بیان در اقتلادی و سیاسی اجتماعی، شرایطو  یاخلاق
 دامناهبرخی مبانی، بر سر راه تحدیاد  فراینددر این  این رویکرد بر اساس. ندمؤثر حقوقی

جارائم ی انگاارجرم محدودکنندهعنوان مبانی  تحت که در پژوهش، ندکنیمایجاد  مانع آن،

تمرکاز برخای همچون اصل صادمه و اصال اساتقلال فاردی.  ،دنشویمبررسی  سایبری

، تحات عناوان حارار که در پاژوهش استی انگارجرم دامنهحمایت از گسترش  دیگر بر

ی حقاوقی و ماآبقیمهمچون اصل  ،اندشدهلیتحل جرائم سایبریی انگارجرمعوامل موافق 

 اصل مللحت عمومی.

 

 سایبر جرائمدر  یانگارجرم محدودکنندهنظری  یمبان .2
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 کیفری به معنای وجاهت مداخله های فردی صرفاًآزادی قدر  عمومی در حوزه مداخله

های فردی آزادی خرو  رفتار یا عمل از حوزه کنندههیبلکه توج ،ستین در فضای سایبر

بنابراین در کنار مشروعیت و وجاهت   و قرار گرفتن آن در قلمرو اقتدار عمومی است

در ها مداخله منبع اقدام و قدر  عمومی که موروع حقوق اساسی است، خود مداخله

نقدهای وارد بر  توجه به بالبته اباید دارای مشروعیت و توجیه باشد.  زین بریسافضای 

در ، هنوز ملاک عام و فراگیری سایبری تورم کیفری و افزایش سیاهه جرائم پدیده

به نظر  .تواند جرم شناخته شود وجود ندارداخلاقی می ازنظرکدام عمل  کهاین خلو 

در فضای سایبر، ارتبا  نزدیکی  هادولت ی از گستره مداخله کیفریاعمدهبخش  رسدیم

نوع مدل سیاست جنایی آن  تیدرنهاکشور، ایدئولوژی حاکم و  آننظام سیاسی به نوع 

، یانگارجرم یاز مبانهریک  با توجه به این رویکرد .Schonsheck, 1994, p4)) دارد

داشتن شرایط رروری برای توجیه  و نه مدعیی انگاردلیلی است به نفع جرم

 Committee on) شوندنادرستی سایر اصولی که پیشنهاد می ایو درستی  ی یاانگارجرم

Homosexual offenses and Prostitution, 1957, p. 7-10.)یک رفتار یانگارجرمدر 

 دامنهاز این میان برخی مبانی، بر سر راه تحدید  .ردیگیمقرار  موردتوجهمتعددی  اصول

 این بخش ازو اصل استقلال فردی که در  همچون اصل صدمه ،ندکنیمآن مانع ایجاد 

 .خواهیم پرداخت پژوهش بدان

 

 سایبر جرائمصدمه در  اصل .2-1

 مداخلهزند، آزاد است منجر به این فلسفه که انسان تا جایی که به دیگری صدمه نمی

بنا بر اصل شود. های فردی در فضای سایبر میحقوق کیفری در قلمرو آزادی« حداقلی»

ی سایبر را در فضا دراندازه دولت بخواهیم اصل صدمه، موجبا  دخالت بی اگر مذکور،

هر نوع رفتار آدمی  شد  ررر ملاکی داشته باشیم  زیرابرای  باید پی نداشته باشد

 ی کافی است.انگارجرمری باشد. ولی آیا این مقدار برای تواند متضمن ررر به دیگمی

وجود ندارد و  نظراتفاق، اندکدماین اصول  کهاین در خلو  جواب منفی است. دیتردیب
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متفاو  ، پاس  ی اجتماعی هر کشورسازوکارهاساختار قدر  )نظریه دولت( و  بر اساس

جهت تبیین ابعاد اصل مذکور، نخست به تحلیل مفهوم اصل صدمه در بدین لحاظ  .است

در  صدمه اصلی الگوها و محدودهفضای سایبر خواهیم پرداخت و سپس با تبیین 

 اشاره خواهیم کرد. آلمان و رانیابه تحلیل موارع دو نظام کیفری  جرائم سایبری

 

 سایبر جرائمدر  صدمهاصل  محدوده .2-1-1

در یک جامعه که  دینمایمتعیین آزادی  محدودکنندهمعیار  نیترمهم عنوانبهاصل صدمه 

از زیان ها آن متمدن تنها مورد توسل به قهر و اجبار در رابطه با افراد، بازداشتن

 تواند تضمین کافی در این امر باشدمللحت خود فرد نمی رایز  رساندن به دیگران است

، زیان رساندن به دیگران را باید بر است یآزادمللحت عام حداکثر  کهاینتوجه به  با و

تعیین دقیق مرز دخالت  برای .(Rees,1960, p.196) د.کرتعریف  رانِیسختگاین اساس 

دولت برخی همچون جان ریز معتقدند منظور از ایراد ررر به دیگران همانا ایراد آسیب 

را به رسمیت ها آن به منافع دیگران است. وجود منافع وابسته به این است که اجتماع

تواند بشناسد و آن منافع با معیارهای حاکم در مورد نوع رفتاری که شخب می

 ,Hart) مشروع از دیگران انتظار داشته باشد ارتبا  نزدیکی داشته باشد. یاگونهبه

1963, p87-107).        
این رویکرد، کارکرد حقوق کیفری مداخله در زندگی خلوصی افراد یا  اساس بر

فعالیت فرد تا جایی  محدوده ،بر این مبنا .تلاش برای اعمال الگوهای خا  رفتاری نیست

بر این مبنا  .Faure and visser, 1995, p.247)) مجاز است که به دیگری ررر نرساند

 مختلف معنای دو در توانیمی در فضای سایبر انگارجرمکاربرد اصل صدمه را در 

  د.کرتبیین 

 یعمداصل صدمه است که شامل هر نوع رفتار ) منفعت گسترمفهوم نخست  کردیرو

 ازصدمه شود  اعم  به منجر تواندیم درمجموعکه  استی(در فضای سایبر رعمدیغ یا

جرائم این رویکرد کنوانسیون  مطابق موروع آن منافع دیگران باشد یا نباشد.که آن
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و  هاسامانه بودن و در دسترس ، تمامیتمحرمانگی علیه جرائمذیل مبحث  سایبری

و  قوانین ورع به اقدام یاگونهبهز اعضا باید هریک ا داردیممقرر  ایرایانه هایداده

 دسترسی خود، هر نوع حقوقی داخلی نیازهای بر اساس لزوم در صور  که کند مقررا 

 رمجازیغدسترسی  هرگونه، نیزایران  گذارقانون .کندی انگارجرم را حق غیر عمدی من

ی انگارجرم شدهحفاظتتدابیر امنیتی  لهیوسبهکه را ای های رایانهها یا سامانهبه داده

موروع  ایو  یرعمدیغ ایو  عمدی باشد واردشدهصدمه  کهایناز  نظرصرفده است کر

قانون مجازا   11 ماده در آلمان گذارقانونآن، صدمه به منافع دیگران باشد یا نباشد. 

 قانون کهاین مگر ،شوندیم یفریک تیمسئول موجب یعمد افعال منحلراً داردیم مقرر

وم اصل صدمه دمفهوم .باشد دهکر نییتع مجازا  عمد ریغ فعل یبرا صراحتبه مجازا 

از طریق « الف» مییگویماگر  کهبدین مضمون   منافع است دفع و به معنای پس زدن

 «ب»د، مرادمان این است که او نسبت به کرصدمه وارد  «ب»ی به اانهیرای هاسامانه

ناعادلانه در فضای سایبر و بدون عذر  طوربهیا حقوق قانونی او را  هخطایی مرتکب شد

جز ایراد ررر به منافع فرد  این رفتار او چیزی نیست جهینت ونقض کرده است 

 ها آن تواند در غالب ایراد ررر به منافع فرد یا پس زدنپس این رفتار می .موردنظر

  (.Rees, 1960, p. 31-36) است« منفعت»مفهوم در هر دو  ملاک وصور  پذیرد 

 حوزه دراقتلادی و سیاسی  یگذاراستیسهای جلوگیری از ورود به بحث منظوربه

 کنیمیمهای محدود پژوهش را معطوف به جرم کردیرو ، جرائم سایبریاصل صدمه در 

ترین مهممعتقد است اصل صدمه  نبرگیف د.شویمکه در آن از ررر و عدم منفعت بحث 

ی انگارجرم. بنابراین تن دادن به انحلار اصل صدمه جهت ستا یانگارجرمدلیل 

به فاعل  واردشدهاصل صدمه، رررهای  و رفتارها در فضای سایبر نیز پذیرفتنی نیست

، بلکه تنها رفتارهای ررری ردیگیبرنمدر  ونددیپیمفعل را که از سوی خود او به وقوع 

  .(0-1   ،1333 ،ییبابا آقا و یقهرمان پور) ردیگیبرم رددیگران را  هوارد ب

ی بنددرجهی هاراهموجود باشد و برخی  «شد »ملاکی برای  باید اصل،بنابراین 

 یهابر مداخلهرا  سوءاستفادهتا راه باشد خود به همراه داشته  با زینرا عینی صدمه 

از  کیکداماز  کهاینکلی برای تشخیب  قاعده کند.سایبر سد  ناموجه دولت در فضای
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توان با روش غیر کیفری جلوگیری کرد وجود ندارد، بلکه تشخیب می بارانیزرفتارهای 

شود که ، شامل رررهایی می«فایده –هزینه » بر اساسآن نیازمند مطالعه موردی 

 .گرددیماند، نه هر نوع ررری که در فضای سایبر ایجاد و اساسی ریناپذاجتناب

ی رررهایی در فضای سایبر بوده انگارجرم یسوبه جیتدربهرویه در دنیا  ،نیباوجودا

مطابق  ایران گذارقانون ی در فضای سایبر صور  پذیرفته است.رعمدیغ صور بهکه 

دهندگان خدما  ارائه داردیمی مقرر اانهیرا جرائمقانون  23و  21 مادهاین رویکرد در 

دسترسی به محتوای  نهیزم یمبالاتیباحتیاطی و چنانچه از روی بی میزبانیو  دسترسی

به یک تا  در مرتبه سوم به جزای نقادی ودر مرتبه اول و دوم را فراهم آورند  یرقانونیغ

بر مبنای  گذارقانون این رویکرد مطابق .سه سال تعطیلی موقت محکوم خواهند شد

 وانگهی .دکن تحمیل جامعه به را واحد زندگی وهیش نوع یک تا کندیم پیدا حقی اکثریت

. نیست بیتعققابل چندان ررر اصل رهگذر از که کندیم دنبال نیز دیگری یهاهدف فریک

. کندیم منتقل ایدئولوژیکی و فرهنگی سیاسی، اخلاقی، یهاامیپ عمده طوربه کیفر

 پیام اخلاقی، پیام بر افزون معاصر دنیای در تنبیهی اعَمال و هایگذاراستیس از بسیاری

 و یانگارجرم مسئول کسی چه کهاین مورد در پیامی دهند یم انتقال سیاسی و نژادی

 31۳ ماده 3 دربند آلمان گذارقانون (.Harcourt,1999, p.68) است کنترل تحت کسی چه

مخابراتی  سا یتأسفعالیت از ی اطیاحتیبهر کس از روی  :داردیممقرر  مجازا  قانون

به مخاطره اندازد به  را آنفعالیت  ایو  که در خدمت اهداف عمومی است جلوگیری کند

رویکرد در نظام این سال یا جریمه مالی محکوم خواهد شد.  1مجازا  حبس تا 

 اصل اگرچه که کندیمیک نظام مبتنی بر لیبرالیسم معین  عنوانبهآلمان  یگذارقانون

 هادولت کیفری مداخله مشروعیت مبنای تواندیم یعموم منافع افتادن خطر به و انیز

 بساچه و نیست کیفری مداخله برای موجبی غیر به ررر وجود صرف کن، لگیرد قرار

ممکن  رایز  باشد کارآمدتر تواندیم یمدن یرمانت اجراها قیطر از خسارا  جبران

 قانونی و هوجم هدفی کردن دنبال راستای در یا و غیرعمدی فرد، بارانیز رفتاراست 
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 و نقب تدابیر امنیتی موجود موجب به مخاطره افتادن فعالیت آن شده باشد. بوده

 

 سایبر جرائم دراصل صدمه  انگاریجرمالگوهای  .2-1-2

است  1ی انتزاعینیخطرآفرمدل  جرائم سایبری در صدمه اصل یانگارجرممدل  نینخست

کنند. مستقیم مجازا  نمی طوربهرا  ، ررر واردطورمعمولبههای ناشی از آن که جرم

 مجوزهایها و که در پروانه در این مدل نقض مقررا  و قوانین اداری یا محدوده مجازی

های شرکت در خلو انگاری جرم مانند  انگاری شده است، جرمشدهدادهاداری اجازه 

 یااندازه تا ومقررا  حقوقی، اداری  بر اساسی انگارجرمای که خدما  رایانه هکنندارائه

در  توانیم را آنملادیق و  شودیمحقوق اداری و مدنی انجام  یهامقامهای تلمیم

پیدا ی اانهیراصدور مجوز ارائه خدما   ناظر بری هابخشنامهو  هانامهنییآ وقوانین 

 دهندگانارائه داردیم مقرری اانهیرا جرائم قانون 21 مادهایران در  گذارقانون .کرد

 نییتع کارگروه یسو از مقرر فهرست و یفن روابط طبق اندموظف یدسترس خدما 

 و کنند شیپالا را است شدهمیتنظ قانون چارچوب در که مجرمانه یمحتوا قیملاد

  .شد خواهند منحل کنند، یخوددار مجرمانه یمحتوا شیپالا از عمداً کهیدرصورت

 خطرناکی جرائم در صرفاً  کیفری مجازا  باید سایبری قوانین تدوین دررویکرد  این مطابق
ایجاد آلمان  گذارقانون گردد. اعمال ندارند، را آن با مقابله توان مدنی یا اداری مقررا  که

قانون فدرال صور   بر اساسرا پالایش محتوا و  هاتیسامحدودیت در دسترسی به 

به مسدود شدن برخی  یاین کشور رأ یهادادگاه .در مواردی خا  همو آن دهدمی

به قوانین  گرددیبازم آلمان دراز محتوای مسدود شده  یادهند. نمونهتارنماها می

که این نوع حمایت نیز اساساً بر مبنای مقررا  اداری و پرنوگرافی کودکان  ایو  تیرایکپ

و  هادادهی میان موروع قراردادهازیرا مقررا  حقوق مدنی و   پذیردمی مدنی صور  

باید  بنابراین  در اکثر موارد راهگشا باشند توانندیمدخیل در پردازش داده  هاسازمان

از جزای  و در نظر گرفت شودیمی است و آنچه مجرمانه تلقی راخلاقیغآنچه  تفاوتی بین

                                                                                                                             
1. Abstract endangerment 
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  د.کراداری استفاده  یرمانت اجراهانقدی مبتنی بر 

 یجزا از امکان حد ده تاکرکه گذشت تلاش  یی به شرحانگارجرمدر  آلمان گذارقانون
 عواملی که جرائمی در خلو  حتی و کند استفاده اداری یرمانت اجراها بر مبتنی نقدی
 ،باشد ترفیخف مجرمانه هنتیج که شودیم باعث ارتکاب هشیوو  جرم هدامن ،هاداده نوع مانند

 جرم شمول را از اغماضقابل تخلفا  آن برخی بر اساسو  دهکر ینیبشیپ را استثناهایی
 11 و 13 هماد مقرر در نقدی جزای و اداری یرمانت اجراها .کرده است خار  شدهفیتعر

 ،نظریه این مبنای بر د.نمواین اصل توجیه  راستای در توانیم را داده از حمایت فدرال قانون

تأثیر  دهندیمانتقال  که اطلاعاتی بر که زمانی تا دسترسی خدما  کنندگانارائه آلمان در

 صور  در و بود نخواهند مسئول نکنند، گزینش را اطلاعا  کنندهافتیدر یا اطلاعا  یا نگذارند
 را مناسبی موازنه نگرش این. شوندیم مجازا  اداری و مدنی قرارهای موجببه نیز مسئولیت

برقرارمی سازد  یالمللنیب یاانهیرا یهاشبکه در هاداده آزاد جریان و جرم از پیشگیری میان
((Sieber, 2001, p.231-239.      

دهندگان خدما  ارائه ی به مجازا اانهیرا جرائمقانون  23ماده  ایران در گذارقانون

به علت تخلف از دستور کارگروه تعیین ملادیق مجرمانه یا دستور قضایی،  میزبانی

نوع  نیا و ی متخلف پرداختهاانهیرای هاسامانهمبنی بر جلوگیری از ادامه دسترسی به 

 نیتأمی لازم جهت هارساختیزانگاری در شرایطی تحقق پذیرفته است که بستر و جرم

سرورهای اصلی خدما  میزبانی در خار  از  ،ی سرورها در کشور فراهم نبودهمیزبان

میزبانی نیز تابع قوانین خا  خود  دهندهارائهی هاشرکتو  دنگردیم نیتأمکشور 

 یهاسامانهانگاری در این خلو  صرفاً مشمول بخش قلیلی از لذا جرم .ندهست

 . شوندیمکه در ایران میزبانی  گرددی( م)حاکمیتی

زیرا آلمان به دلیل صنعتی بودن و لزوم  رسدیممتفاو  به نظر  رویکرداین  در آلمان

نهادن بر نحوه عملکرد تأثیر داشتن قوانینی هماهنگ در اتحادیه اروپا در جهت 

و اطلاعا  تجاری  در حفظصنایع  تربیش خدما  میزبانی و لزوم امنیت دهندگانارائه

و در داخل  در آلمانب توسط دولت، ارائه خدما  میزبانی ی مناسهارساختیز نیتأم
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 مداخله ،آلمان یگذارقانوندر نظام  بر این اساس .شودیمانجام دولت فدرال  توسط

مستقیم برای  طوربهکه  ستا یمدننظم اداری و  کمبتنی بر پذیرش ی حقوق کیفری

یا مقرر  مورداشارههای برای حمایت از ارزش مینا مستقی اگونهبهحمایت از این نظم و 

این مدل تحقیق و اثبا  آسیب و  در آید.در قواعد و اصول اداری و مدنی به کار می

مسئولیت وارد شود، در وقوع جرم و تیموردحماهای ررری که ممکن است به ارزش

جرم محقق  صادرشده تخلف از مقررا  اداری، پروانه صرفبه لذا تأثیر است.کیفری بی

کیفری به تلمیم تحقق مسئولیت  شرایط بر آن، احراز وقوع جرم و افزون شود.می

 .wilson, 1998, p) وابستگی فراوان دارد های اداری وکارشناسان فنی و قضاییمقام

319-321).    
که بر  است 1ی واقعینیخطرآفر، مدل جرائم سایبریالگو اصل صدمه در  نیدوم

جهت ارائه  صادرشدهی هاپروانهآن صرف تخلف از مقررا  اداری و مجوزها و مبنای 

افزون بر ایجاد خطر،  .ستا یکافبلکه تهدید به آسیب  ،ی، کافی نیستاانهیراخدما  

از قواعد اداری  کهیهنگامتا  کن  لیم وقوع جرم استدو شر  ی بودن اقدام نیزرقانونیغ

-Wilson, 1998, pp. 328) در پی نخواهد داشت مسئولیت کیفری معمولاًپیروی شود،

329).            

 شنود ،لیتحل ،یدسترسهر گونه  یاانهیرا جرائم قانون 3 ماده در رانیا گذارقانون

 ای یاانهیرا یهاسامانه در شدهرهیذخ ای انتقال حال در یسر یهاداده به نسبت رمجازیغ

نیز  یاانهیرا جرائم قانون 1 ماده .انگاری نموده استرا جرم  داده یهاحامل ای یمخابرات

 نیا 3 ماده در مقرر یسر یهاداده حفظ مسئول که یدولت مأموران چنانچه داردیم مقرر

 ای هاداده ای است شدهداده لازم آموزشها آن به و هستند مربو  یهاسامانه ای قانون

 عدم ای یمبالاتیب ،یاطیاحتیب براثر است قرارگرفتهها آن اریاخت در مذکور یهاسامانه

 داده یهاحامل ها،داده به تیصلاح فاقد اشخا  یدسترس موجب یتیامن ریتداب تیرعا

 اثبا  مدل، این در .شد خواهند محکوم مقرر مجازا  به شوند، مذکور یهاسامانه ای

                                                                                                                             
1. concerte endangerment 
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 است بوده آگاه که رودمی انتظار یا بودهمی آگاه بایست متهم زیرا  نیست شر  تقلیر

 هماد« الف» دربندمطابق این رویکرد  آلمان گذارقانون .(11   ،1316)ابهری و میری،

 یبرا که را یاطلاعات قانون برخلاف کس هر: می دارد مقررقانون مجازا   232

 افراد مجوز بدون یابیدست مقابل در ژهیوبه و باشد نشده گرفته نظر در یو یدسترس

 اطلاعا  از حفاظت کهیدرصورت ،کند لیتحل یگرید ای خود یبرا شوند،یم حفاظت

 .شد خواهد محکوم ینقد یجزا پرداخت ای حبس مجازا  به کند، نقض را ادشدهی

 این ،جرم تشکیل یبرا است معیاری که شدهمحافظت ژهیوبه عبار  انیب با آلمان گذارقانون
 لهیوسبه هاداده امنیت حفظ در را خود علایق میزان باید دهیبزه د که است دهکر پیگیری را هدف
 آن علیه تهدیدی کمدست مدل، این درسازد.  آشکار دسترسی از یمشخل سطح ایجاد

  .برسد اثبا  به باید تیموردحما ارزش

که هدف آن  استی رررهای شدید انگارجرمی اصل صدمه، مدل الگو نیسوم

ها و منافع فردی و اجتماعی در فضای سایبر، در برابر صدما  شدید حمایت از ارزش

د و چنان آثار بدی بر جامعه و کرپیشگیری ها آن توان ازهای دیگر نمیاست که با روش

 گذارقانون نیست.ها آن انگاریای جز جرمکه چاره دنگذاریمجای بر امنیت اجتماعی 

خطر به  قلدبههرکس  داردیمی ایران مقرر اانهیرا جرائم قانون 11 مادهایران در 

این قانون را  16و  1، 3انداختن امنیت، آسایش و امنیت عمومی اعمال مذکور در مواد 

ای و مخابراتی که برای ارائه خدما  رروری عمومی به کار های رایانهعلیه سامانه

آلمان در  گذارقانون .ا ده سال محکوم خواهد شدمرتکب شود، به حبس از سه ت روند،می

 درکه  مخابراتی سا یتأسهر کس از فعالیت  :داردیممقرر  مجازا قانون  31۳ ماده

به مخاطره اندازد به مجازا   را آنجلوگیری کند یا فعالیت  هستند عمومی اهداف خدمت

ی اطیاحتیبمجازا   قانون 31۳ ماده 2 دربندسال محکوم خواهد شد. همچنین  1 تاحبس 

مجازا  مرتکبین این جرائم در کشورها صنعتی  البته .شده استی انگارجرم زینمرتکب 

احتیاطی، متفاو  مرتکب آگاهانه عمل کرده یا از سر بی کهاینبه  بسته همچون آلمان،

 جرائم قانونحسب لکن   ی شده استانگارجرمنیز  جرائماست و شروع به ارتکاب این 
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  وجود ندارد. ناآگاهی ایران تفاوتی در مجازا  مرتکب آگاه و اانهیرا

نشان  و آلمانایران  یگذارقانونی شده در دو نظام انگارجرمی ملادیق بررس

 ییهاارزش مبتنی بر فریک آن در که برالیل نظام کی بر مبنای آلمان گذارقانون دهدیم

 یانگارجرم در است دهکر تلاش شودیم هیتوج و افتهی تیمشروع افعال آزادی چونهم

 به دیشد رررهای به محدود را فریک ممکن حد تا صدمه اصلتأثیر  تحت جرائم سایبری

 .نباشد ممکن یحقوق یهاروش ریسا با آن از رییشگیپ کهینحوبه ،کند گرانید

 با کن، لمبنا دانسته یانگارجرم هیتوج جهت در را صدمه اصل گرچه رانیا گذارقانون

 منافع به ررر ایو  گریید به ررر شاملتنها آن را نه صدمه اصلاز  متفاو برداشتی 

فرهنگی  باورهای به صدمهو  دینی یهاارزش بهصدمه  اخلاق، به صدمه بلکه ،داندیم

دیگری همچون  یمبان با صدمه اصل از رانیا گذارقانون برداشت نیا .داندیمنیز 

 .شودیم هیتوج در ادامه پژوهش بدان خواهیم پرداختی و سایر اصولی که مآبقیم

 

 سایبر جرائماستقلال فردی در  اصل .2-2

به را دولت اصرار دارد مردم  کهیدرحال  ذا  خویش، مایل به آزادی است حکمبهانسان 

 یهایآزاد در مداخله هرگونه از قبلبر این مبنا . کنداجرای مقررا  و قوانین ملزم 

 برای محکمی مبانی و اصول باید کیفری حقوق طریق از بریسا یفضا در شهروندان

مقررا  کیفری حاکم بر  اگر .داشت اختیار در اجبار از استفاده به بخشیدن مشروعیت

د و برعکس با نفضای سایبر، قابلیت انطباق با فطر  بشر و نیازهای او را نداشته باش

زیرا مردم   د بودنبه زیان مردم خواه د، هموارهنحقوق فطری و طبیعی فرد در تضاد باش

ی حاکم بر فضای مجازی را پذیرا باشند یا با آن مقابله کنند. هاتیمحدودیا مجبورند 

دسترسی به  جهت درپذیرا شدن آن، موجب از دست دادن آزادی در فضای سایبر 

 .(weale,1985, p.21) شودیماطلاعا  و مقابله با آن، موجب تحمل مجازا  

 

 اصل استقلال فردی محدوده .2-2-1
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که مردم خود قادرند در فضای سایبر  استبیانگر این موروع استقلال فردی  اصل

 .(33   ،1312 ،سیموندز)ی بپردازند. ریگمیتلمصلاح و فساد خویش را دریابند و به 

 را توی شناسیمتو خود را  کهچنان کسچیهرمنی این فرض آن است که  مفهوم

پس در موقعیتی بهتر از هر فرد دیگر هستی که بدانی، چه چیز برای تو . شناسندینم

اصل  بر اساس ساننیبد .(31-33   ،(16) 1331 راس ،) خوب و چه چیز بد است

اولیه، هر فرد عاقل و بالغ، صلاحیت دارد که در مورد شیوه رفتار خود در فضای سایبر 

 کند.کانا  فضای سایبر را تعیین ی خود از اممندبهرهچگونگی  کرده،ی ریگمیتلم

ی متفاو  زندگی به رسمیت شناخته هاوهیشو  هابرداشتدر پرتو این ایده، تکثر  درواقع

. حوزه دیآیم وجود بهو تفکیک حوزه عمومی از حریم خلوصی افراد  شودیم

اهداف و  تواندیمکه فرد  دیآیمخلوصی بخش بسیار مهمی از قلمرو استقلال به شمار 

ی مساوی است با انگارجرم فراینددر این  د.کنی شخلی خود را برگزیده و دنبال هاطرح

افراد در فضای سایبر و کاهش قلمرو مباح رفتاری که  «رفتاریتوسعه محدوده کنترل »

 ند.کنانتخاب و استقلال فردی خود در آن حوزه رفتار  بر اساس توانندیمآن افراد 

  .(336   ،1301 ،یانلار)

بر این مبنا قانون کیفری که به اصل استقلال فردی و حریم خلوصی در فضای سایبر 

حق دسترسی آزاد به اطلاعا  در فضای سایبر را به رسمیت نشناسد،  ،احترام نگذاشته

ی نافرمانی مدنی در مقابل برخی قوانین نوعبه، این امر درواقعباشد.  خشونت زا تواندیم

کسانی است که مشروعیت  در خلو نافرمانی مدنی  نیا و کندیمکیفری را نیز تداعی 

بلکه گذارند،وظیفه شهروندی خود را کنار  خواهندینم. آنان اندرفتهیپذبنیادی حکومت را 

  .(336   ،1333 ،یاسد و یابرندآباد ینجف)ه دنبال انجام درست آن نیز هستندب

خلوصی این است که شخب در صور  تمایل بتواند  میحر درمطرح  یکی از روابط

آن را مخفی و دور از دسترس دیگران قرار دهد. لازمه این رابطه ممنوعیت تجسس و 

ابعاد زندگی خلوصی افراد در فضای  انتشار وو ممنوعیت اشاعه  سوکیتفتیش از 

 ابدییمدر مناسبا  حکومت و شهروندان نمود  تربیش که رعایت این امر استسایبر 
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 شورا 1111 یهادستورالعملآلمان با توجه به  گذارقانون .(111-101   ،1331ن،یبرل)
 آزاد گردش و شخلی هایهداد پردازش مقابل در حقیقی اشخا  از اروپا تحت عنوان حمایت

 ارتباطا  و عنوان زندگی خلوصی تحت ce/13/2662همچنین دستورالعمل ها و هداد
 را عضو کشورهای که اروپا هاتحادی ec 11/31/هشمار دستورالعمل 3 هماد 1 بندی و کیالکترون
 یهادگاهید نژادی، و قومی یهاشهیر به مربو  شخلی یهاداده پردازش کندیم ملزم

 مربو  یهاداده پردازش و تجاری یهاهیاتحاد در عضویت فلسفی، و دینی باورهای سیاسی،
 شخلی یهاداده به که ماده این موروع یهاداده .ندساز ممنوع را جنسی یوزندگ یسلامتبه

 شدهنییتع موارد در جزها آن پردازش و برخوردارند ویژه یهاتیحما از اندمعروف حساس
 .(10   ،1330 اصلانی،) مجاز نیست

 فدرال قانون قوانین داخلی در ی شورا اروپاهادستورالعمل بر اساسآلمان  گذارقانون

 گذارقانون از داده آلمان، حمایت فدرال قانون 1 ماده درت. ده اسکر تلویب را داده از حمایت

ی هاداده مطلق صور به شخلی، یهاداده پردازش و یآورجمع چگونگی تبیین رمن

قانون حمایت از داده نیز  1ماده « الف» دربند و قرار داده است تیموردحماشخلی را 

به  1 ماده « » دربند. همچنین ررایت شخب دانسته استرا منو  به شر  پردازش 

 داده موروع حیاتی منافع از حفاظت حقوقی، یدعاو عمومی، استثنائاتی مانند منافع
آلمان با توجه  گذارقانون. شودیمکه پردازش حتی در موارد ممنوع فراهم  شدهپرداخته

ده است بین کرهای ملوب شورا اروپا به شرحی که گذشت تلاش به دستورالعمل

جریان آزاد  و سوکیهای خلوصی از حمایت از اشخا  حقیقی در مقابل پردازش داده

 ازجملهی بنیادین جامعه هاارزشهمچنین بین  کند وها از سوی دیگر تعادل برقرار داده

  ند.کجریان آزاد اطلاعا  پیوند ایجادصی واحترام به زندگی خلو
ایران در راستای حمایت از حریم خلوصی و استقلال فردی افراد در ماده  گذارقانون

 یهاامیپداده توزیع ایو ذخیره، پردازش  :داردیمتجار  الکترونیک مقرر قانون  13

های عقیدتی، مذهبی، خلوصیا  اخلاقی های قومی یا نژادی، دیدگاهشخلی مبین ریشه

راجع به ورعیت جسمانی، روانی و یا جنسی اشخا  بدون ررایت  یهاامیپداده

. ررایت شخب ذینفع برای پردازش و است یرقانونیغبه هر عنوان ها آن صریح
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قانون تجار  الکترونیک همانند دستورالعمل  13ی مذکور در ماده هادادهگردآوری 

 را آنتوان نمی صریح باشد و صور بهررایت  دیبا وشورا اروپا است  1111 ملوب

د و محدوده آن نیز باید صرفاً نسبت به کرکردار یا سکو  شخب استنبا   و رفتاراز 

در  توزیع و پردازش ذخیره،ایران شرایط  گذارقانون ی حساس محدود شود.هاداده

تجار  قانون  11 ی را در مادهالکترونیک مبادلا  بستر در نفعیذ شخب تیررا صور 

اهداف آن مشخب  (الف :است کرده زیرمشرو  به شرایط  را آنمقرر و  الکترونیک

ررور  و  اندازهبهباید تنها « پیامداده» (ب.باشند شدهدادهوارح شرح  طوربهبوده و 

شرح « پیامداده»آوری برای شخب موروع متناسب با اهدافی که در هنگام جمع

 (  .قرار گیرد مورداستفاده شدهنییتعگردد و تنها برای اهداف  یآورجمع شدهداده
های باید به پرونده« پیامداده»شخب موروع  (د .باید صحیح و روزآمد باشد« پیامداده»

شخلی مربو  به خود دسترسی داشته و بتواند  یهاامیپدادهحاوی  یاانهیرا

« پیامداده»شخب موروع  (ها .نادرست را محو یا اصلاح کند ایو ناقب  ییهاامیپداده

ای محو کامل پرونده رایانه، باید بتواند در هر زمان با رعایت روابط مربو 

 مقام در کهاین با ایران گذارقانون.ددرخواست کنشخلی مربو  به خود را  یهاامیپداده
 به دست بتوان عمومی و ملالح دلایل امنیتی به بنا که استثنایی و خا  موارد از بوده، بیان

 نامهنییآبه  را آناست و علیرغم اهمیت موروع  نیاورده به میان سخنی زد، هاداده پردازش

سایر موارد راجع به دسترسی موروع که  داردیممقرر  01ارجاع داده است و در ماده 

ایمنی،  یفرا گردهااز قبیل استثنائا ، افشای آن برای اشخا  ثالث، اعتراض، « پیامداده»

مواد مندر  در  موجببه شخلی یهاامیپدادهدیدبانی و کنترل جریان  مسئولنهادهای 

ایران در قانون تجار   گذارقانون .دمربو  خواهد بو نامهنییآباب چهارم این قانون و 

 تیامن الکترونیک ررایت شخب را در جهت حمایت از مواردی همچون منافع عمومی،

باشد  داده پردازش و یگردآورنیاز به  آن درکه  با تروریسم مبارزهو  ملی دفاع ملی،
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 از و ه استدقرار دا مشمول حمایت را حساس شخلی یهاداده فقطرروری ندانسته و 
 نبود .است نکرده حمایت صنعتی و تجاری یهاداده ازجمله شخلی، یهاداده مطلق
از  داده در ایران، از حمایت قانون ازجمله یاهیپا نیقوان ومتناسب  ی مخابراتیهارساختیز

 ،1310 ،یعلمدار ،فرجیها) است. کشور دو گذارانقانون رویکرد در تفاو  یهاعلت نیترمهم

برخی عوامل در جهت حمایت از  مطرح گردید، نوشتهطبق آنچه در مقدمه این  .(011  

 ایو  ی حقوقیمآبقیمهمچون اصل  هستند  جرائم سایبریانگاری جرم دامنهگسترش 

انگاری ی موافق جرممبان واصل مللحت عمومی که در ادامه پژوهش تحت عنوان اصول 

 به بررسی آن خواهیم پرداخت.
 

 سایبر جرائمدر  انگاریجرمنظری موافق  یمبان .3
 مادامو  قادر به ترسیم طرح زندگی خویش هستند هر فرداصل استقلال فردی،  بر اساس

در فضای سایبر و نظم و امنیت و آسایش عمومی صدمه نزده است،  به آزادی دیگران که

که سپردن  شدهگفتهاین دیدگاه،  مقابل دراستفاده از اجبار علیه او قابل توجیه نیست. 

با امکانا  موجود در فضای سایبر، با  مواجههدر  بخلو طرح زندگی و رفتار افراد 

و به خاطر واقعیت خطاپذیری انسان در  توانایی و ظرفیت محدود افراد سازگار نیست

اعمال و  نسبت به فضای سایبر و عدم توانایی وی در تشخیب ارتبا  با ادراکا  خویش

ی در فضای سایبر قرار گیرد. ریگمیتلم محورتواند ز نادرست، فرد نمیرفتار درست ا

کیفری با ممنوعیت برخی  گذارقانوناست. در این دیدگاه  گرفتهناممآبی این ایده قیم

رفتارها در فضای سایبر و مداخله در قلمرو آزادی شهروندان در دسترسی به برخی از 

لقای این ایده است که هرچند رفتار ا درصدد بریساموجود در فضای  امکانا 

آسایش کند یا نظم و امنیت و ای به آزادی دیگران وارد نمیی شده صدمهانگارجرم

کن انجام آن منجر به صدمه و آسیب بر جسم و روان فرد زند، لعمومی را بر هم نمی

و جلوگیری از ایراد ررر به خود، از فرد  برای حمایت گذارقانونلذا شود و می
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در مقابل نقض این ممنوعیت، ناقلان را به کیفر  ،دسترسی به آن را ممنوع نموده

 رساند.می

 
 سایبر جرائمدر  حقوقی یمآبمیقاصل  .3-1

 گونهآنی عبار  است از عمل کردن به خیر و صلاح دیگران، بدون ررایت ایشان مآبقیم

کاه دولات اینکناد. در معناای سیاسای عباار  اسات از که پدر برای فرزنادان خاویش می

از انجام اموری که به زیاان دیگاران  تنهانهیک پدر برای جامعه، مردم را  مانندبهتواند می

نیاز باشاد، از انجاام آن دشاان بلکه چنانچه این رفتار به رارر خو کند،منع  اجباربهاست 

 تاوانیمرا  هادولتی برخی از امکانا  فضای سایبر از سوی مسدودسازد. کنجلوگیری 

بار قادر  و اقتادار سیاسای  کارانمحافظهآن  ایبر مبند که کر هیتوجچنین رویکردی در

دیادگاه باه ملالحت عماومی، نقاش  نیاا در. ندکنیم دیتأکفراگیر دولت در فضای سایبر 

گااردد می دیااتأکتاار خلاقاای، باایشنظااار  اجتماااعی و او  اجتماااعی و اقتلااادی دولاات

(Feinberg, 2003, p.12-20 .) ی دارای باار مثبات ماآبقیم یی از مفهوم کلیهاملداقالبته

 مآباناهقیمی در فضاای ساایبر، ساخن بار سار رفتارهاای انگاارجرمکن در بحث است  ل

علیاه ی انگاارجرمخاا  کاه مبناایی بارای  زیاجبارآم یمآبقیمبلکه از  ،ی نیستطورکلبه

 گردد.کننده رفتار است بحث می

 

 سایبر جرائمقانونی( در ) حقوقی یمآبمیق الگوهای .3-1-1

ناپسند( در حمایات از ) سختی مطلق و مآبقیم، حقوقی یمآبقیمدر انواع  نخستین رویکرد

که  ردیپذیمکیفری  گذارقانونیک دلیل،  عنوانبهدر این رویکرد که  استکاربران اینترنت 

 .رارور  داردهاا آن اعمال اختیااری بارانیزحمایت از افراد بالغ و سالم در برابر نتایج 

 نیایتع کاارگروه اقاداما  از یبرخا در بتاوان رسادیما نظار باه را کردیرو نیا قیملاد

 دنکاار مساادود در یاانااهیرا جاارائم قااانون 23 و 21 ماااده مطااابق مجرمانااه قیملاااد

 [
 D

O
R

: 2
0.

10
01

.1
.2

25
16

75
1.

13
96

.2
1.

4.
5.

8 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 c

lr
.m

od
ar

es
.a

c.
ir

 o
n 

20
24

-0
5-

02
 ]

 

                            17 / 28

https://dorl.net/dor/20.1001.1.22516751.1396.21.4.5.8
https://clr.modares.ac.ir/article-20-15980-en.html


 2931زمستان  ، 4 شماره ،12دوره ــــــــــــــــــــــــــــــــــــــ تطبيقي حقوق هايپژوهش

 

180 

 تاربیش کاه دکر مشاهده بریسا یفضا در مورداستفاده یاجتماع و یارتباط یافزارهانرم

 و یارتبااط خادما  دهنادهارائه یهاشارکت یاقتلااد ملاالح یپا در رسادیما نظار به

این رویکرد قاانون  یبر مبنا .هاآن اطلاعا  حفظ در افراد صلاح تیرعا تا باشد مخابرا 

تحمیال هاا آن ها و احکام خود را که برای منفعت و صالاح ماردم اسات بارکیفری ارزش

صور  گرفته در قانون نحوه مجازا  اشخاصی که در اماور سامعی  یانگارجرمکند. می

قاانون  11 و 11و ماواد  (1330 ساالملاوب ) نادینمایم رمجازیغی هاتیفعالی بلر و

 تاوانیماعمومی را  اخلاق وعلیه عفت  جرائمچهارم تحت عنوان  فلل دری اانهیرا جرائم

 عناوان تحات 131 مااده «ب» دربنادآلماان  گاذارقانون د.نماوتحلیل  در راستای این اصل

 ،کشاندیما تلاویر باه را یعیرطبیغ جنسی رابطه و خشونت که مستهجنی مطالب انتشار

را  مساتهجن مطالاب نشار و اعلام پیشنهاد، ذخیره، ن،یتأم تولید، مالکیت، تحلیل، توزیع،

 یاا اساتفاده و دانساته جارم باشاد، کودکاان از جنسای سوءاستفاده با ارتبا  در چنانچه

 مطاالبی چناین کاربرد تسهیل یا آن واردا  یا صادرا  به اقدام مطالب، آن از یبرداریکپ

 عناوان باا یحماایت قلمارو ایان اسات دهکار یانگاارجرم ،ساالبزرگ افراد در خلو  را
 .اسات ممناوع نیز سالانبزرگ میان حتی آن توزیع که معنا این به است  مطرح مطلق ینگارهرزه

(Delmas-Marty, 2008, p.157)  کاهرا  اعَمالی کیفردهیآلمان  گذارقانون رسدیمبه نظر 

 اصولی با اعَمال آن دیگر، سوی از و تابدیبرنم راها آن اجتماع متعارف اخلاق ،سوکی از

 ایان .کنادیماتوجیاه  یحقاوق یماآبقیم اصل مطابق دننباش کیفر قابل ررر اصل همچون

 موقات و محادود مداخلاه تنهاا که است یحقوق یمآبقیم اصل نرم نشانه پذیرش، از شکل

 .(10-12   ،1311ا،ین یک) کندمی توجیه را دولت و جامعه

از افراد  تیحما در نسبی یا نرمی حقوق یمآبقیم ،حقوقی یمآبقیمدوم در انواع  نگرش

 اجاازهکاه ماآبی قاانونی ، رهیافت نسبی و نارم از قیماست جرائم سایبریدر  ریپذبیآس
 ,Dabin, 1950 ی او محافظاات کناایمرارادیااغهای دهاد شااخب را در براباار تلاامیممی

p.179)). کیفاری باه مداخلاه در حاوزه انتخااب  گاذارقانونی، حقاوق یمآبقیماین نوع  در

تری دارناد و ممکان اسات باا انتخااب کند که قوه درک و تشخیب پاایینافرادی اقدام می
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 باارانیز رفتارهاای یانگارجرمند. بزنجسم و روان خود آسیب  سلامتبهبرخی رفتارها 

 1 همااد در جرائم ساایبری ونیکنوانس.دانست کردیرو نیا مطابق توانیم را کودکان علیه

 اشاخا  ینگاارهرزه یانگارجرم بر را عضو یهادولت محتوا، با مرتبط جرائم عنوان با

 یرفتار نیچن بودن مجرمانه در یالمللنیب توافق انگریب که است ساخته ملزم سال 13 ریز

هار کاس  داردیمامقارر  قاانون جزایای آلماان 131ماده  1 دربندآلمان  گذارقانون .است

پیشنهاد  آنانسال قرار دهد یا به  13را در اختیار افراد زیر  زیشهو  برانگمطالب مکتوب 

کاه  طورهماان .بگذارد مشمول مجازا  مقرر قانونی خواهد شاد هاآن دهد یا در دسترس

انتشار متاون و تلااویر مساتهجن را محکاوم  هرگونهآلمان  گذارقانون شودیممشاهده 

را  سال 13یش از هر چیز، در دسترس قرار دادن این متون برای افراد زیر کند، بلکه بنمی

ایان بناد در ماورد متاون و تلااویر مساتهجنی کاه باا اعماال  درواقاع .کنادیمامحکوم 

جنسای از کودکااان و یاا رواباط جنساای باا حیواناا  اساات،  سوءاساتفاده، زیآمخشاونت

صراحت دارد. تدوین قانون مربو  به انتشاار متاون مضار بارای نسال جاوان و قاانون 

در برابر متونی است  اطفالحفاظت از  کنندهلیتکمحمایت از نسل جوان در اماکن عمومی، 

ق و رفتارهااای کااه دارای جاذبااه باارای کشااانیدن آنااان بااه ارتکاااب اعمااال خاالاف اخاالا

 اسات.ترغیاب باه جناگ  ایاو أیید تبعیض ناژادی جنایا  یا ت رحمانه وو بی زیآمخشونت

 :داردیمااز قاانون حمایات از نسال جاوان مقارر  ۳مااده  1بناد  طبق بر آلمان گذارقانون

در امااکن عماومی بارای کودکاان و ها آن نمایش نوار ویدیو و دیسک تلویری و نظایر»

ی سانی هایبنددرجه ازنظرنوجوانان تنها در صورتی مجاز است که برنامه مورد نمایش 

تار ی دیگر، کودکان کمانمونهدر  ایو  «ید و تجویز بالاترین مقام ایالتی رسیده باشدأیبه ت

 ماؤثررا هاا آن )یعنی قانون رراایت دسترسی به برخی سایت ها را ندارنداز هجده سال 

 مطالاب انتشاار مجاازا  قاانون 131 مااده« الاف» بنادآلماان طباق  گاذارقانون .داند(نمی

ممناوع و مشامول  ساال 13 ریز افراد یبرا مکتوب صور بهرا  زیآمخشونت و مستهجن

 قیاطر از مساتهجن مطالاب انتشاار ،نیز 131 ماده « » بندطبق  ومجازا  قرار داده است 

 پخاش باه ساال 13 ریاز افراد یدسترس عدم کهینحوبهرا  اطفال یبرا ونیزیتلو و ویراد
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  .است نموده یانگارجرم نگردد نیتضم مذکور افعال

 تیصالاح باه مرباو  کاه یااناهیرا جارائمقانون  23 ماده «د» دربند رانیا گذارقانون

 اشاخا  از سوءاساتفاده متضامن یااناهیرا جرائم چنانچه :داردیم مقرر است هادادگاه

 رانیاا یهاادادگاه باشاد، یرانایا ریاغ ای یرانیا دهیبزه د مرتکبکه آن از اعم سال 13 ریز

 یسامع امور در که یاشخاص مجازا  هنحو 3 هماد 3 هتبلر در. است یدگیرس به صالح

 ،ینگهادار یبارا صااار از اساتفاده: داردیما مقرر دارند، رمجازیغ یهاتیفعال یبلر و

 قاانون نیاا موراوع رمجاازیغ هفشارد یهالوح و نوارها ریتکث و فروش عرره، ش،ینما

 نحاوه عملکارد حماایتی نیاا .باود خواهاد عامل یبرا مقرر مجازا  حداکثر اعمال موجب

 آلمان گذارقانون در قیاس با بریسا یفضا در ریپذبیآس اقشارنسبت به  رانیا گذارقانون

تاأثیر  تحات یانگاارجرم در ایاران کیفاری نظاام یزدگشاتاب از ناشی تربیش رسدیمبه نظر 

 فاوری و مقطعای پاسخگویی برای سیاسی ملاحظا  یافتن اولویت و احساسی فضای حاکمیت
 را فرایناد ایان هنمونا اسات جرائم بوده این یارسانه هگسترد بازتاب پی در عمومی انتظارا  به
 غیرمجااز فعالیات بلاری و یسمع امور در که اشخاصی مجازا  هنحو قانون طرح در توانیم

 یهادگاهیاد باا همساویی دلیل به کارشناسی و علمی یهادغدغه دورازبه که کرد مشاهده دارند
 نایا .(110   ،1312،فرجیهاا و یمقدسا ) گرفات قرار کار دستور در سرعتبه یانهگراعوام

در راستای حمایت از اشخا   اوی هاتلاشتمام  که است یصورت در گذارقانون کردیرو

 نشاان قاا یتحق و از ساوی دیگار ابادییمدر تدوین قانون و چگونگی آن نماود  هادادهو 

 یخاصا جمعیتای یهااگروه اماا  باشاد سایبری جرائم قربانی است ممکن هرکس دهدیم

 ساایر و کودکاان زناان،: از انادعبار  هااگروه ایان. خطرند معرض در دیگران از تربیش

د نظاام کاریروبررسی دو . (Hutton and Haantz, 2003, p.3) ریپذبیآس خا  گروهای

 آلماان گذارقانون دهدیمنشان  ریپذبیآسدر حمایت از اقشار  آلمان وایران  یگذارقانون

 تاربیش تیاحما ازمنادین باودن ریپذبیآسا لیدل به را کودکایران  گذارقانوندر قیاس با 

 خاود دهیابازه د که مجرمانی به نسبت مجازا  تشدید اعمالی و انگارجرم با و ادهد قرار

 به موجبا  و آوردهعمل به یاژهیو حمایت افراد این از کنندیم انتخاب کودکان میان از را
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 .ده استکر فراهم را آنان به صدما  و خسارا  رساندن حداقل

پااالایش  در ناخااالب ی خااالب ومااآبقیمی حقااوقی، مااآبقیمدیگاار  یالگوهااا ازجملااه 

 آزادی در کاه گروهی با شونده حمایت گروه خالب، یمآبقیم در .استمحتوای مجرمانه 

 تیاموردحما  یعنای تنهاا آزادی گاروه شوندیم ستهینگر نگاه کی با شودمی دخالت آنان

 ییهاپالایش ساایت مانند  مانندنمی بینلیببلکه دیگران هم از این منع  ،شودمحدود نمی

ی بادن اعضاا عملکاردی متجانس با رشته پزشکی همچون تحلیل هادواژهیکلاز  آن درکه 

آن بر  آثار وی اقتلاد ومقالا  علمی که به تحلیل رویکردهای سیاسی  ایو  شده بردهنام

وعادم هوشامندی  لکن به دلیل در  برخی واژگان مرتبط باا موراوع ،دنپردازیماجتماع 

بازدید از چیازی غیار از محتاوای مجرماناه ها آن که هدف افرادیبعضاً  افزارنرممناسب 

 گردند.می مواجه به محتوا عدم دسترسی پیاام  با  است
 

 سایبر جرائم در. اصل مصلحت عمومی 3-2

توجیه و دلیل برای  نیترعمدهنظم و امنیت و آسایش عمومی،  نیتأماصل رفاه یا امروزه 

این  بر .استبسیاری از رفتارها ی انگارجرمهای افراد از طریق مداخله در حوزه آزادی

به حمایت از جامعه علیه کسانی که نظم اجتماعی را مختل  سوکیاساس، قانون کیفری از 

، درواقع. پردازدیمجامعه  رشیموردپذهای کنند و از دیگر سو به حمایت از ارزشمی

در فضای سایبر، نقش نمادین خود را که  سرکوبگرانهحقوق کیفری علاوه بر نقش 

مشکل، زمانی بروز  لکن کند.های موجود در جامعه است، ایفا میانعکاسی از ارزش

و از  کنندهتیحما، نه کندیمپیدا « ارزش ساز»، نقش طرفکیازکه حقوق کیفری  کندمی

حکومت  موردقبولهای ع رفتاری که مخالف ارزشسویی دیگر با توسعه قلمرو هر نو

 ازآنجاکهو  یابدحقوق کیفری در حد یک ابزار تقلیل می ینوا سازهم، به بهانه است

حکومت، اقتدار سیاسی و ارزشی خود را به بسیاری از این قوانین پیوند زده، ناگزیر 

ای جز تقلیل حقوق کیفری در نتیجه که است به مبارزه با ناقلان این قوانین ادامه دهد

 ،مللحت عمومی با توجه به اصل .(121   ،1336،کوشاحد یک ابزار سیاسی ندارد )
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ی پیرامون مللحت عمومی منافع ریگمیتلمی و انگارجرمبا هر  ستیبایم گذارقانون

  (111   ،1331راس ،) در نظر گیرد است دارعهدهرا ها آن تمامی کسانی که نمایندگی

عمومی در مواجه با فضای سایبر که قرار است بر زندگی  نظریه، یک تلمیم نیبنابرا

عمومی صور  پذیرد و  همگان اثر گذارد باشد باید با توافق عمومی و در بستر عقل

ملاک قرار  توانندینمتوجه و اعتقادند،  درخوری شخلی از خیر عمومی هرچند هاهینظر

گاهی ممکن است مللحت فرد در برابر مللحت عمومی . (111   ،1333صانعی،د )نگیر

ی آزادانهمانند حق مطبوعا  در نقد  و نه ترک آنآن میسر است  قرار گیرد که نه جمع

ی سایبر با حق دادرسی منلفانه که در این موارد باید گزینش فضا دری قضایی هااقدام

ی امور میان حقوق معارض هاجنبهتمام  باملاحظهرا از رهگذر قانون به دادگاه داد تا 

دولت هنگامی  بنابراین (32-۳  ،1331حنایی کاشانی،)دی دهرأانتخاب کنند و به آن 

در فضای سایبر مجرمانه بداند که در کنار سایر مبانی در باب حقوق رفتاری را  تواندیم

نابجا در  یامداخله را آنکه مردم و آزادی فردی مستلزم خیر عمومی نیز باشد  نه این

حتی یکدیگر را در نقض آن مقررا  تشویق  ،رفتارهای اجتماعی و منطبق با روز دانسته

در ی اانهیرا جرائم قانون 21 مادهایران در  گذارقانون .((Castberg, 1960 ,p42 4 کنند

 مجوزهر کس بدون  داردیممقرر  یالمللنیب باند پهنای از وزمج بدون استفاده خلو 

 از اینترنتی پروتکل بر مبتنی مخابراتی ارتباطا  برقراری برای یالمللنیب باند پهنای از یقانون
 صدکی از نقدی جزای یا سال سه تا یک از حبس به کند، استفاده برعکس یا داخل به ایران خار 

 در که است شرایطی در این .شد خواهد محکوم مجازا  دو هر یا ریال میلیارد یک تاونیلیم
 با سایبر فضای از استفاده ی،پردازداده عرصه آلمان در ازجمله پیشرفته کشورهای اکثر
 شهروندی حق یک عنوانبه ارتباطا ، گونهنیازا گیریهبهر و یالمللنیب پرسرعت باند پهنای
  .(131   ،1311الهی منش و سدره نشین،) است شدهرفتهیپذ

 پهنایاستفاده از ی انگارجرمعدم بر آلمان مبتنی  گذارقانونرویکرد  بر این اساس

این تفسیر استوار است که اگر  بر مخابراتی ارتباطا  برقراری برای یالمللنیب باند

پی نداشته  کافی صدمه و سرزنش در قدربهجرم شناخته است  گذارقانونرفتاری را که 

مبنی  گذارقانونباشد حقوق و آزادی افراد مخدوش خواهد شد و مردم عملاً از دستور 
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در ایران در  آنچه همانند  بر عدم ارتکاب چنین رفتاری سرپیچی خواهند کرد

استفاده از یق اینترنت و ی از طراماهوارهی هاکانالاز تجهیزا  دریافت  مورداستفاده

 که محورکرامت کیفری حقوق این در صورتی است که در نمودار شده است. هالترشکنیف
 و حقوق از حمایت در مللحتی چنان باید یانگارجرم هر در است، کیفری گذاراناستیس دغدغه
 هایآزاد و حقوق این کردن محدود از ناشی مفسده بر که باشد داشته وجود افراد یهایآزاد

 فراینددر این  .(2۳2   ،1316،زادهیعل وی ابولمعال ناتری، شمس ( باشد داشته چیرگی

هم به آزادی و باید با در نظر گرفتن خلوصیا  نظریه مللحت عمومی که  گذارقانون

ی جامعه، افتگیتوسعهمیزان  باملاحظهخیر عمومی توجه دارد و حقوق فردی و هم به 

 بر اساس .کندی ریگمیتلماستفاده از فناوری اطلاعا   بارهی مردم درهاعاد اخلاق و 

 زا یتجه از استفاده ای شده هیپالا یهاتیساوب از دیبازد این نگرش رفتارهایی همچون

 یساختارها به توجه با یفرهنگ و یهنر آثار تیرایکپ حق نقض ای ماهواره افتیدر

 را سرزنشیها آن وقوع جهت این به و هستند ذاتی قباحت فاقد حاکم یفرهنگ و یاجتماع

ی یک رفتار با انگارجرمدر  گذارقانونطبق اصول کلی، اقدام  بر .داشت نخواهد پی در

بر که این استثنائا  توجیه مللحت عمومی باید مشرو  به دو شر  باشد: نخست آن

که احراز شود که این محدودیت در دسترسی د. دوم اینکناین حقوق لطمه وارد ن اساس

  .ستاو مللحت همگانی  عموم سودفضای سایبر درمجموع به  امکانا 

 

 یریگجهینت .4
 تربیش جرائم سایبریی انگارجرمآلمان در  گذارقانون دهدیمی پژوهش نشان هاافتهی

کن تفسیر اصل صدمه در نظام کیفری آلمان   لاصل صدمه واقع گردیده استتأثیر تحت 

 افعال آزادی چون ییهاارزش پرتو دری لیبرالیستی هاشهیاندیک نظام مبتنی بر  عنوانبه

 است یک جامعه مبتنی بر اصالت فرد سازنده یهامؤلفه درواقع که وخودمختاری،

آلمان  یگذارقانوننظام  در جرائم سایبری یانگارجرم .شودیم توجیه و یافته مشروعیت
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 تیحساس بس کند،اقدامییم پیدا خودمختاری و آزادی بامقوله که ارتباطی دلیل به

ده است بر مبنای اصل استقلال فردی کرتلاش  گذارقانون دلیل، همین به و است زیبرانگ

 سایر با آن از پیشگیری که کند دیگران بهبه رررهای شدید  محدود را کیفر ممکن حد تا

اگرچه اصل صدمه را مبنایی در توجیه ایران  گذارقانون .نباشد ممکن حقوقی یهاروش

لکن با توجه به درک فرهنگی متفاوتی که نظام کیفری ایران  ،ده استکری مطرح انگارجرم

 ای شامل ررر به دیگری تنهانهرا  اصلاین  ،داشته است سایبر جرائمدر  از اصل صدمه

شامل صدمه به  را آنبلکه با تفسیری موسع از اصل صدمه  ،داندیمررر به منافع 

 گذارقانونو این تفسیر  داندیمباورهای اجتماعی  و ی اسلامیهاارزشبه  صدمه اخلاق،

یی توجیه گرامللحت اصل ی حقوقی،مآبقیم ایران از اصل صدمه با مبانی چون اصل

 ویک مسئله استثنایی  عنوانبهی حقوقی مآبقیم اصلاز  متأثرآلمان  یگذارقانون.شودیم

 گذارقانون رایز  است دهکر نیتدو کودکان از تیحما جهت را ژهیو یتیحما ریتداب ،یکمک

ده کری انگارجرم آلمان کودک بودن را آسیب تلقی و در جهت حمایت از آن اقدام به

 ابزار یک عنوانبهی که از اصل مذکور ریتفسایران علیرغم  گذارقانونکن ل  است

کودکان در فضای  ژهیوبه ریپذبیآسدارد در جهت حمایت از اشخا   یگذارقانون

 به را کودک ایران نیز گذارقانون لذا امید است ده است.کری نانگارجرمسایبر اقدام به 

 مجازا  تشدیدمجازا  و اعمال با ،هداد قرار کیفری تیموردحما بودن ریپذبیآس لیدل

 افراد این از کنندیم انتخاب کودکان میان از را خود دهیبزه د که مجرمانی به نسبت

 اقداما  به توسل بدون که بیندیشد تدابیری دیگر یسو از .آورد عمل به یاژهیو حمایت

 مللحت اصل .آورد فراهم را صدما  و خسارا  رساندن حداقل به موجبا  کیفری

ی هیتوج دنریگیم قرار تعارض و تزاحم در فردی منافع و هاحقدر مواردی که  عمومی

 مخدوش بشری بنیادین یهاحق کهاین بر مشرو  ،یک رفتار یانگارجرم است در جهت

 یبرخی انگارجرم .دکن تعیین اساسی قانون زین را دخالت این نحوه و حد و نگردد

 ای یاسیس مقاما  دستورا  ای یادار مقررا  و نیقوان یاجرا نیتضم یبرا رفتارها

 حقوق یمرزها گسترش یمعنا بهی اقتلاد و یاجتماع یهااستیس و هابرنامه نیتضم

 منجر دولت ارا یاخت توسعه و یفرد یهایآزاد تربیش نقض به که بود خواهد یفریک
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 نظام باشد استوار قیعم تفکرا  و مطالعا  بر یانگارجرم هرچه ن،یبنابرا شودیم

 یاجتماع و یفرهنگ بستر که است نیا مستلزم امر نیا و کرد خواهد کارآمدتر را یفریک

 .شود جادیا رانیا یگذارقانون نظام در کردیرو نیا

 

 منابع .5
 فارسی. 5-1

 در یشخلا یهااداده از تیاحما بار حااکم حقاوق بار یدرآمد» دررا،یحم ،یاصلان .1

 ،21 شاماره ،یاجتمااع رفااه یپژوهشا و یعلما فلالنامه ،«سالامت و بهداشت حوزه

1330. 

 کننادگانارائهمادنی  تیمسائولمطالعاه تطبیقای مباانی » ،دیاحم ،یریام  دیاحم ابهری، .2

        .1316 ،3شماره  ی،های حقوق تطبیقپژوهش ،«خدما  اینترنت

 ،یاانااهیرا جاارائم یحقااوق وبررساای فقهاای  ،بابااک و پااور قهرمااانی  ینعلیحساا بااای، .3

   .1331اسلامی، فرهنگ وعلوم  پژوهشگاه ،حقوق وپژوهشکده فقه  انتشارا 

 انتشااارا  ،موحااد یمحماادعل :ترجمااه ،آزادی یدرباااره چهارمقالااه ،ایاازایآ ،نیباارل .1

                               .1331،یخوارزم

 . 1333 نو، طرح ،یروان وحقوق با عوامل اجتماعی  رابطه  زیپروصانعی، .1

 تهاران، حق و مللحت  نافرمانی مدنی در؛ پیشگفتار در دورکین، رونالدراس ، محمد   .0

    .      1331طرح نو، نشر

 ،تهاران ،1    در فلسفه حقاوق و فلسافه ارزش یمقالات و مللحت  حق ،محمد راس ، .۳

                .1331طرح نو، نشر

 .1312طرح نو، نشر ،تهران : محمد راس ،ترجمه ،حقوق فلسفه ای، لین سیموندز، .3

در پرتاو اساناد  یانگارجرم یهایژگیو» یالمعال ابو وحید ،میمحمدابراهناتری، شمس .1

                       .1316 ،31 شماره ،فللنامه راهبرد « و موازین حقوق بشر
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 ( نشاارمقااالا  مجموعااه) ،اساالام در بیااان آزادی ،سااعید محمااد یی،حنااای کاشااان .16

                                                            .1331سرا،دهیقل

، 2 ماره، شافللنامه پاژوهش علاوم انساانی ،«حقوق جزا کارکردهای» کوشا، جعفر، .11

                                                                                                 .1336زمستان 

دانشاگاه علاماه  انتشارا   این یک، ترجمه مهدی کاربردی یشناسجرمگسن، ریموند.  .12

                              .1330طباطبایی، 

 مطالعاه گرا عاوام یفاریک یهااستیس یهایژگیو»محمد، ها،یمحمدباقر فرج ،یمقدس .13

           .1312 ،2 شماره چهارم، دوره ،تهران دانشگاه یقیتطب حقوق مطالعا  ،«یقیتطب

در فضای سایبر  یانگارجرممطالعه تطبیقی معیارهای » یعل ،یعلمدار محمد  ها،یفرج .11

 ،هشاتم دوره ،تهاران دانشاگاه یقیتطب حقوق مطالعا  ،«و آلماندر نظام کیفری ایران 

                                                              1310 ،2 شماره

 دکتارا رسااله ،یانگاارجرم اعمال یهاوهیش و یمبان اصول،  روزیف ،یجانک یمحمود .11

 .1332تهران، دانشگاه یشناسجرم و جزا حقوق
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