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 چکیده
عنوان یکی از ابزارهای مهم از کارکردهای اساسی بانکداری الکترونیک، انتقال وجه به

پرداخت است که در حال حاضر به دلایل گوناگون از گستره فراوانی در حوزه تجارت 

کارگیری این با این حال، تقلب و صدور دستورهای پرداخت غیرمجاز به است.برخوردار 

ابزار را با تهدید روبرو کرده است. پژوهش حاضر به دنبال یافتن پاسخی مناسب به نحوه 

طرفین معامله در حوزه بانکداری  مسؤولیت تخصیص خطر تراکنش غیرمجاز و بررسی 

لی و توصیفی و استنتاج منطقی به بررسی الکترونیکی است که با استفاده از روشی تحلی

پرداخت. نتایج پژوهش نشان خواهد داد که تراکنش  خواهد آمریکاهای ایران و تطبیقی نظام

مضافاً در مواردی که انتقال  ؛شودغیرمجاز بدون اختیار واقعی یا ظاهری مشتری محقق می

. اهداف شودیمفرض  ولمسؤبر اساس رویه امنیتی پیشنهادی مشتری باشد غالباً مشتری 

تخصیص خطر ازجمله کاهش خسارت، ایجاد انگیزه و... را ترکیبی از رویکردهای محتمل 

بانک، تعیین سقف  مسؤولیت بدین نحو که ضمن پذیرش  ،کندیم نیتأمتخصیص خطر 
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انگاری مشتری در حفظ و نگهداری ابزار سهلمشتری مانع  مسؤولیت محدود برای 

یابی شود. از دیگر نتایج این تحقیق آن است که نظام حقوقی ایران تدسدسترسی و کدهای 

رغم اینکه طبق مقررات در این حوزه نوپا است و نیاز به تدوین مقررات جامع وجود دارد و به

 .کندقلمداد می مسؤولبانک است لیکن رویه قضایی مشتری را  مسؤولیت اصل بر 

 

 .مشتری ،بانک ،تخصیص خطر ،تراکنش غیرمجاز ،انتقال الکترونیکی وجوهواژگان کلیدی: 

 

 مقدمه. 1

ی پرداخت هاروشنوینی از  چهرهعنوان پرداخت از طریق انتقال الکترونیکی وجوه به

سهولت و سرعت در این روش، با  رغمیعلی در حال گسترش است. اندهیفزاطور به

توجه به چارچوب قانونی نامشخص استفاده از این روش با خطراتی ازجمله تقلب و 

 سو استفاده روبرو است.

نظام  ،گرددیبرم 1305به سال  رانیدر اسابقه بانکداری الکترونیکی  که ییآنجااز 

ی که موقعیت طرفین را در وضعیت اگونهبهحقوقی در این حوزه، نهادی نوپا است 

ی اهمیت این موضوع از حیث حقوقی، هاجنبه. یکی از دهدیمی قرار نیبشیپرقابلیغ

است که منجر به دغدغه و  رمجازیغی هاتراکنشعدم تعیین موقعیت طرفین در 

 .است در این حوزه شده هاینگران

 نیا درو ایران را  آمریکاهای حقوقی صورت تطبیقی نظامدر نوشتار حاضر به

کنیم. پس از تبیین مفهوم تراکنش غیرمجاز و بررسی اهداف بررسی می باره

تخصیص خطر به دنبال پاسخ به این پرسش هستیم که رویکرد نظام حقوقی ایران و 

طرفین در  مسؤولیت  تاًینهادر تخصیص خطر تراکنش غیرمجاز چیست؟ و  آمریکا

در مقام پاسخگویی به این مسائل با استفاده از  تراکنش غیرمجاز چگونه است؟ لذا

و  رمجازیغروشی تحلیلی و توصیفی و استنتاج منطقی، پس از تبیین مفهوم انتقال 
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ی هانظامرویکردهای مطرح در تخصیص خطر تراکنش غیرمجاز، به بررسی و تحلیل 

 .شودیمدر این حوزه پرداخته  آمریکاحقوقی ایران و 
 

 رمجازیغمفهوم و معیار تراکنش . 2

اصطلاح انتقال یا تراکنش الکترونیکی وجوه از حیث فنی به استفاده از رایانه یا 

جعفری شود )یمن فرآیند پرداخت تعریف کردوسایل مخابراتی جهت ایجاد یا اجرایی 

ذیل مفهوم و معیارهای تشخیص تراکنش  ( در135-131، ص 1301زاده؛ احمدی راد، 

 .شودیمبررسی  رمجازیغ
 

 غیرمجاز تراکنش مفهوم. 2-1

یی برای تراکنش غیرمجاز است. هافرصتی انتقال الکترونیکی وجوه مملو از فناّور

های انتقال الکترونیکی وجوه قادر به تأیید هویت واقعی تقریباً تمام سیستم

 نیستند تیرؤ قابلافراد  پرداختچراکه هنگام دریافت دستور  ؛نیستند دستوردهنده

(BROADMAN, 1979, p.254)  و احراز دستور از طریق رویه امنیتی صورت

در نظر  مسأله؛ لذا برای تعریف انتقال غیرمجاز الکترونیکی ابتدا باید این ردیگیم

 کندگرفته شود که موسسه مالی بر چه اساس اقدام به اجرای دستور مشتری می

(Geva, 2003, p. 224) . انتقال ممکن است طبق دستور واقعی مشتری یا نماینده وی

صورت گیرد؛ در این موقعیت بحثی در خصوص صحت دستور پرداخت وجود ندارد 

که انتقال بدون اجازه واقعی مشتری ؛ لیکن هنگامیشودیمو دستور مجاز محسوب 

صورت گیرد صحت جواز دستور پرداخت مورد مناقشه و بحث است. در این صورت 

 چند فرض ممکن است مطرح شود. 

 الف. دستور بر اساس اجازه ظاهری یا صوری مشتری

 اجازه مشتری و منطبق با رویه امنیتی ب. فقدان

 عدم انطباق با رویه امنیتیاجازه مشتری و  ج. فقدان
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 غیرمجاز تراکنش معیار. 2-2

صدور اجازه از سوی مشتری ممکن است واقعی یا صوری باشد. اجازه واقعی بر 

درواقع  .(Algudah, 1992, p. 263) اساس ابراز رضایت اصیل به نماینده است

نماینده زمانی اختیار واقعی دارد که اصیل نسبت به ایجاد اختیارات و نمایندگی 

شده باشد بیان 1طور صریحرضایت داشته باشد. در این مورد میان اینکه رضایت به

تفاوتی وجود ندارد. اختیار ظاهری یا صوری مربوط به زمانی  2یا به نحو ضمنی

یل و نماینده وجود ندارد و رفتار یا گفتار اصیل است که رابطه نمایندگی میان اص

ای باشد که شخص ثالث استنباط کند که نماینده واجد اختیار است. )مافی؛ گونهبه

حساب بانکی طور مثال اگر مشتری ابزار دسترسی بهبه (21-21ص ، 1303کدیور، 

ر دهد و وی اقدام بانکی، اطلاعات بانکی و... را در اختیار دیگری قراخود ازجمله کارت

در چنین حالتی آیا انتقال  .(Geva, 2003, p. 230) کندبه سو استفاده از این ابزار 

 مجاز است یا خیر؟
 

 آمریکا . نظام حقوقی2-2-1

 1303ماده  12 -کننده در بند الفهای مصرفدر ارتباط با تراکنش آمریکاحقوق 

انتقال غیرمجاز الکترونیکی وجوه را بدین گونه  3قانون فدرال انتقال الکترونیک وجوه،

توسط   4کنندهانتقال الکترونیکی وجهی از حساب مصرف»تعریف کرده است: 

کننده از این و مصرفکننده یا بدون اجازه واقعی از وی شخصی غیر از مصرف

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. Express 

2. Implied 

3. The Federal Electronic Fund Transfer Act §1693 

 .است کننده، مشتری. مراد از مصرف4
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استفاده  1قانون صداقت در قرض بعلاوه در .«ای نصیبش نشودانتقال نیز بهره

استفاده از کارت اعتباری »های اعتباری را چنین تعریف کرده است: غیرمجاز از کارت

توسط شخصی جز دارنده کارت که اجازه واقعی یا صوری از دارنده نداشته باشد و 

 (Algudah, 1992, p. 264)  2«شودرنده کارت سودی عایدش ناز این استفاده دا

(Rusch, 2008, p. 586) .که مشتری از تراکنش طبق هر دو تعریف فوق هنگامی

لذا انتقال  ؛کندتواند ادعای غیرمجاز بودن را مطرح سودی نصیبش شود نمی

شود شود بلکه شامل معاملاتی نیز میتنها شامل انتقال ارادی میالکترونیکی مجاز نه

 را فراهم ساخته به حسابشکننده برای شخص ثالثی امکان دسترسی که مصرف

کننده کارت یا شناسه شخصی خود را به یکی از دوستان بنابراین اگر مصرف ؛است

ی خارج و اخیر مبلغی را از حساب بدون رضایت یا خویشاوندان خود بدهد و شخص

 کننده خود باید خسارت ناشی از اختیار اعطایی را بر دوش بکشد.مصرف ،سازد

ی داد رأ، دادگاه 3فردریک علیه سیتی بانک( در پرونده 233-232، ص 1302)السان، 

از  مأذوناست که علاوه بر اینکه مشتری یا شخص  رمجازیغکه تراکنش زمانی 

؛ مشتری، با اعطای شودینمی وی اقدام به تراکنش نکرده و سودی عایدش سو

خود را  حساببهی ابیدستکارت، رمز عبور یا سایر ابزار دسترسی به مرتکب امکان 

 ه باشد.کردفراهم ن

انتقال غیرمجاز با بررسی رویه امنیتی آغاز  لیوتحلهیتجزهای تجاری در تراکنش

قانون متحدالشکل الف  4 مادهرویه امنیتی ازجمله مفاهیم کلیدی در  مفهوم شود.می

 کنداز آن نیز نقش اساسی در تخصیص خطر ایفا می یریگبهره و آمریکاتجاری 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. The Truth in Lending Act. 

2. U.S.C. 1603(0( 

3. Frederick P. Ognibene, Plaintiff,v. Citibank, N. A. Defendant. December 9, 1981 
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(French, June 1990, p.1426).  مالی و سسه ؤمرویه امنیتی، رویه توافقی بین

مشتری است که برای بررسی و سنجش صحت دستور مشتری و تشخیص خطا در 

 Robert Ludwig, Salvatore) ردیگیمانتقال با محتوای سفارش پرداخت ملاک قرار 

Scanio, Joseph Szary, October 2010, p. 109) 
یی که اجازه درجا 2و قاعده استاپل 1بر مبنای قواعد کلی، اصل اصالت ظاهر

لذا ؛ (Thevenoz, 1990, p. 281) شودوجود دارد نماینده واجد اختیار فرض می

وجود . لیکن مادام که اجازه استاجازه ظاهری وجود دارد دستور مجاز  کهیهنگام

 . شودیمطرفین تعیین  نیمابیفصحت دستور بر اساس  رویه امنیتی توافقی ندارد 

(Algudah, 1992, p. 266)   دیآیمدر این صورت چند فرض ممکن است پیش : 

 

 بانک پیشنهادی رویه بر توافق. 2-2-1-1

بانک ملزم به استفاده از رویه امنیتی مناسب و پیشنهاد آن در زمان انعقاد قرارداد به 

مشتری است. در صورت پذیرش مشتری بررسی دستور پرداخت طبق آن رویه 

باید از لحاظ تجاری معقول و متعارف  توافق مورد. روش امنیتی ردیپذیمصورت 

، شرایط مشتری، میزان، نوع هادرخواستباشد. تشخیص معقول و متعارف بودن به 

الف  4در ماده  .(Hargitai, 2015, p. 212) های مشتری بستگی داردو مقدار تراکنش

 به عملتعریف و معیار خاصی از رویه امنیتی  آمریکاقانون متحدالشکل تجاری 

و مفهوم آن از مجرای رویه قضایی در حال  (Rogers, 2004, p. 477) استنیامده 

 تکامل و غالباً متمرکز بر موارد ذیل است: 

 الف( شرایط توافقنامه بانک و مشتری 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. Prime Facie 

2. Estoppel 
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 های بانکی مطابقت دارد یا خیر.ب( آیا روش امنیتی با دستورالعمل 

 Salvatore) انجام داده است یا خیر.ج( آیا بانک اقدامات امنیتی را در ارتباط با معامله 

& Ludwig, A p r i l 2 0 1 3, p. 4) 
، بانک باید اثبات کند که مطابق رویه امنیتی رمجازیغدر صورت طرح ادعای تراکنش 

ه و دستور منطبق است که در این موقعیت دو حالت ممکن است پیش آید: کرداقدام 

 ,Robert Ludwig) منطبق نباشد نکهیا امنطبق با رویه امنیتی باشد یدستور 

Salvatore Scanio, Joseph Szary, 2010, p120), 
 

 . دستور منطبق بر رویه امنیتی متعارف تجاری2-2-1-1-1

اگر دستور پرداخت غیرمجاز باشد ممکن  1آمریکاقانون متحدالشکل تجاری  مطابق

 ی نداشته باشد:مسؤولیتاست بانک به شرط اثبات موارد ذیل 

 . توافق بانک و مشتری بر رویه امنیتی1

 . رویه امنیتی مورد توافق تجاری متعارف باشد2

 رویه امنیتی . اقدام بانک بر مبنای3

 هکردتورالعمل مشتری بررسی . بانک روند انطباق را بر اساس توافقنامه کتبی یا دس4

 .باشد

 حسن نیت بانک در پذیرش دستور پرداخت .0 

هر تراکنش غیرمجازی تلقی  مسؤولدر صورت عدم احراز شروط فوق، بانک  

باوجود و اثبات شروط مزبور چنانچه محرز شود شخص  حتی ذلک،معشود. می

متقلب، اطلاعات محرمانه را از طریق مشتری، عامل یا نماینده مشتری و یا از منابع 

 شودیمضرر به بانک منتقل  مسؤولیت  نکردهلیتحصتحت کنترل مشتری 

(Salvatore & Ludwig, 2013, p 4). 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. U.C.C. § 4A-202 
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 امنیتی متعارف تجاری. عدم انطباق دستور با رویه 2-2-1-1-2

تلقی  مسؤول درهرصورتدر فرضی که بانک از رویه امنیتی پیروی نکرده باشد 

ی انگاربابت قصور و سهل 1. در پرونده شرکت برادفورد علیه بانک تگزاسشودیم

ممکن بود از خسارت  کردیکه اگر از آن استفاده م یتیامن هیاز رو تیدر تبع بانک

که  هرچند شد. یتلق مسؤول 2یمشتربانک احتراز شود  یدلار 155555

 نشده بود مسأله نمتوجه ای 3نفعیذ بانکو  نبود نفعیذبه  متعلق یمحساب اعلاشماره

 یتیامن هیروبانک مشتری از  ازآنجاکه اما ،و این امر خطا و قصور بانک ذینفع بود

 یمشتربانک  یانگارسهلنکرده بود  یرویدستور پرداخت پ دییتأو  صیتشخجهت 

فرضی  در لذا؛ (Geva, 1997, p. 208) شناخته شد رمجازیغ تراکنشسبب  عنوانبه

 رمجازیغ تراکنش شدنبا یمتعارف تجار یتیامن هیکه دستور پرداخت منطبق با رو

 .شودیم لحاظ
 

 یمشتر منتخب یتیامن هیرو بر . توافق2-2-1-2

 گرانو  یسخت ازجملهگوناگون  لیبه دلا بانک یشده از سو متعارف ارائه هیرو اگر

مسؤولیت تمام  رشیمتعهد به پذ یکتب صورتبه یرد شود و و یبودن توسط مشتر

 رمجازیغ یهاپرداختدر قبال  یمسؤولیتشود بانک  یدستور پرداخت ارسال یها

 .(Geva, 1997, p. 207) ندارد
 
 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. Bradford Trust Co v Texas Am Bank, 790 F 2d 407 (5th cir 1986). 

2. Customer's Bank 

3. Beneficiary Bank 
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 رانیا نظام حقوقی .2-2-2

 که ایگونهبه ؛است نوپا نهادی وجوه الکترونیکی انتقال حوزه در ایران حقوقی نظام

 تجارت حوزه در ذلکمع است نشدهتدوین حوزه این در مندینظام و منسجم مقررات

 تبیین و تحلیل برای لذا ؛است شده تبیین مقرراتی الکترونیکی بانکداری و الکترونیک

 بر حاکم عمومی قواعد به مذکور مقررات بر علاوه مشتری و بانک بین روابط

 .کرد مراجعه باید نیز مشتریان و بانک بین قراردادهای و قراردادها

 کنیلاست.  امدهین عمل به رمجازیغ تراکنشاز  یفیتعر ،از مقررات کیچیه در

صادرکننده  مالیسسه ؤم وجه، انتقال و پرداخت دستور صدور دستورالعمل مطابق

را احراز  صادرکننده تیهو ،و قبل از قبول دییتأپس از  راپرداخت  دستور یستیبا

 .(001ص  ،1303 ،یجلال زاده؛ یحیفص ف؛یالشر ؛ی)جلال 1کند

 ،یمؤسسات اعتبار انیمشتر ییشناسا یچگونگاز دستورالعمل  مستنبطبعلاوه 

 یهاقبل از انجام تراکنش یمالموسسـه  ییشومبارزه با پول یعال یمصوب شورا

که  یلذا هر پرداخت 2است. یو تیهوخود و احراز  یمشـتر ییشناسابه  مکلف، یمال

 .شودیم یو نامعتبر تلق رمجازیغ ردیصورت گ یمشتر ییو شناسا دییتأبدون 

 لیبه شرح ذ کیاحراز اعتبار دستور پرداخت در قانون تجارت الکترون نحوه

 مقررشده است:

 :منیا هیبا رو موافق. الف

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
 دستورالعمل صدور دستور پرداخت و انتقال وجه 12. ماده 1

 دستورالعمل چگونگی شناسایی مشتریان ایرانی مؤسسات اعتباری 11. ماده 2

 اعتباری مؤسسات خارجی مشتریان شناسایی چگونگی دستورالعمل 13 ماده
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 تصور است:چند حالت قابل باشد 1منیا هیدستور پرداخت مطابق با رو چنانچه

 :یمشتر ی. دستور واقع1

 خودکار یتصد ای و شدهیزیربرنامه یاطلاعات ستمیس ،یخود مشتر توسط دستور»

 .«شود ارسال یمشتر جانب از

 :یواقع ندهی. نما2

بوده  کار نیامجاز به  یاز جانب مشتر کهشده باشد ارسال یشخص توسط دستور

 است.

 :یظاهر ندهینما. 3 

اش با رابطه کهشده  یناش یشخصشده توسط مخاطب از اقدامات  افتیدر امیپداده»

به روش مورداستفاده اصل  مذکورباعث شده تا شخص  یواصل ساز، یا نمایندگان 

 2.«بشناسد خود امیپمثابه دادهرا به امیپو داده افتهی یدسترسساز 

 خصوص درگذار قانون کنیل ؛شودیم قلمداد مجاز دستور فوق فرض سه هر در

 .شودیم به آن پرداخته یآت مبحث در که است هکرد مطرح یاستثنائ یظاهر یندگینما

 :یمشتر منتخب منیا هیروبر  توافق. ب

است که:  شدهفیگونه تعر نیبد یمنتخب مشتر یتیامن هیقانون مزبور رو مطابق

 ایآ کندمعلوم  کهتوافق شده باشد  ایو  یمعرف یروش یمشتر لهیوسبه قبلاً چنانچه»

نگارش به  اگرچهدر این مقرره  3«.است کرده ارسال یو کههمان است  «امیپداده»

 هیاز دو شرط حاصل شود رو یکیاگر  شودیماست که در ابتدا فرض  ینحو

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
پیام، منشأ و مقصد آن با ای است برای تطبیق صحت ثبت داده: رویهقانون تجارت الکترونیک 2. بند ط ماده 1

 پیامسازی دادهتعیین تاریخ و برای یافتن هرگونه خطا یا تغییر در مبادله، محتوا و یا ذخیره

 قانون تجارت الکترونیک 10. بند ب ماده 2

 قانون تجارت الکترونیک 10. بند الف ماده 3
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 هی، رویاهیرو نکهیا یبرا کنیل شودیممنظور  یمنتخب مشتر هیمورداستفاده رو

هر دو شرط در مقرره فوق را دارا  یستیشود با محسوب یمنتخب مشتر یتیامن

 باشد.

 یمنتخب مشتر هیرو قیپرداخت از طر دستور در فروضی کهگذار ادامه قانون در

صادر نشده  یمشتر یسو از الواقعیف کنیصادرشده باشد؛ ل یظاهر یندگینما ای

 اما ،هکرد یمستثنحکم دستور مجاز  ازطور اشتباه صادرشده باشد را به ایباشد 

 یرا مجاز و منتسب به مشتر یدستورات نیه است. در ابتدا چنکردن انیآن را ب حکم

ارسال نشده باشد آن را  یکه اگر توسط مشتر دیق نیذکر ابا سپس کرده  قلمداد

صادرشده  یو یواقع ندهینما ای یمشتر یکه از سو یه و فقط دستوراتکرد یمستثن

که در تمام  کرداستنباط  نیچن توانیم جهیدرنت .اندباشد مجاز و مؤثر قلمداد شده

بتواند اثبات کند که دستور از  یمشتر نکهیحالات مذکور دستور معتبر است مگر ا

 اثبات بار با ارتباط در مقرره نیا ینوعصادر نشده است و به اشندهینما ای یو یسو

باشد و  منیا هیاگر دستور مطابق با رو رانیلذا در حقوق ا ؛است مقام در مؤثر دعوا

صورت  نیا ری. در غشودیصادرشده باشد دستور مجاز محسوب م یمشترتوسط 

ی مشتر ی( ولیمنتخب مشتر هیرو ای منیا هیباشد )رو هیهرچند دستور مطابق رو

 رمجازیغ نشده صادر اشیواقع ندهینما ای بتواند اثبات کند که دستور توسط وی

 .شودیم محسوب
 

 خطر صی. تخص3
 ایمشروع کردن اقدامات شخص  یبرا یقانون لهیوس کی یکیاعتبار الکترون دییتأ

 دیکل هیشب الواقعی. فشودیفرد نم ییمنجر به شناسا ینسبت دادن به آن فرد است ول

فرد  ییو موجب شناسا کندیرا آسان م ستمیدرب است که ورود به ساختمان و س

باشد که  یرمجازیممکن است دستوردهنده فرد غ ی. در هر پرداختشودینم
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موارد پرداخت نسبت به  نیادر  افتهی یبه ابزار و اطلاعات دسترس یرقانونیغ

. ستین تیهو نییقادر به تع یچراکه موسسه مال شودیمعتبر شناخته م یموسسه مال

قادر  شهیهم یوارد شود و و یبه مشتر یادیز یهاممکن است خسارت نیباوجودا

 یبه موسسه مال یخسارت نیچن صینباشد. برعکس تخص شیبه حفاظت از خو

به  قیتشو یدارد و موسسه مال یمؤثر ضرر و خسارت را در پ عیاحتمال توز

اعتبار بر اساس اطلاعات  دییتأ یبرا شدهیطراح یو فناور ستمیاستفاده از س

 ,Geva) کندیم ترمطمئن و ترآسان را پرداخت دستور و افراد ییشناسا که کیومتریب

2003, p. 228-229). 

 یکس چه یمال سسهؤم و یمشتر نیب وجوه، رمجازیغ تراکنشصورت  در

 زان؟یم چه به و است؟ خسارت جبران مسؤول

 

 اهداف. 3-1
 نیاستخدام بهتر و یمقبول اقتصاد یاز ابزارها یریگحقوق به دنبال بهره دانش

و  یسازنهیبه یدر راستا گرید نیگزیعرض و جاقواعد هم انیقاعده از م

 .(15ص  ،1301زمستان ، یالماساست ) یقواعد حقوق یریپذانعطاف

 ,Geva)عدالت است  یاجرا شیو افزا جادیا یقانون مقرره هر یاصل هدف ازآنجاکه

2003, p. 210) طیشرا گرفتن نظر در ضمنخطر  صیتخص یمورداستفاده برا قواعد 

ساختار  ارائه لازمهعدالت شود.  یمنجر به اجرا دیبا نیطرف روابط میتنظ و بازار

 بتوان ارائه داد. یتا راهکار مناسب استاهداف  نییمناسب در بدو امر تع یحقوق

 

 هانهیهز نیتعادل ب جادیا. 3-1-1
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 انتقال در خطر صیساختار تخص جادیا یبرا یاهداف موردبررس یابیارز در

 یهانهیهز نیمابیفتعادل  جادیاز اهداف موردتوجه ا یکی رمجاز،یغ وجوه یکیالکترون

 استخطر  صیمقررات تخص یوجه و امکان اجرا یکیانتقال الکترون ستمیس یاتیعمل

(Rusch, 2008, p. 590) .منافع افراد  انیم یتعادل دیچارچوب مقررات با حالنیدرع

 .(Geva, 2003, p. 210) کند جادیدر معامله ا ریدرگ

به  منجرمعامله،  نهیتوجه در هزقابل شیافزا بدون یشنهادیمجموع قواعد پ اگر

 تیفعال لیمنتج به تسه تاً ینهاکارآمدتر و  ستمیشود س شتریاز خسارت ب یریجلوگ

 .(Rusch, 2008, p. 590-591) شودیم یاقتصاد
 

 یسازشفاف. 3-1-2

 کنندگاناستفادهکه  یاگونهبه ؛است یسازشفاف خطر، صیتخص نییاز تع گرید هدف

. (Rusch, 2008, p. 591-592)هستند  یمطلع باشند در معرض چه خطرات ستمیاز س

 شندیاندیب خطراز ابتلا و تحقق  یریجلوگ یبرا یریتداب شوندیم قیتشو درنتیجه

(Rusch, 2008, p. 593). 
 

 خسارت کاهش. 3-1-3

را به اتخاذ  نیکارآمد است که طرف یدر صورت مسؤولیت  صیو تخص نییتع قاعده

 سوقو لازم باشد  یمقتض اطیکه برابر با سطح احت یارانهیشگیو اقدامات پ ریتداب

 .(113 ص، 1301 خودکار، ؛ی)رحمت برساندکل را به حداقل  نهیهز که دهد

 
 زهیانگ جادیا. 3-1-4

هدف  نیا. استآن  یاقتصاد ییکارآخطر  صیاز اهداف تخص یکی یلحاظ اقتصاد از

 یخارج یهانهیهزکردن  یخطر، درون عیتوز ازجملهاست  نیتأماز طرق مختلف قابل 

گرفتن  شیافراد جهت در پ یبرا زهیانگ جادیابا که درواقع  یاقتصاد یو بازدارندگ
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 ص، 1302 ،ینی. )بادشودیممحقق  باشد هیقابل توج نهیکه ازنظر هز یاطیاقدامات احت

303) 

 ابزار نیا از استفاده یبرا نانیاطم و اعتماد جادیا. 3-1-5

 یخلاف نظم و مصلحت عموم تنهانهوجوه،  یکیتقلب در حوزه انتقال الکترون ارتکاب

به شمار  زیابزار ن نیا یتجار ییکارآ یبالقوه خطرناک، برا دیتهد کیاست، بلکه 

قائم به اعتماد کاربران آن  معاملات نیا وعیرواج و ش ،ی. همانند هر ابزار تجاررودیم

 یکارآمد کاهش با ابدین کاهش مزبورابزار از  سوءاستفادهاست. اگر احتمال 

-301 ص، 1310 ،یاسری)بنان نهاد خواهد افول به رو زین آن به اعتماد ،یاقتصاد

301). 
 

 رمجازیغ تراکنش خطر صیتخص رد محتمل یکردهایرو .3-2

 یمبنا نییتع در یمختلف عوامل موردنظر، اهداف توجه با ،یحقوق یهادر نظام

تر انتخاب شود مطلوب یتا قاعده ردیگیموردتوجه قرار م یمدن تیمسؤول

 .(120 ص، 1305 پور،یعل ؛ی)طهماسب

حوزه  درمناسب  خطر صیدر اثر عدم تخص یادیز یهاخسارتحال حاضر  در

 یحقوق تیحماعدم از منتج.( که Dolan, 2003, p.273) میکنیم پرداخت یبانکدار

 .است نامناسب میرژ اعمالمتأثر از  تبعات ینیبشیپو عدم  کنندهمصرفاز  مناسب

به که  شوندیم ییهانهیهزمتحمل  نیطرف یپرداخت لهیاز هر وس یمندبهره یبرا

 (Robert D. Cooter Edward L. Rubin, 1987, p. 67)  هستند منسوبمعامله  نهیهز

با توجه به اهداف به  یاست که نظام حقوق تقلب خطر از یناش انیز ،هانهیهزاز  یکی

 چارچوب تلفات، صیتخص یبرااست.  بارهنیخطر درا صیدنبال ارائه راهکار تخص

در  ییکارآاست که  یکردیمناسب رو یاقتصاد کردیرو شود لحاظ دیبا یاقتصاد
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 .Robert D. Cooter Edward L) باشد دارا راکم  نهیبا هز نیبه هدف مع دنیرس

Rubin, 1987, p. 67). و ضرر در  سکیر صیدر تخص مختلف یکردهایرو لیدر ذ

 .میکنیم یو بررس مطرحوجوه را  یکیالکترون رمجازیانتقال غ
 

 1دارد قرار تیموقع نیبهتر در که یشخص. 3-2-1

باشد که در  یبه شخص ضرر لیتحم تواندیمخطر  صیتخص یبرا کردهایاز رو یکی

 ,Rusch) .داردبه حداقل رساندن ضرر قرار  ایاز خطر  یریجلوگ در یبهتر تیموقع

2008, p. 561) در  ریباتد نیرگذارتریتأثو  نیترمهم از یکی تواندیم کردیرو نیا

 (Geva, 2003, p. 211). باشدخطر  صیتخص

 زانیم ایشده  انیزامکان برخوردار است که مانع وقوع  نیااز  دهیدانیگاه ز رایز

 مسؤولبانک  کردیرو نیا طبق( 131 ص، 1305 پور،یعل ؛ی)طهماسبد. ده شآن را کاه

 شتریاز وقوع تقلب ب یریشگیپ یبانک برا ییتواناو  فرصتچراکه  شودیفرض م

که  ییدارد. تنها جا اریدر اخت ینسبت به مشتر یشتریو اطلاعات ب ابزار رایاست؛ ز

کند حفظ ابزار  یریجلوگ رمجازیغ تراکنشبتواند از وقوع  یممکن است مشتر

به بانک در هنگام  یرساناطلاعو  یحساب بانکبه یابیو اطلاعات و رمز دست یدسترس

 حالات نیا ریغ در. است رمجازیغوقوع انتقال  ای یسرقت ابزار دسترس ای یمفقود

 .دارد قرار یمشتر به نسبت یبهتر تیوضع و تیموقع در بانک
 

 ضرر عی. توز3-2-2

 یبرا خطر صیگسترده خطر و ضرر باشد قاعده تخص عیتوز استیاساس س اگر

 نیگسترده خطر، ضرر ب عیقاعده توز اساس برد و ساده بو یلیخ رمجازیغ تراکنش

 تواندیممثال بانک  طوربه .(Rusch, 2008, p. 592) شدیم عیافراد توز گرید

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. Best a voider 
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کند و آن را  ینیبشیپرا  رمجازیغاحتمال وقوع تقلب و انتقال  ینیتخم صورتبه

 .کند عیوجوه توز یهاانتقالکارمزد انتقال بر تمام  عنوانبه

انجام معامله  نهیهز عنوانبه رمجازیغ یبده یخطر برا عیو اساس توز منطق

از  یتیمسائل امن تیحفظ اطلاعات و رعا یبرا زهیانگ جادیاست اما منجر به ا قبولقابل

و  بانک یاز سو دیجد یهایفناورو  یتیمناسب امن هیو استفاده از رو یمشتر یسو

-Rusch, 2008, p 592) شودینمپرداخت  ستمیس یاتیعمل یهانهیهزکاهش  جهیدرنت

خطر را  صیو کاهش خسارت در تخص زهیانگ جادیاهداف ا یکردیرو نیلذا چن ؛(593

 .کندینم نیتأم
 

 محض تیمسؤول. 3-2-3

 انیزامل عدر  ریتقص تاثبا ایجود وبر  یمبتن کهاست  یتیمسؤول ض،مح تیمسؤول

جز  و کندیم تیمسؤول جادیاامل آن ع یبراضرر  رادیاصرف  ستین بارانیفعل ز ای

 تیمسؤولاز  تیره معافهقا یقوا هو انتساب ضرر ب تیسبب هان رابطدفق تبا اثبا

 یبانکدار حوزه در( 21 ص، 1301رادپرور، ؛یکندسر یشعبان ؛ینی. )بادستین ممکن

 .استطرح قابل بانک و یمشتر یبرا محض مسؤولیت 
 

 یمشتر. 3-2-3-1

 و مسائلمنتج به  میبدان مسؤولرا  یمشتر محض، مسؤولیت  یمبنا بر چنانچه

 فرض یمسؤولیت هرگونه از مبرا را خود بانکچراکه  شودیم شتریب دهیعد یهاانیز

 مسؤول گر،ید یسو از. کندینم مناسب یتیامن هیرو اعمال جهت در یتلاش و کندیم

اقلام دستور  رییتغ ایجعل  رای؛ زکنندگانمصرفباشند نه  یمال مؤسسات دیبا هاانیز

 یموسسه مال یبرا یفرد باشد ول کیاز ثروت  یتوجهبخش قابل تواندیمپرداخت 

 یهاتراکنش زانیم ینیبشیپقادر به  یمالسسه ؤم مضافاًاست.  زیناچ معمولاً
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. البته است کنندگانمصرفاز  یگروه بزرگ انیدر م انیضرر و ز عیو توز رمجازیغ

 شوندینم ییضررها نیچن متحمل کنند مهیب را ییهاخسارت نیچن انیاگر مشتر

(Robert D. Cooter Edward L. Rubin, 1987, p. 71). 
 

 بانک. 3-2-3-2

در جهت کاهش  یو شتریتلاش ب موجب تواندیم فرض شود مسؤولبانک چنانچه  

و منجر به پیشگیری از خطر  (Dolan, 2003, p. 288) شود یمنیا شیتلفات و افزا

بانک  شودیمباعث  نیبزهکار باشد که ا یفرض شود که مشتر نکهیمگر ا شودیم

لیکن در مقابل،  ؛(Rusch, 2008, p. 593) ابدی زهیخود انگ یمشتر شتریشناخت ب یبرا

حفظ ابزار  در یمنیا تیو عدم رعا یمشتر دیشد یانگارسهلمنجر به افزایش 

 شیافزا به یمنته زینامر  نیکه ا شودیمبه حساب  یدسترس لاتیو تسه یدسترس

 .شودیم نهیخسارت و هز
 

 محدودمسؤولیت . 3-2-4

مطرح  یکردهایاز رو یکیمعامله  نیاز طرف یکی یمحدود برا مسؤولیت  ینیبشیپ

 شدهینیبشیپ یمحدود مشتر مسؤولیت  با آمریکا ینظام حقوق در کردیرو نیا. است

 است.

که محرک و مشوق  جهتنیازا. است ینقاط مثبت و منف یدارا یکردیرو نیچن     

 یمناسب کردیرو شودیمضرر و خسارت  جادیاز ا یریجلوگ یبرا یبانک و مشتر

 .است
 

 شخص مقصر نیی. تع3-2-5

در برابر  یهنگامفقط  انیز، عامل تیمسؤول یمبناعنوان به ریتقص رشیپذا ب

این  .(131 ص، 1305 پور،یعل ؛ی)طهماسبباشد مقصر که است مسؤول دهیدانیز
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جهت  ییارهایمع دیبا چراکهاست.  تردهیچیپرویکرد از رویکرد توزیع خطر بسیار 

 ,Robert D. Cooter Edward L. Rubin) ارائه داد یانگارسهلو  ریتقص صیتشخ

1987, p. 73). 

 یمراقبت معمول باشد که نسبت به مشتر تیعدم رعا تواندیم قاصر؛ نییتع اریمع

 از استفاده بانک یبراو رمز... و  ینگهداشت ابزار دسترس یمنیموارد ا تیحفظ و رعا

 است. یمشتر حقوق حفظ جهت دیجد یهایفناور بردن کار به و مناسب یتیامن هیرو

ابزار و  یمشتر چراکه شود یحقوق مشتر عییممکن است منجر به تض کردیرو نیا

 تواندیمبانک  یبرا گریندارد. از طرف د اریخود در اخت یجهت اثبات ادعا یاطلاعات

 .Thevenoz,, 2015, p) و بغرنج باشد  دهیچیپ یمشتر یانگارسهلاثبات قصور و 

25). 

 
 . شخص منتفع3-2-6

 طیمح جادکنندهیاآن  مطابق شود،یمخطر مطرح  هینظر یبر مبنا کردیرو نیا

تحمل کنند.  زیاز آن را ن یخطر ناش ستیبایم بارانیزو فعل  ءیشخطرناک منتفع از 

 سو،کیاز  یکیالکترون یبانک با ارائه خدمات بانکدار هذا،مع( 03 ص، 1311 ،یی)بابا

 هاستتیفعال نیبزرگ ا کنندهاستفاده گر،ید یکرده و از سو جادیرا ا یبستر خطرناک

خواهد شد  موجب یکردیرو نیچن دادن قرار مبنا. ردیاز آن را بپذ یناش خطر دیو با

 روزبخت؛یف ؛یلمیدکند ) یشتریخود تلاش ب یتیامن یهاستمیسارتقا  یبرا هابانکتا 

 .(204 ص، 1303
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 خطر صیتخص در یحقوق یهانظام کردیرو. 3-3

 لیتحل و یبررس حوزه نیا در آمریکا و رانیا یحقوق یهانظام کردیرو مبحث نیا در

 .شودیم

 

 آمریکانظام حقوقی . 3-3-1

 مسؤولیت  یبرا یمشخص سقفکننده مصرف یهاتراکنش در آمریکاحقوق  در

قصور  شدهینیبشیپ یمشتر یکه برا ییشده است و تنها خطاگرفته نظر در یمشتر

 .(Geva, 2003, p. 241) است یمالسسه ؤمبه  عیسر یرساناطلاع در یو

مقررشده  رمجازیغاستفاده  یدارنده کارت برا مسؤولیت اعمال  یشرط برا سه

 است:

 باشد. شدهرفتهیپذ یاعتبار کارت یستیکاررفته با. کارت به1

 مسؤولیت از حداکثر  ی. اطلاع مشتر2

کارت و  یمفقود ایدر خصوص سرقت  یمالسسه ؤمبه  یمشتر یرسان. عدم اطلاع3

 1یمال سسهؤم توسطمناسب  یتیامن هیاز رو استفادهاثبات 

 اعمال لیبه شرح ذ یمشتر محدود مسؤولیت  صورت وجود شروط فوق در

 :شودیم

از زمان رخداد آن  یسرقت ابزار دسترس ایظرف دو روز فقدان  یمشتر اگر. الف

کمتر باشد  هرکدامتراکنش  زانیم ایدلار  05 کنندهمصرف مسؤولیت  کندابلاغ 

 است. مسؤول

از طریق قرارداد  تواندینمدادگاه تصریح کرد که بانک  2در پرونده راسل علیه بانک

مشتری را بیش از آنچه در قانون مقرر گردیده افزایش دهد. در این  مسؤولیت 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. U.S.C. § 1633 

2. Russell v. First Am. Bank-Mich., N.A 
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ه بود و آن را به کردکارت بانکی خود یادداشت  یهیحاشپرونده، مشتری رمز را در 

. زمانی که کردمطلع  مسألهدخترش داد. او کارت را گم کرد و مادرش را از این 

دلار از حساب وی کسر گردیده بود. دادگاه  315مادرش به بانک اطلاع داد مبلغ 

و غفلت مشتری در حفظ و نگهداری کارت  هایانگارهیچ کدام از سهل  کرداذعان 

مصرف  فهیوظو تنها  شودینمد وجه مصرف کننده موجب ممانعت از حق استردا

 .(Hayhoe, Spring 1995, p. 355) استکننده اعلان در ظرف مهلت مقرر 

مبلغ  ایدلار  055ظرف دو روز قصور کند  یرساناطلاعکننده در اگر مصرف .ب

 مامدلار به انض 05است تا  دادهرخ یکه قبل از اتمام دو روز کار رمجازیغتراکنش 

 دادهرخ یو قبل از ابلاغ به موسسه مال یکه بعد از دو روز کار یرمجازیغمبلغ انتقال 

در  یخسارت نیبتواند اثبات کند که چن یموسسه مال نکهیاست منوط به ا مسؤول

 .شدیممحقق ن یسرقت ابزار دسترس ایصورت اطلاع از مراتب فقدان 

ظرف شصت روز  یت ابزار دسترسسرق ایاز ابلاغ مراتب فقدان  کنندهمصرف. اگر ج

را  رمجازیغحساب که تحقق تراکنش  یادوره تیوضعصورتاز زمان ارسال  یکار

نامحدود مواجه شود.  یمسؤولیتقصور کند، ممکن است با  کند،یممشخص 

دلار  055در ظرف شصت روز تا  رمجازیغ یهاتراکنشنسبت به مبلغ  کنندهمصرف

روز و قبل از ابلاغ به  35که بعد از  یرمجازیغ یهاتراکنشبه انضمام  است مسؤول

اثبات کند در صورت اطلاع  یموسسه مال نکهیاست مشروط بر ا دادهرخ یموسسه مال

 .(Geva, 2003, p. 245) گرفتینمصورت  رمجازیغانتقال 

از برداشت  یمطالبه خسارت ناش خواسته اب 1بانک هیسر علادر پرونده کر

 یهامهلت خواهانداد که  یاستدلال به نفع بانک رأ نیاز کارت دادگاه با ا رمجازیغ

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. KRUSER v. BANK OF AMERICA NT SA 
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اخطار و گزارش به بانک  وصوجوه را در خص یکیمقرر در قانون انتقال الکترون

 نکهیا بر یمبن شد اعلام کراسربانک به  یهیانیب 1013دسامبر  درنکرده بود.  تیرعا

 اعلام بانک به را موضوع نیا کراسر. استشده برداشت رمجازیصورت غبه دلار 25

 1011اوت  و هیژانو ماه یبرا را بانک یهاهیانیب کراسر 1011 سپتامبر. در نکرد

 دلار 0525 مبلغ به رمجازیغ برداشت موردوهفت چهل یدهندهنشان که کرد افتیدر

 .بود کارتش از استفاده با

سال  در دلار 25 رمجازیغ برداشت اخطار عدم ایآ که بود نیا مناقشه مورد مسأله

 1011 سال در رمجازیغ برداشت از یناش خسارت یمطالبه از راکننده مصرف 1013

 .ریخ ای کندیم منع

 بانک که داد یوجوه رأ یکیو قانون انتقال الکترون 1«یا» مقرراتبر اساس  دادگاه

 روز به بانک اعلان نشده است. 35چراکه اخطار ظرف مهلت  ندارد یمسؤولیت

 رمجازیغ تراکنشدر  یمشتر محدود مسؤولیت ،آمریکا مقررات در مطرح اصول از

تا  یمعنا که مشتر نیبد است یو یرساناطلاعمحدود به  ،مسؤولیت نیا کنیل ؛است

 .Hayhoe, Spring 1995, p) است مسؤول رمجازیغدر برابر انتقال  یسقف محدود

 قیمثال انتقال از طر طوربهاگر بانک بتواند اثبات کند که انتقال مجاز بوده  کنیل ؛(353

 یبار اثبات به مشتر ،بوده محقق شده است یکه متعلق به مشتر یابزار دسترس

 صورت نیاکارت را اثبات کند در  یمفقود ایسرقت  دیبا یو و شودیممنتقل 

 .(Geva, 2003, p. 246-247) شودیماعمال  یمحدود مشتر مسؤولیت 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. Regulation E 
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کرده  مقرر 1آمریکا یتجار متحدالشکل قانون ،یتجار یهاتراکنشخصوص  در

باشد بانک موظف به بازپرداخت اصل وجه و  رمجازیغدستور پرداخت  چنانچهاست 

 یدر زمان معقول یمشتر نکهیمشروط به ا است رمجازیغبهره آن از زمان برداشت 

 نیا ری. در غکندمطلع  رمجازیغروز تجاوز کند بانک را نسبت به انتقال  05از  دیکه نبا

 اصل وجه را مطالبه کند. تواندیمندارد اما  ینسبت به بهره بانک یحق یمشتر صورت

 

 رانیا نظام حقوقی .3-3-2

 یاز سو یمیتنظ یقراردادها اساس بر غالباًها و بانک یحال حاضر روابط مشتر در

هر  یبرا یمشتر مسؤولیت  و خود مسؤولیت  سلب هاو بانک شودیم نییتب هابانک

 .گنجانندیم قرارداد در را یخسارت احتمال

و  یزنچانه گونهچیهحق  یمشتر باشندیم ینوع قراردادها الحاق نیا ازآنجاکه

شروط  یتعهدات مشتر شیتعهدات خود و افزا دیتحد با هابانکو ندارد  یاعتراض

که  یکنند شروط نیتأمتا منافع خود را بهتر  گنجانندیمدر قرارداد  یارمنصفانهیغ

، ص 1302 تابستان ان،یاله ان؛ی. )الهشودیم یسبب عدم تعادل در تعهدات قرارداد

محاکم و  یاست از سو رمنصفانهیغکه واجد شروط  یراردادق نیچن ای( اما آ12

 ی،حقوق یهانظام هیاراده در کل تیاصل حاکم اگرچه ؟است رشیپذقابل یاصول حقوق

 یبرتر جهیدرنتکه قرارداد  یدر موارد کنیل ؛است انکاررقابلیغمحترم و  یاصل

 233 و 232 مواد یمبنا بر یشروط نیمنعقد شود چن نیاز طرف یکی یمعاملات گاهیجا

قانون  43در ماده  مضافاً. است باطل وحسنه  اخلاق ،یخلاف نظم عموم ،یقانون مدن

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
1. U.C.C. § 4A-204 
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. ستین مؤثر کنندهمصرفبه ضرر  رمنصفانهیغاعمال شروط  کیتجارت الکترون

شده است  یمسثتن ورقانون مزب کنندهمصرفاز  تیاز فصل حما یخدمات مال اگرچه

 هیرو در. استاردادها به تمام قر یقابل تسر یاصل حقوق عنوانبهمقرره  نیا کنیل

( 141 ص، 1300 ،ی. )منافمیهست یطشرو نیچن رشیشاهد عدم پذ راًیاخ زین ییقضا

 است. باطل یبانک یقراردادها در رمنصفانهیو غ طرفهکی یشروط قرارداد لذا

در ارتباط با جبران  یاحکام یبانک مرکز یهادستورالعملو  نیقوان یبرخ در

مقررات  یاست. در ابتدا به بررس شدهمطرح یبانکدار یهاتیاز فعال یناشخسارت 

 .میپردازیم ییقضا هیرو لیتحل سپس ومذکور 

در  یبانک هر ،1301مصوب  کشور یبانک و یپولقانون  30 ماده ج بند اساس بر

و متعهد  مسؤول شودیم انیآن متوجه مشتر اتیکه در اثر عمل یمقابل خسارات

محض و  مسؤولیت است  مفروض بانک یبرا که یمسؤولیتجبران خواهد بود. 

 مسؤول یبرا یبانک و خسارت مشتر اتیعمل انیصرف اثبات رابطه سببت م

 .ستیبانک ن ریبه اثبات تقصمشتری ملزم و  کندیم تیشناختن بانک کفا

، مقرر 1ستمیس صنق از یناش ضرر جبران خصوص در کیقانون تجارت الکترون

 ستمیضعف س ایدر اثر نقص  یکیدر بستر مبادلات الکترون یخسارت اگر»ه است: کرد

 مسؤولمزبور  مؤسسات... به اشخاص وارد شود یو دولت یخصوص مؤسسات

افراد  یاز فعل شخص یخسارت وارده ناش نکهیمگر ا باشندیمجبران خسارت وارده 

 .(125 ص، 1303 ،ی)پر «استاشخاص  نیصورت خسارات بر عهده ا نیباشد که در ا

 صاز نق یدر قبال خسارات ناش یمال مؤسسات مسؤولیت بر  تأکیدبا  ماده نیا

 مسؤولیت رفع  شانیکه خسارت مستند به فعل افراد باشد، از ا یسامانه، در موارد

که  ستیاست و معلوم ن زیبرانگابهام یماده قدر نیواژه افراد در ا اگرچهه. کرد

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
 قانون تجارت الکترونیک 11ماده . 1
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همچون سارقان که با سو استفاده از  یاشخاص ثالث ایاست  دهیدانیزمنظور از آن 

افراد  نیماده که ا ییجمله انتها لحاظبا ؛ لکن اندشدهسامانه سبب ورود ضرر ص نق

و حقوقی منطق  هبرداشت دوم ب رسدیمبه نظر  داندیمرا ملزم به جبران خسارت 

سبب بروز خسارت  دهیدانیزخود  ریاگر تقص رایز ؛است ترکیگذار نزدقصد قانون

ملزم به پرداخت خسارت به خود  نکهینه ا شودیمخسارت محروم  افتیشود از در

سامانه  صبا سو استفاده از نق یماده اگر شخص ثالث نیطبق ظاهر ا نیباشد؛ بنابرا

 کندیم یرسانخدمت امانهآن س قیکه از طر یاسسهؤمسبب بروز خسارت شود 

 نی( چن00 ص، 1303 ،ی. )عبدالهکند رجوع یو خود به دیبا یمشتر و ودهنب مسؤول

ماده در  نیحکم ا چراکه ؛است کنندهمصرفو حقوق  یاصول حقوق برخلاف یریتفس

 یکه ممکن است مشتر استو مقصر  یو شخص خاط یمالسسه ؤمخصوص رابطه 

حکم  صورت نیا ریدر غ حق مراجعه به بانک را ندارد یمشتر صورت نیاباشد در 

مسبب ورود ضرر نباشد  یلذا چنانچه مشتر شودینم یماده مزبور مشمول مشتر

طبق  تاًینهاو ملزم به جبران خسارت است و  مسؤول یدر قبال مشتر یموسسه مال

 .کندبه مسبب و شخص خطاکار مراجعه  تواندیم یمدن مسؤولیت قواعد 

 دستور چنانچه»و انتقال وجه  پرداختدستور  صدوردستورالعمل  13ماده  حسب

 و رشیپذ از دیبا یمال سسهؤم باشد، نادرست اطلاعات یحاو ای ناقص پرداخت

 ثیرا از ح پرداختمکلف است مفاد دستور  یمال سسهؤم.« کند یخوددار آن یاجرا

 کندمزبور عمل ن فیتکل به یمالسسه ؤمکند. لذا چنانچه  یاطلاعات و مفاد بررس

 .شودیماز آن محسوب  یناش یهاخسارت مسؤول

ارائه خدمات به  استمقررشده  انیمشتر ییشناسا دستورالعمل 24 مادهدر 

در  ربطیذتوسط کارکنان  یمشتر ییشناسا هیانجام رو دییتأمنزله به انیمشتر

است.  هاآنمتوجه  نهیزم نینقص در ا هرگونه مسؤولیت است و  یاعتبارسسه ؤم
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اعتبار و صحت دستور پرداخت  ییشناسا مسؤول یمال مؤسساتمقرره  نیطبق ا

سسه ؤم یمشتر ییدر شناسا قصور براثر رمجازیغ تراکنشلذا در صورت  ؛هستند

 .است بانک مفروض ریتقص مقرره نیا کردی. روشودیممحسوب  مسؤول یمال

بر  یمبتن یهادر تراکنش ایپو یرمزها الزامات» 1یقانون مقرره نیآخرموجب به

عدم  لیبه دل یبانک یهابه دارندگان کارت یخسارت مال لیصورت تحم در «کارت

لذا در  ؛است یاعتبارسسه ؤم جبران خسارت بر عهده مسؤولیت الزامات  تیرعا

 .کرده است بانک اشاره مسؤولیت گذار با صراحت به قانوننیز مقرره  نیآخر

حاکی از آن  ییقضا هیرو ،بانک مسؤولیت و پذیرش وجود مقررات فوق  رغمبه 

 .کنندیمقلمداد  رمجازیغی هاتراکنش مسؤولمشتری را  هادادگاهاست که 

 دادگاه 2وروی 24/315به خواسته مطالبه مبلغ  الف یآقا هیعل ب بانک یدعوا در

خصوص که کارت مزبور از  نیخوانده در ا یسو از یلیدلکه:  کردچنین استدلال 

 اریمورد سوءاستفاده قرارگرفته و نامبرده آن را در اخت یاشخاص ایشخص  یسو

 یادعا نیبنابرا ده،یقرار نداده باشد، به دادگاه اقامه و ابراز نگرد یگریاشخاص د

در پرداخت وجه مورد برداشت از  شانیا مسؤولیت اعتنا نبوده و رافع مطروحه قابل

 .ستیدر قبال خواهان ن یکارت ارز

ول حقوقی است چرا که مشتری در موقعیتی قرار ندارد چنین رایی بر خلاف اص

مشتری تخصص لازم در  مضافاًکه بتواند به اسناد و ادله دسترسی داشته باشد 

را ندارد و تحمیل بار اثبات به مشتری هزینه گزافی برای  هادادهتحلیل و استفاده از 

عی این امر که بانک مدهمچنین  .(134-133، صص 1301قنبری، ) مشتری در پی دارد

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
، سند مذکور بر اساس 1301های مبتنی بر کارت مصوب شهریور الزامات رمزهای پویا در تراکنش 01. ماده 1

ماده هشتم مقررات ناظر بر فعالیت مرز کاشف توسط شرکت مدیریت امن الکترونیکی کاشف به نمایندگی از بانک 

 .شده استمرکزی تهیه و تدوین

2. http://j.ijri.ir 
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قاعده البینه الی المدعی و طبق دستور معتبر از سوی مشتری صادر شده است لذا 

الیمین علی من انکر باید وجود دستور معتبر و وجود شرایط امنیتی کافی را اثبات 

 .کند

 رموجهیرا غ دنظریتجدشد دادگاه،  یدنظرخواهیتجدمزبور  یرأادامه نسبت به  در

عرف  یتیامن طیدارنده آن، با شرا دیدراستدلال که باوجود کارت  نیا با دانسته

از  یسوءاستفاده احتمال مسؤولمالک مبلغ اعتبار آن است،  که همچنان یو ،یبانکدار

 .شودیم محسوب زیآن ن

از  یخسارت ناش جبرانخواسته  با بانک هیعل الف یآقا ،یگریپرونده د در

جنب دستگاه  نیدورب نصب قیاز کارتش که توسط سارق و از طر رمجازیبرداشت غ

 برداشت یورا از حساب  یو با جعل کارت، وجوه تیرؤخودپرداز بانک، رمز را 

: که داشت انیبدادگاه خسارت را مستند به سارق دانسته و  ،کرد دعوا طرح کرده

از آن، متوجه او  شتریب مسؤولیت کند اما  تیرا رعا یمنیبانک موظف است موارد ا»

 تریقوعلت  رایز ستین مسؤولبانک  ،یمورد نیو مصداق حرج است و در چن ستین

دادگاه  تاً ینها «اطلاعات افراد را سرقت کرده ن،یهمان سارق است که با نصب دورب

 .(03 ص، 1303 ،یبانک صادر کرد )عبداله مسؤولیت حکم به عدم 

بدون  ،ییقضا هیرو لکن است؛ بانک مسؤولیت بر  یمبتن رانیا مقررات کردیرو

و  تیوجوه و در نظر گرفتن موقع یکیخاص انتقال الکترون یهایژگیوتوجه به 

 در بانکبه اطلاعات و اثبات قصور  یدر دسترس یو ییو عدم توانا یمشتر طیشرا

 کردیاز رو هادادهو حفاظت از  یتیامن هیرو تیصحت دستور و رعا ییشناسا

 یبر مبنا دنظریدادگاه تجد ،از آرا یکیه و در کرد یرویپ یمحض مشتر مسؤولیت 

خسارات  مسؤولرا  یو و یمعرف یمعاملات بانک یرا منتفع اصل یخطر مشتر هینظر

بانک با ارائه خدمات بانکداری الکترونیکی از یک سو بستر  کهیدرصورت .کردقلمداد 
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و باید  باشندیمی معاملات بانک یاصل منتفعخطرناکی ایجاد کرده و از سوی دیگر 

 استنباط قابلبانک  مسؤولیت در مقررات  اگرچهلذا  ریسک ناشی از آن را بپذیرند؛

 ه است.کردعمل  کردیرو نیا برعکس ییقضا هیاست اما رو

بیان داشت که میان رویکرد نظام حقوقی ایران و  توانیمفوق،  مراتببهنظر 

کننده و تراکنش مصرف انیم آمریکا یحقوقتفاوت وجود دارد. نظام  آمریکا

نظام حقوق  در کنیل شدهکیها قائل به تفکو مقررات حاکم بر آن یتجار یهاتراکنش

تراکنش  در رمجازی. در ارتباط با مفهوم تراکنش غمیستین یامر نیشاهد چن رانیا

کرده: تراکنش توسط شخصی غیر  نییتبسه معیار  آمریکانظام حقوقی  کنندهمصرف

ی نصیب مشتری نشود. ابهرهی که هیچ اگونهبهاختیار وی از مشتری، بدون اجازه و 

 واقعی )صریح یا ضمنی( و صوری )ظاهری( باشد. تواندیماجازه 

 ای یمشتر کهیهنگام کنندهمصرف یهاتراکنشدر  آمریکاحقوق  در جه،یدرنت

دستور مجاز  کنند پرداخت دستور صدور به اقدام یظاهر ای یاز واقع اعم یو ندهینما

 رمجازیغ یادعا تواندیشود نم بشینص یاز تراکنش سود کهیهنگام بعلاوه است

طبق  یو ندهینما ای یمشترکه  ییدرجا زین یتجار یهاتراکنش. در کندبودن را مطرح 

محسوب  مجاز تراکنشه باشند کرداقدام به صدور دستور پرداخت یندگیقواعد نما

صحت  ییجهت شناسا یتیامن هیو بانک بر رو ینحوه توافق مشتر مضافاً. شودیم

 یتیامن هیبر رو نیباشد. اگر طرف مؤثردستور مجاز  نییتع در تواندیمدستور 

منطبق با  دستور (1 :شود مطرحتوافق کنند دو فرض ممکن است  یمتعارف تجار

 یتیبانک اثبات کند روش امن کهیدرصورتمتعارف موردتوافق باشد  یتیامن هیرو

دستور پرداخت حسن  رشیبوده است و بانک در پذ یمناسب هیکاربرده شده روبه

 نباشد هیمنطبق با رو دستور اگر (2 شودیمداشته است دستور مجاز محسوب  تین

 هیرو شنهادیپاسخ به ارائه پ در یاگر مشتر کنیل. شودیمقلمداد  رمجازیغ دستور

مسؤولیت تمام  رشیضمن پذ و کندرد  را آنبانک  یمتعارف از سو یتجار یتیامن
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تمام خطرات، در  رشیبر پذ یمبن یدادن تعهد کتب و خود یشنهادیپ یتیامن هیرو یها

 .شودیمبا احراز تمام شروط انتقال مجاز محسوب  رمجازیغ تراکنشصورت بروز 

و تجاری در قانون تجارت  کنندهمصرفبدون تفکیک میان تراکنش  رانیدر حقوق ا

 یمشترباشد و توسط  منیا هیاگر دستور مطابق با رو ه است کهکردالکترونیک مقرر 

صورت هرچند دستور  نیا ری. در غشودیصادرشده باشد دستور مجاز محسوب م

 یواقع ندهینما ای یمشتر ی( ولیمنتخب مشتر هیرو ای منیا هیباشد )رو هیمطابق رو

 .شودیم محسوب رمجازیغ باشند نکرده صادر یو
 

 جهینت. 4
هر دو  درکه  دهدیمنشان  هایبررسو ایران  آمریکابا لحاظ مقررات نظام حقوقی 

 کردعمل یمبنا علت و رمجازیتراکنش غ صیتشخ جهت آمریکاو  رانیا ینظام حقوق

 یمبنا ، پرداخت برمزبوردر هر دو نظام  .ملاک است پرداختدستور  یبانک در اجرا

 آمریکا ی. نظام حقوقشودیمجاز محسوب م یو یاجازه واقع ای یدستور مشتر

 یهادر ارتباط با تراکنش ،یکننده و تجارمصرف یهاتراکنش انیم کیضمن تفک

از تراکنش  یکه مشتر یو زمان یمشتر یظاهر اریاخت یکننده تراکنش بر مبنامصرف

ضمن  زین یتجار یهار تراکنش. داست را مجاز دانسته شودیم دشیعا یسود

در فرض  که نحو نیبد هکرد اریرا مع یتیامن هیاستفاده از رو ،یاجازه صور رشیپذ

و در  شودیمحسوب م رمجازیمتعارف دستور غ یتجار یتیامن هیاستفاده از رو معد

فرض استفاده از رویه امنیتی دو حالت متصور است: دستور منطبق با رویه امنیتی 

شده  کاربردهبهکه بانک اثبات کند روش امنیتی باشد درصورتی موردتوافقمتعارف 

رویه مناسبی بوده است و بانک در پذیرش دستور پرداخت حسن نیت داشته است 

. اگر دستور منطبق با رویه نباشد دستور غیرمجاز 2 شوددستور مجاز محسوب می
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خود را  هیبانک را رد کند، رو یتیامن هیرو یکه مشتر یبعلاوه زمانشود. قلمداد می

 .شودیدستور مجاز محسوب م ردیبپذ یصورت کتبآن را به مسؤولیت و  شنهادیپ

مدون در حوزه تراکنش  و حیمقررات صر فقدان رغمیعل رانیا ینظام حقوق در

 توانیم جهینت نیبه ا یبا استناد به مقررات عام در حوزه بانکدار یکیالکترون

دستور  یو یواقع ندهینما ای یکه در صورت صدور دستور توسط مشتر افتیدست

 تراکنشصورت  دریکی از مسائل اساسی این است که  .شودیمجاز محسوب م

 است؟ خسارت جبران مسؤول یکس چه یمال موسسه و یمشتر نیب وجوه، رمجازیغ

هدف اصلی هر مقرره قانونی ایجاد و افزایش اجرای عدالت است و در تخصیص خطر 

: ایجاد تعادل بین ازجملهدر پی اهدافی  گذارقانوندر حوزه بانکداری الکترونیکی 

ی، کاهش خسارت، ایجاد انگیزه و اعتماد و اطمینان. برای سازشفاف، هانهیهز

به  توانیمونی مطرح گردیده است که ی به اهداف مزبور معیارهای گوناگابیدست

 مسؤولیت محض،  مسؤولیت ، قرار داردتوزیع ضرر، شخصی که در بهترین موقعیت 

 .کردمحدود، شخص قاصر و منتفع اشاره 

را بر  یمشتر مسؤولیت  تراکنش،نوع  دودر هر آمریکا ینظام حقوق ارتباطنیدرا 

شدن ابزار به بانک در خصوص سرقت، گم یرسانعدم اطلاع ای یرساناطلاع یمبنا

 مسؤولیت  کردیاز رو یبیکرده است و ترک نییتع رمجازیبرداشت غ ای یدسترس

 کردیرو نیاگرچه ا معیار دانسته.قرار دارد  تیعموق نیکه در بهتر یمحدود و شخص

و بهبود  تیامن شیافزا یبانک در راستا یبرا زهیانگ جادینقاط قوت ازجمله ا یدارا

 یانگارسهل ینیبشیبا عدم پ کنیل شودیم یدادرس یهانهیو کاهش هز یتیروش امن

 فظنسبت به ح یمشتر یبرا زهیانگ جادیمنجر به ا ،یو مسؤولیت و  یمشتر دیشد

بانک  مسؤولیت ، رانیا ی. در نظام حقوقشودینم یمنینکات ا تیو رعا یابزار دسترس

 یهاخاص تراکنش یژگیبدون لحاظ و ییقضا هیلکن رو استاستنباط  قابل

قلمداد  مسؤولرا  یدر اثبات قصور بانک، مشتر یمشتر ییو عدم توانا یکیالکترون
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 یدر پ رانیو تجارت ا یبانکدار ستمیس یبرا یمنف یامدهایامر پ نیکرده است که ا

 خواهد داشت.

متعدد امروزه مورد  یایمزا لیوجوه به دل یکیازآنجاکه تراکنش الکترون لذا

 شیها رو به افزااز آن در تمام عرصه یریگاست و بهره یبانک یهااستقبال تمام نظام

. است تیحائز اهم اریبس یبانکدار یزمان با نظام فنهم ینظام حقوق ییایاست پو

 است. ریناپذاجتناب و یحوزه ضرور نیجامع در ا قوانین نیو تدو یروزرسانبه
 

 مآخذ و منابع. 5

ی. فارس5-1  

 بانک وبانکی پولی پژوهشکده: تهران. اینترنتی بانکداری حقوق، مصطفی، السان .1

 .1302، ایران مرکزی

 تحقیقات مجله ،«مدنی دعوای اثبات ادله اقتصادی تحلیلی»، علی نجاد، الماسی .2

 .1301 زمستان، حقوقی

 و بیمه قراردادهای در غیرمنصفانه شروط»، محمدابراهیم، الهیان؛ مجتبی، الهیان .3

 تابستان، نهم دوره، فقهی هایپژوهش مجله، «ایران حقوق و فقه منظر از آن آثار

1302. 

 مجله، «ایران مدنی مسؤولیت  حقوق در خطا عنصر بررسی»، ایرج بابایی .4

 .1311 ،1 شماره، 4 دوره، سیاست و حقوق پژوهش

 .1302، انتشار سهامی شرکت: تهران، مدنی مسؤولیت  فلسفه، حسن، بادینی .5

؛ محض مسؤولیت»، سجاد، رادپرور؛ هادی، کندسری شعبانی؛ حسن، بادینی .6
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