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، اصلاح قوانین مرتبط هاآنتعریف دقیق قانونی از ارزهای مجازی و تعیین ماهیت حقوقی  

منحصر به فرد  یهایژگیوبا ارزهای مجازی و تصویب قوانین جدید با در نظر گرفتن 

ارزهای مجازی در مواردی که قانون وجود ندارد، تعیین عناوین مجرمانه مرتبط با ارزهای 

مجازی در جایی که امکان تطبیق با قوانین فعلی وجود ندارد، همکاری با کشورهای خارجی 

قاد و نهادهای بین المللی در زمینه تبادل اطلاعات و ارتباطات مرتبط با ارزهای مجازی، انع

خصوصی و دولتی، استفاده و بکارگیری کارشناسان ارزهای مجازی  بخشتفاهم نامه میان 

و آموزش دادرسان و ضابطان دادگستری، از جمله راهکارهای پیشنهادی در زمینه رفع 

 دادرسی جرایم مرتبط با ارزهای مجازی است. یهاچالش

 

، تأمین مالی تروریسم، پولشویی، بلوکزنجیره ، پول الکترونیکی، مجازی ارز واژگان کلیدی:

 .دادرسی جرایم سایبری

 

 مقدمه. 1
در  یبا انتشار متن ناکاماتو یبا نام مستعار ساتوش یگروه ایشخص  2111در سال 

(. Nakamoto 2008کرد ) حیرا تشر نکویتیب ینحوه کارکرد ارزمجاز یمجاز یفضا

 بلوک رهیشده و زنج عیدفتر کل توز ناوریف هیبر پا 2110در سال  نکویتیب نیاول

 یاست که پس از بحران مال رمتمرکزیغ یمجازارز یینمونه ابتدا نکویتیشد. ب دیتول

 ,Kethineni, Cao  & Dodge, 2017)مورد اقبال گسترده قرار گرفت 2111سال 

p.142).  غیرمتمرکز بودن، فرامرزی بودن، گمنام بودن کاربران، رمزنگاری و

ارزهای مجازی است که موجب افزایش  یهایژگیواز  هاتراکنشبودن  ریناپذبرگشت

و افزایش سرعت  هاتراکنشحریم خصوصی کاربران، امنیت شبکه، کاهش هزینه 

 انتقال پول شده است.
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قانونی، عدم  یهانظارتو عدم اعمال الزامات و  خلاءهافوق به همراه  یهایژگیو

شناخت و درک صحیح قانونگذاران، عدم تخصص و آشنایی ضابطان قضایی و 

، استفاده از  (J Kim 2016, p.75)قضات از ماهیت و چگونگی کارکرد ارزهای مجازی

و نرم  (Martin 2014:2)تاریک) کیتارهای نوین از قبیل اینترنت دیگر فناوری

)Cao & ,Kethineniدر فضای مجازی1افزارهای افزایش دهنده گمنامی کاربران

Dodge 2017, p.145)های گیری از ارزهای مجازی در فعالیتشود تا بهره، موجب می

مجرمانه مورد توجه بزهکارن واقع شود و امکان شناسایی، تعقیب و رسیدگی به 

 .(Romeo 2016, p.76)سخت و پیچیده شودجرایم مرتبط با ارزهای مجازی بسیار 

در حال حاضر وضعیت قانونی ارزهای مجازی مبهم است. استناد به قوانین  

منحصر به فردی که  یهایژگیوموجود در مواجهه با ارزهای مجازی باتوجه به 

را در مراحل کشف، تعقیب، توقیف و مصادره و دادرسی  ییهاچالشدارند، ابهامات و 

. در ادامه ابتدا ارزهای مجازی و جرایم مرتبط با آوردیموجود ارزهای مجازی به

نظام حقوقی ایران در دادرسی جرایم مرتبط با  یهاچالشآنها توصیف، سپس 

 ارزهای مجازی و راهکارهای پیشنهادی ارائه خواهد شد.

 

 میمفاه .2
بسیار  2تعریف مفاهیم جهت جلوگیری از ابهامات احتمالی در مورد ارزهای مجازی

در این زمینه، از مفاهیم مرتبط و مشابه گوناگونی مانند  کهآن دلیلبهضروری است. 

 رمزنگاری، رمزینه ارز، پول 5مجازی، رمزارز پول ،4، پول دیجیتال9پول الکترونیک

                                                                                                               
 PGP(pretty good privacy) software و Tumbler software. برای مثال: 1

2. Virtual Currency 

9 . Electronic Money / e-money 

4. Digital Currency 

5 . cryptocurrency 
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بخش تبیین مفاهیم مرتبط با ارزهای مجازی و تمیز  . در اینشودمیشده و... استفاده 

 .گیردمیمیان آنها، جهت بیان مقصود از ارز مجازی، صورت 

 

 . مفهوم پول الکترونیک2-1

متداول  هایاسکناسالکترونیک یا دیجیتال، مکانیسمی جدید در پرداخت  هایپول

در این حالت، هیچ وسیله  .(211::190نواب پور، یوسفی، طالبی ) هستندبانکی 

شده  رمزنگاری هایدادهدر میان نیست و مبادله، تنها با انتقال و پردازش  ایفیزیکی

افراد را  هایحساب، هابانکمرکزی  هایرایانه؛ بدین صورت که پذیردمیانجام 

 (.14-1904:19 اسدی)سلطانی،  کنندمیطلبکار و بستانکار 

، ساز وکار انتقال دیجیتالی برای شودمیکه پول دیجیتال نیز نامیده  پول الکترونیکی

پول واقعی است. پول الکترونیکی ارزش پول رایج را به صورت دیجیتال منتقل 

؛ به عبارت دیگر پول الکترونیکی شکل دیجیتال پول است که تحت نظارت نهاد کندمی

 .و مشمول مقررات پولی و بانکی است شودمیمرکزی خلق 

 

 . مفهوم ارزهای مجازی2-2

نیست و خلق و  1برخلاف پول الکترونیک، بازنمایی دیجیتال پول اعتباری ارز مجازی

انتشار آن دارای ساز وکاری متفاوت از پول الکترونیک و به صورت منحصر به فرد 

است. سازمان خدمات درآمد داخلی ایالات متحده آمریکا ارزهای مجازی را به این 

بازنمایی دیجیتالی ارزش که در جایگاه واسط مبادله، : »کندمیصورت تعریف 

طبق  (.9، ص:190 هامرکزپژوهش« )کندمی سنجش ارزش یا ذخیره ارزش کار

از: بازنمایی دیجیتالی  اندعبارتتعریف بانک مرکزی اتحادیه اروپا، ارزهای مجازی 

                                                                                                               
1 . digital representation of fiat currency 
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یا نهاد عمومی منتشر نشده است و ضرورتاً مبتنی  ارزش که توسط یک بانک مرکزی

بر یک پول اعتباری نیست اما بوسیله اشخاص حقیقی یا حقوقی به عنوان وسیله 

الکترونیکی منتقل، ذخیره  صورتبه توانندمیو  گیرندمیمبادله مورد استفاده قرار 

  .(EBA, 2015, p4)ویا مبادله شوند

 

 مجازی ارزهای بندی دسته. 2-9

با توجه به وجود نهاد مرکزی و قابلیت تبدیل  توانمیبه طور کلی ارزهای مجازی را 

به سه دسته اصلی ارز مجازی متمرکز  هاویژگیبه ارزهای دیگر و ترکیب این  هاآن

تبدیل و ارز مجازی غیر متمرکز قابل تبدیل  قابل متمرکز غیر قابل تبدیل، ارزمجازی

، اما 1دیگری نیز ممکن است صورت گرفته باشد هایبندیتقسیم کرد. هر چند دسته 

 مذکور، انتخاب شده است. هایویژگیدسته بندی موجود با توجه به 

ارزی است که دارای یک نهاد مرکزی مدیریت  9قابل تبدیل 2ارز مجازی متمرکز

 هایپولکنترل سیستم را به عهده دارد، و به دیگر ارزهای مجازی و یا  که است،

واقعی مانند دلار، یورو و... و بالعکس قابل تبدیل است. نهاد مرکزی ارزمجازی را 

. نهاد نمایدمیوضع  راآنو قوانین مربوط به چگونگی استفاده از  کندمیمنتشر 

 E-gold; Libertyمرکزی پشتیبانی از دفتر کل مرکزی را به عهده دارد. مانند: 

Reserve; Perfect Money and Web Money. 

توسط یک نهاد مرکزی مانند  که است ارزی 4تبدیل قابل متمرکز غیر ارزمجازی

 قابل محیط همان در تولید شده است و فقط ایرایانهسایت و یا بازی  وب یک

                                                                                                               
1 . see: European Central Bank, Virtual Currency Schemes, October 2012. 

2 . Centralised Virtual Currency 

9 . Convertible 

4 . Non-convertible 
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 Q Coins andندارد مانند:  وجود اعتباری پول به آنها تبدیل امکان و انداستفاده

Project Entropia Dollarsمجازی غیرقابل تبدیل متمرکز هستند. . تمام ارزهای 

قابل تبدیل، فاقد یک نهاد مرکزی همانند دولت و یا بانک  1ارز مجازی غیر متمرکز

اعم  ایپشتوانهمرکزی است. ارزش این ارز بر پایه اعتماد میان کاربران است و هیچ 

 وسیلهبهو  کندمیمانند طلا و یا کالا ندارد و مانند پول واقعی عمل  بهاگراناز فلزات 

کالا و خدمات خریداری کرد. منظور از قابل تبدیل بودن امکان تبدیل این  توانمیآنها 

 ,UNODC)واقعی مانند دلار، یورو و... و بالعکس است هایپولنوع ارزمجازی به 

2014, p.12) ریاضی،  هایفرمول. ارزمجازی غیرمتمرکز قابل تبدیل با استفاده از

که به آن رمزارز یا  کندمیرمزنگاری و یک معماری همتا به همتا عمل  هایالگوریتم

 .Bitcoin; LiteCoin; and Rippleمانند:  .گویندمیپول رمزنگاری شده نیز 

 

 یمجاز یارزها کار روش .9
 .Kim, 2016, p) هستندارزهای مجازی بر خلاف پول الکترونیکی فاقد نهاد مرکزی 

. این بدان معنا است که در این سامانه هیچ شخصی نسبت به صحت عملکرد و (77

یتی ندارد. از طرف دیگر با توجه به ماهیت ارز مسؤولتضمین کارکرد مؤثر آن 

وجود  هاآنمجازی غیرملموس و یک سری شماره است، امکان استفاده مجدد از 

کاربران شبکه به صورت  کهاین. باتوجه به گویندمی 2دارد که به آن پرداخت دوباره

 ,Hoyer) نمایندمیو همتا به همتا اقدام به پرداخت و یا دریافت ارز مجازی  نامگم

2017, p.86) جهت ایجاد اعتماد میان کاربران، تضمین صحت عملکرد سامانه و ،

و جلوگیری از پرداخت دوباره، از فناوری نوین زنجیره بلوک استفاده  هاتراکنش

 .شودمی

                                                                                                               
1 . Non-centralised Virtual Currency 

2 . Duble-Spending 
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و برخی دیگر از ارزهای مجازی بر پایه  1کوینبیتبلوک فناوری است که  زنجیره

از دفترکل توزیع شده است. زنجیره بلوک به سه  ایگونه. این فناوری کنندمیآن کار 

که در  (264: :190درشر ) شودمیدسته عمومی، خصوصی و نیمه خصوصی تقسیم 

 این نوشتار مقصود از آن، زنجیره بلوک عمومی است.
 

 یمجاز یمجرمانه مرتبط با ارزها یهاتیفعال. 2 
مجرمانه مورد  یهاتیفعالدر  هایفناوربه همراه دیگر  توانندیمارزهای مجازی 

به عنوان نوعی دارایی، موضوع جرم واقع شوند. در  تواندیماستفاده قرار گیرند و یا 

ادامه مهمترین جرایمی که امکان وقوع آنها در این حوزه وجود دارد به اختصار ذکر 

 شود.می
 

 . سرقت ارز مجازی2-1 

مانند پول نقد، سرقت و یا مفقود شود. سختی نگهداری  تواندیمارز مجازی 

. سارقان با دهدیمرا در معرض سرقت قرار  هاآنارزمجازی به صورت برخط 

ارزهای مجازی را از رایانه و یا حساب  توانندیماستفاده از بدافزار و یا با هک کردن 

شخصی و کیف  یهاانهیراشخصی افراد سرقت کنند. سرقت ارزهای مجازی تنها از 

بط مانند کسب و کارهای مرت توانندیم، بلکه بزهکاران ردیگینممجازی صورت  پول

به سرقت  توانیمارزمجازی را نیز مورد هدف قرار دهند. در این زمینه  یهایصراف

 اشاره کرد. 9Flexcoinو  2Mt.Gox یهایصرافاز 

                                                                                                               
1 . Bitcoin. 

2 . see: The Troubling Holes in MtGox’s Account of How It Lost $600 Million in Bitcoins, MIT TECH. 

REV. http://www.technologyreview.com/view/526161/the-troubling-holes-inmtgoxs-account-of-how-it-

lost-600-million-in-bitcoins/;Takashi Mochizuki & Eleanor Warnock, Mt. Gox Finds 200,000 Missing 

Bitcoins, WALL ST. J., Mar. 21, 2014, at C2; Dylan Love, $500 Million Worth of Bitcoin Has Been 

Stolen Since 2010, BUS. INSIDER, http://www.businessinsider.com/how-many-bitcoins-have-been-

stolen-2014-3. L Kate, ‘The Rise and Fall of Mt Gox, Everything You Need to Know’ (25 March 2014) 

https://coinreport.net/editorial-risefall-mtgox/. 

3 . see: Warner T. Huston, A Second Bitcoin Exchange Goes Bankrupt, BREITBART.COM (Mar. 4, 

2014), http://www.breitbart.com/Big-Government/2014/03/04/A-SecondBitCoin-Exchange-Goes-

Bankrupt; FlexCoin Is Shutting Down, FLEXCOIN.COM (Mar. 3, 2014) http://www.flexcoin.com/. 

http://www.technologyreview.com/view/526161/the-troubling-holes-inmtgoxs-account-of-how-it-lost-600-million-in-bitcoins/
http://www.technologyreview.com/view/526161/the-troubling-holes-inmtgoxs-account-of-how-it-lost-600-million-in-bitcoins/
http://www.businessinsider.com/how-many-bitcoins-have-been-stolen-2014-3
http://www.businessinsider.com/how-many-bitcoins-have-been-stolen-2014-3
https://coinreport.net/editorial-risefall-mtgox/
http://www.flexcoin.com/
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 . کلاهبرداری2-2

بالای کلاهبرداری هستند. افزایش قابل توجه قیمت برخی  خطرارزهای مجازی دارای 

را به راحتی اغوا کند و اشخاص بزهکار با  گذارانهیسرما تواندیماز ارزهای مجازی، 

وعده خرید ارزمجازی، دارایی افراد را ببرند. روش دیگر خرید با ارزهای مجازی 

است که فروشنده پس از دریافت ارز، از فرستادن کالا و یا ارائه خدمات خودداری 

ارزمجازی است که اشخاص با ادعای خلق  1. نمونه دیگر عرضه اولیه سکهکندیم

 .شوندیمو سپس متواری  کنندیمجدید، اقدام به جمع آوری پول 
 

 2. پولشویی2-9

سریع از طریق ارزهای مجازی، موجب شده است تا برداشت پول و یا  یهاتراکنش

سنتی صورت گیرد. افزایش  یهاراهتبدیل آن به سایر وجوه، بسیار سریع تر از 

را افزایش داده و ترکیب استفاده از  هاآن، پیچیدگی نظارت بر هاتراکنشسرعت 

نوین و سنتی پولشویی، کشف و تعقیب این جرم  یهاروشارزهای مجازی با سایر 

منافع حاصل از جرم را  توانندیممجرمان از این طریق  را بسیار دشوار کرده است.

ر آن در مورد پولشویی دارند منتقل کنند و د یترکمبه مناطقی که قوانین و نظارت 

کشورها اقدام به تبدیل ارز مجازی به پول نقد و... نمایند. استفاده از ارزهای مجازی 

. در این (Verduyn, 2018است )در پولشویی، نگرانی اصلی بسیاری از کشورها 

                                                                                                               
1. ICO 

استفاده از  ای یتملک، نگهدار ل،یتحص -الف: »پولشویی عبارت است از ،ییولشقانون مبارزه با پو 2مطابق ماده . 2

 ایبه منظور پنهان  یدیانتقال عوا ایمبادله  ل،یتبد -با علم به منشاء مجرمانه آن. ب میحاصل از ارتکاب جرا دیعوا

کمک  ایدست آمده از ارتکاب جرم به میمستق ریغ ایم یبه طور مستق نکهیکتمان کردن منشا مجرمانه آن با علم به ا

کتمان  ایپنهان  -ارتکاب آن جرم نشود. پ یمشمول آثار و تبعات قانون یبه مرتکب جرم منشا به نحوب که و

جرم  جهیدر نت میرمستقیغ ای میکه به طور مستق یدیعوا تیمالک ای ییجاکردن منشا، منبع، محل، نقل و انتقال، جابه

 «شده باشد. لیتحص
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 نیترزرگاشاره کرد که به عنوان  Liberty Reserveتوان به سایتخصوص می

 .1پولشویی تاریخ مشهور شده است
 

 2تأمین مالی تروریسم .2-2

 یهاسازمانو  هادولتاست که بسیاری از  ییهاینگرانتأمین مالی تروریسم یکی از 

تروریستی صرفاً  یهاگروه یهاتیفعالبین المللی را به خود مشغول کرده است. 

 یهاتیفعالشامل حمله به یک نقطه خاص و یا عملیات نظامی نیست بلکه گسترش 

تروریستی مانند تبلیغ، تهیه اقلام مورد نیاز و... نیازمند پشتیبانی  یهاگروهسازمانی 

نوین را،  یهاروشتروریستی ابزارها و  یهاگروهمالی است. از این رو، امروزه 

. شبکه اینترنت یکی از ابزارهای نوین در برندیمجهت تامین منابع مالی خود، به کار 

بودن ارزهای مجازی  نامگمبودن و تروریستی است. فرامرزی  یهاگروهاختیار 

به عنوان روشی جهت تامین مالی  تواندیمآنها،  یهاتراکنشدرکنار فقدان نظارت بر 

 .(FATF 2008) تروریستی مورد استفاده قرار گیرد یهاگروه
 

 . تسهیل سایر جرایم2-5 

و نامتمرکز بودن و نبود نظارت نهاد مرکزی و الزامات قانونی موجب شده  ینامگم

 به راحتی قابل شناسایی نباشد. نیکوتیبصورت گرفته از شبکه  یهاتراکنشاست تا 

                                                                                                               
1 . see: “Manhattan U.S. Attorney Announces Charges Against Liberty Reserve, One of 

World’s Largest Digital Currency Companies, And Seven Of Its Principals And Employees 
For Allegedly Running A $6 Billion Money Laundering Scheme”, US Department of Justice, 
May 2013. (Source: 

http://www.justice.gov/usao/nys/pressreleases/May13/LibertyReservePR.php?print=1). 

 یچه دارا قیاموال به هرطر ایوجوه  یآورجمع ای هیته: »سمیترور یمال نیقانون مبارزه با تام 1مطابق ماده . 2

 یهاقاچاق ارز، جلب کمک لیحاصله از قب یاز منابع مال یبخش ایمصرف تمام  اینباشد و  ایباشد  یمنشاء قانون

 نیتام ایحساب  میرمستقیغ ای میافتتاح مستق ،یاعتبار و یو فروش اوراق مال دیاعانه، انتقال پول، خر ،یو پول یمال

جهت ارائه به  ای ریانجام اعمال ز یبرا یگرید ایاشخاص توسط خود  یاقتصاد تیانجام هرگونه فعال ایاعتبار 

 «است. سمیترور یمال نیتام ،یستیترور یهاسازمان ای تسیافراد ترور

http://www.justice.gov/usao/nys/pressreleases/May13/LibertyReservePR.php?print=1
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مجرمانه  یهاتیفعالمجازی در  یهایارزهااشخاص را به استفاده از  هایژگیو نیا

سخن به میان 1کوینکه برخی از جرایم مرتبط با بیت یاگونهترغیب کرده است. به 

 .(Rev, 2014, p.513 )اندآورده

 ی،دولت یهااتیمالفرار از  یبرا در ایالات متحده آمریکا، یمجازیارزهااز  استفاده

گزارش )) 2یخارج یهاحسابو انتقال آنها به  به ارزمجازی درآمد لیتبد لهیبوس

از ارزهای مجازی در فعالیت هایی  یریگبهره. (Valeriane 2016: 865است )شده 

عنوان یکی از  به (Hoyer 2017: 90) جنسی یکشبهرهنظیر قاچاق انسان، 

مطرح است. ارزهای مجازی به تبهکاران این  یالمللنیب ینهادهاو  هادولت یهاینگران

و بدون  نامگمتبلیغات به صورت  هاآنکه در  ییهاتیساتا از طریق  دهندیمامکان را 

 شانمجرمانه یهاتیفعال، با استفاده از ارزهای مجازی ردیگیمنظارت کافی صورت 

 را با سرعت و سهولت بیشتری انجام دهند.

ارزهای مجازی به خصوص در زمانی که هنوز پلیس و  یهاتیقابلو  هایژگیو 

زمینه تسهیل  تواندیمنهادهای مجری قانون آشنایی زیادی با این پدیده ندارند 

کننده در بستر اینترنت و  نامگمبسیاری از جرایم را فراهم نماید. ترکیب چند فناوری 

را بوجود آورده است  اینترنتی یهافروشگاه، نیکوتیباستفاده از اینترنت تاریک و 

مواد مخدر و روان گردان، سلاح، انواع  اقلام ممنوعه و غیرقانونی از جمله هاآنکه در 

9شودیمنرم افزارهای هک و... به راحتی خرید و فروش 
. 

 ییافزارهاباج، شودیمیکی دیگر از جرایمی که در آن از ارزهای مجازی استفاده 

دسترسی کاربران و اشخاص را به اطلاعات  کهآناست که در فضای مجازی، پس از 

مبالغی را مطالبه  هاآن، از کنندیمبا محدودیت و مانع مواجه  شانیهاستمیسو 

                                                                                                               
0 . bitcoin-related crime 

1 . Offshore account 
9 . See: Dune Lawrence, Silk Road 2.0 Shut Down by FBI, Just LikeIts Black Market 

Predecessor, Bloornburg Business Week, Nov. 
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شود تا ارزمجازی . در برخی از از این باج افزارها از اشخاص خواسته میکنندیم

 بپردارند.

در حال حاضر در ایران استفاده غیر مجاز از برق جهت استخراج ارزهای مجازی 

مشکلاتی را ایجاد کرده است. با توجه به مصرف زیاد برق، برخی از مزارع استخراج 

. در حال حاضر استفاده غیر مجاز از برق که اندشدهبیت کوین توسط پلیس توقیف 

صنعتی و تولیدی است، مطابق  یهامکانیا و  هاکارگاهدر بسیاری از موارد انشعاب 

با قانون مجازات استفاده کنندگان غیرمجاز از آب، برق، تلفن، فضلاب و گاز جرم 

 .باشدیمانگاری شده است و دارای ضمانت اجرای کیفری 
 

 ناظر بر دادرسی جرایم مرتبط با ارزهای مجازی هایچالش .5

 ,Hoyer 2017)قانونی یکسان هستند ارزهای مجازی در حال حاضر فاقد یک تعریف

p.85) ای از ابهام قرار دارد. هر چند تعاریف مختلفی و وضعیت حقوقی آنها در هاله

از ارزمجازی صورت گرفته است، اما تعریفی که مشخص کننده ماهیت ارز مجازی 

 وضعیت حقوقی ارزهای مجازی را تواندمیباشد و شکل قانونی به خود گرفته باشد 

برای قضات و نهادهای قانونی تعیین کند. فقدان تعریف دقیق قانونی توسط 

، امکان تفاسیر و تعاریف متعدد را فراهم خواهد کرد. در نتیجه در مراجع گذارقانون

قضایی و مراکز اجرایی، با آرای متشتت و تصمیمات متناقض مواجه خواهیم شد. 

خود، اقدام به  هایدیدگاهو  هااولویتبه و نهادهای پولی و بانکی با توجه  هاسازمان

 هاییدستورالعملو بر اساس همان تعریف، مقررات و  کنندمیتعریف ارز مجازی 

های صادر خواهند کرد. در نظر گرفتن ارز مجازی به عنوان پول یا نوعی از روش

ی به نوین پرداخت و یا دارایی، هر کدام دارای آثار متفاوتی است. به طور مثال، تصد

عملیات بانکی بدون مجوز، در برخی کشورها از جمله ایران دارای ضمانت اجرای 
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مرتبط با  هایفعالیتمدیریت و تصدی به  توانمی. آیا در حال حاضر 1کیفری است

ارزمجازی را مصداق تصدی به عملیات بانکی در نظر گرفت؟ و یا در صورت انجام 

شناخت؟ در  مسؤول توانمیفعالیت مجرمانه از طریق ارزهای مجازی چه کسی را 

پولی و بانکی دارای قوانین و مقررات بسیار گسترده، جهت  هاینظامحال حاضر 

این قوانین در خصوص ارزهای مجازی مستلزم  مالی هستند. اعمال هایفعالیتکنترل 

ارزمجازی را به عنوان پول رایج، مورد پذیرش قراردهد و یا  گذارقانوناین است که 

 به اعمال قوانین خاص، در مورد ارزهای مجازی تصریح کند.

ایالت  در 2119به یک پرونده کلاهبرداری که در سال  توانمیدر همین رابطه 

د رسیدگی قرار گرفته است اشاره کرد. در این پرونده متهم در تگزاس مطرح و مور

پول نیستند و بنابر این هرگونه تقاضای  هاکوینکه بیت  کندمیدفاع از خود استدلال 

 تواندنمیتوسط متهم،  هادرخواستو قبول این  هاآندر رابطه با  گذاریسرمایه

را به عنوان پول و یا شکلی  کوینبیتشامل قوانین مرتبط باشد. اما در نهایت دادگاه 

 .2از پول مورد پذیرش قرار داد و متهم را محکوم کرد

 

                                                                                                               
اشتغال به عملیات بانکی توسط اشخاص حقیقی و یا حقوقی »متشکل پولی: . ماده یک قانون تنظیم بازار غیر 1

تحت هر عنوان و تاسیس و ثبت هرگونه تشکل برای انجام عملیات بانکی بدون دریافت مجوز از بانک مرکزی 

جمهوری اسلامی ایران ممنوع است. عملیات بانکی در این قانون به امر واسطه گری بین عرضه کنندگان و 

یان وجوه و اعتبار به صورت دریافت انواع وجوه، سپرده، ودیعه و موارد مشابه تحت هر عنوان و اعطاء متقاض

وام، اعتبار و سایر تسهیلات و صدور کارتهای الکترونیکی پرداخت و کارت های اعتباری اطلاق می شود. تبصره 

د بر اساس مفاد همان قوانین ادامه بانک ها و صندوق هایی که قبلاً به موجب قوانین خاص تاسیس شده ان -1

اشخاص حقیقی یا حقوقی دیگری که بدون دریافت مجوز از بانک مرکزی جمهوری  -2فعالیت خواهند داد. تبصره 

اسلامی ایران به عملیات بانکی مبادرت دارند موظفند ظرف یک ماه از تاریخ لازم الاجرا شدن این قانون برای اخذ 

ری اسلامی ایران مراجعه و مدارک مورد نیاز را ارائه نمایند. در غیر این صورت بنا مجوز به بانک مرکزی جمهو

به درخواست بانک مرکزی جمهوری اسلامی ایران ادامه فعالیت این قبیل اشخاص توسط نیروی انتظامی 

 «جمهوری اسلامی ایران متوقف خواهد شد.

2. see: SEC v. Shavers, No. 4:13-cv-00416, 2013 WL 4028182, at *2 (E.D. Tex. Aug. 6, 

2013) and Complaint at 1–2, SEC v. Shavers, No. 4:13-cv-00416 (E.D. Tex. July 23, 2013). 
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 . ابهام در ماهیت حقوقی ارزمجازی5-1

در قوانین مرتبط با نظام پولی و بانکی، ارز و پول به صورت مشخصی تعریف شده 

 و 42 ماده الف بند و ارز و کالا قاچاق با مبارزه قانون 1 ماده پ بند است. مطابق

 ،اسکناس از اعم ،خارجی کشورهای رایج پول ارز، کشور، بانکی و پولی قانون 2 ماده

 مبادلات در که است الکترونیکی یا مکتوب اسناد سایر و ارزی حوالجات ،مسکوکات

 ارز انتقال موجب که بانکی عملیات هرگونه و ارز فروش و خرید و دارد کاربرد مالی

 مقررات رعایت بدون کشور رایج پول یا ارز خروج یا ورود یا گردد ارزی تعهد یا

 5همچنین مطابق ماده  .شودمی محسوب قاچاق و است ممنوع ایران ا.ا.ج مرکزی بانک

هیئت وزیران:  22/11/1916آئین نامه مستند سازی جریان وجوه در کشور مصوب 

خرید و فروش ارز به هر صورت از جمله پرداخت ریال در داخل و دریافت ارز در »

مجاز با رعایت قوانین و  هایصرافیخارج کشور و بالعکس، تنها در سیستم بانکی و 

ر غیر این صورت خرید و فروش ارز غیرمجاز محسوب و مقررات مجاز است و د

مشمول قانون نحوه اعمال تعزیرات حکومتی راجع به قاچاق کالا و ارز مصوب سال 

ماده  91 بنداز طرفی، وجوه نقد مطابق « ( مجمع تشخیص مصلحت نظام است.19:4)

هرگونه » 1901/:/21قانون مبارزه با پولشویی مصوب  14اجرایی ماده  نامهآیینیک 

مستند نشده و غیرقابل  هاآنکه نقل و انتقال  هاییچکمسکوک و اسکناس و انواع 

که دارنده آن  هاییچکعادی در وجه حامل و سایر  هایچکردیابی باشد؛ از قبیل 

پشت نویسی شده توسط اشخاص ثالث،  هایچکغیر از ذی نفع اولیه باشد )مانند 

و موارد مشابه. وجوه  نامبیپرداخت  هایارتکانواع چک پول و چک مسافرتی( و 

 26عنوان شده است. مطابق ماده « نقد شامل وجوه نقد ریالی و ارزی است

بانک  6/0/1910مصوب  هاصرافیدستورالعمل اجرایی تاسیس، فعالیت و نظارت بر 

ه مگر اینک باشندمیمجاز به انجام معامله با کلیه ارزها  هاصرافی»مرکزی ج.ا.ایران 

همان  21طبق ماده « بانک مرکزی معامله یک یا چند ارز را ممنوع اعلام کرده باشد.

در قبال دریافت هرگونه وجه اعم از پول داخلی، ارز و یا  هاصرافی»دستورالعمل، 
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با توجه به تعریف «. باشندمیابزارهای پولی مشابه مجاز و... ملزم به ارائه رسید...

به عنوان ارز و یا پول و یا  توانمیارز در قوانین مورد اشاره، آیا ارزهای مجازی را 

الزامات و  نویسپیشابزارهای پولی مشابه در نظر گرفت؟ بانک مرکزی ج.ا.ا در 

در  تواندمیضوابط فعالیت در حوزه رمز ارزها، رمز ارز را یک نوع دارایی مالی که 

(. از :190بانک مرکزی ج.ا.ا ) استبگیرد تعریف کرده  خودبهکارکرد پولی  شرایطی

را به عنوان ابزار  رواجهاناستفاده از رمز ارزهای  نویسپیشسوی دیگر در همان 

پرداخت در داخل کشور، ممنوع اعلام کرده است. در بخش الزامات عمومی کیف پول 

یقی و حقوقی تابع مقررات عمومی رمز ارزی، نگهداری رمزارزها توسط اشخاص حق

که مشهود است، تعریف دقیق و روشنی از  گونههمانقوانین ارزی آورده شده است. 

معرفی ارزهای مجازی به عنوان دارایی،  رغمعلیسوی بانک مرکزی ارائه نشده و 

رعایت قوانین ارزی در خصوص آنها الزامی دانسته شده است. بانک مرکزی ضمن 

نظارتی از خود، استفاده از ارزهای مجازی را به عنوان ابزار یت مسؤولسلب 

جنبه کارکردی ارزهای مجازی است، عملاً ممنوع اعلام کرده  ترینمهمپرداخت، که 

مبارزه با  یعال شورای 0/11/1906 خمور ایاعلامیهاست. در حال حاضر براساس 

ارزهای مجازی توسط موسسات مالی و پولی کشور  کارگیریبه، هرگونه 1ییپولشو

هیات وزیران:  19/5/1901ممنوع است. همچنین مطابق با ماده یک تصویب نامه مورخ 

( از سوی متعاملین خطریت خطرپذیری )مسؤولاستفاده از رمز ارزها صرفاً با قبول »

و مشمول حمایت و ضمانت دولت و نظام بانکی نبوده و استفاده از  گیردمیصورت 

 .2«آن در مبادلات داخل کشور مجاز نیست

که توسط بانک ژاپن  ایکاغذی هایپولو یا  هاسکهقانون پولی ژاپن، پول را 

به دولت داده شده است، تعریف کرده  هاآنو اختیار صدور و ضرب  شوندمیمنتشر 

و به  شوندمیارزهای مجازی بوسیله اشخاص خصوصی منتشر  است. در حالی که

                                                                                                               
 https://www.cbi.ir/showitem/17722.aspx. تارنمای بانک مرکزی ج.ا ایران؛ پیوند خبر 1

 .19/5/1901ه ابلاغی مورخ  :5569/ت 51144نامه شماره  بیتصو .2

https://www.cbi.ir/showitem/17722.aspx
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این علت با تعریف قانون ارزی ژاپن منطبق نیستند. از سوی دیگر امکان اعمال قانون 

که مشابه با اسکناس هستند، درباره ارزهای مجازی وجود ندارد.  هاییسهامکنترل 

خاص است و شامل اسناد زیرا این قانون تنها بر سهام که دارای یک مفهوم قانونی 

های قانونی و برای اعمال این قوانین هم زمینه شودنمیالکترونیکی یا مغناطیسی 

 . (Ishikawa 2017, p.126)وجود ندارد

نبود تعریف قانونی از ارزهای مجازی در عرصه داخلی و بین المللی، موجب سوء 

نسبت به ارایه تعریفی دقیق از  گذارقانونشود. لذا ضروری است استفاده مجرمان می

 ارزهای مجازی و تعیین نهاد متولی نظارت بر این ارزها، اقدام کند.

 

 . چالش چگونگی اعمال قوانین و مقررات بر ارزهای مجازی5-2

و  هانامهبخشدر نظام پولی و بانکی، قوانین و الزامات بسیاری ناشی از تعهدات، 

و ملی وجود دارد تا نظام اقتصادی  ایمنطقه، 1المللیبینگوناگون  هایدستورالعمل

داخلی و خارجی فراهم نماید و  گذارانسرمایهکشور بتواند محیطی امن و سالم برای 

، موسسات هابانکصاحبان سرمایه از مصونیت دارایی خویش اطمینان حاصل کنند. 

مالی و اعتباری و اشخاص حقیقی و حقوقی ارائه کننده خدمات پولی، بانکی و یا 

. تاسیس یک نهاد 2اقدام نمایند ایویژههرگونه واسطه گری وجوه، باید مطابق قوانین 

و تصدی به عملیات 9مختلف است هایصلاحیتمالی همراه با اخذ مجوز و بررسی 

                                                                                                               
ی چهل گانه گروه هاهی)توص سمیتروریی و تامین مالی شوپولی مبارزه با المللنیب. نگاه کنید: استانداردهای 1

نشر تاش. (. ترجمه و تالیف: زارع قاجاری، فردوس؛ قائم مقامی، علی. چاپ اول. تهران، FATFویژه اقدام مالی 

1902. 

شورای انقلاب اسلامی و لایحه متمم لایحه  :195/:/9مصوب  هابانکنگاه کنید: لایحه قانونی اداره امور  - 2

به موسسات اعتباری  هابانکهمان شورا و قانون تسری امتیازات خاص  21/0/1951مصوب  هابانکقانونی اداره 

و قانون  22/11/1919تنظیم بازار غیرمتشکل پولی مصوب  .ا و قانونش مجلس. 21/1/1911بانکی مجاز مصوب 

 با آخرین اصلاحات. 11/1/1951پولی و بانکی کشور مصوب 

 مجلس شورای اسلامی. 21/1/19:0ی غیردولتی مصوب هابانک. نگاه کنید: قانون اجازه تاسیس  9



  1911بهار  ،1 شماره ،42 دوره ــــــــــــــــــــــــــــــــــــــ تطبيقي حقوق هايپژوهش

 

011 

 

. در مورد افتتاح حساب و ارائه 1جرای کیفری داردضمانت ا گاهبانکی بدون مجوز، 

را  ایویژهخدمات به اشخاص حقیقی و حقوقی، موسسات پولی و بانکی باید ضوابط 

مالی، انتظامی و در  هایجریمهرعایت کنند که عدم رعایت این مقررات، حسب مورد 

شناسایی  یهادستورالعمل. 2برخی موارد لغو مجوز موسسه متخلف را به همراه دارد

نگهداری سوابق و اطلاعات ، )CDD(4و شناسایی کافی مشتریان )KYC(9مشتری

از جمله مواردی است که جهت  )STR(5و گزارش معاملات مشکوک هاتراکنش

پیشگیری و همچنین سهولت و تسریع در کشف و تعقیب جرایم، باید صورت گیرد. 

، کلیه صاحبان مشاغل غیرمالی و موسسات شوییپولقانون مبارزه با  5 مادهمطابق 

غیرانتفاعی و همچنین اشخاص حقیقی و حقوقی مکلفند نسبت به احراز هویت و 

شناسایی مراجعان، ارائه گزارش معاملات یا عملیات مشکوک بانکی، ثبتی، 

، نگهداری سوابق مربوط به شناسایی هاآن، صرافی، کارگزاری و مانند گذاریسرمایه

 ، عملیات و معاملات داخلی و خارجی اقدام کنند.هاحسابع، مالک، سوابق ارباب رجو

رغم قوانین و مقررات مذکور و بسیاری از قوانین مشابه دیگر، در ارزهای  علی

مجازی به دلیل فقدان نهاد مرکزی متولی و ناظر و معماری همتا به همتا، اجرای هیچ 

                                                                                                               
اشخاص حقیقی یا حقوقی »: 22/11/1919مصوب قانون تنظیم بازار غیر متشکل پولی  9ماده  4. تبصره  1

موضوع این ماده که به عملیات بانکی اشتغال دارند در صورتی که موفق به اخذ مجوز فعالیت تحت عنوان موجود 

یا عنوان مناسب دیگر ظرف شش ماه از تاریخ لازم الاجرا شدن این قانون نشوند بنا به اعلام بانک مرکزی 

اهند داشت. متخلفین از اجرای حکم در صورت شکایت بانک یادشده جمهوری اسلامی ایران حق ادامه فعالیت نخو

 «از طریق مقامات قضایی صلاحیتدار به مجازات حبس تا شش ماه محکوم خواهد شد.

عدم »بانک مرکزی:  0/6/1910مصوب  هایصرافدستورالعمل اجرایی تاسیس، فعالیت و نظارت بر  45. ماده  2

رعایت مفاد این دستورالعمل و قوانین و ضوابط مقرر، علاوه بر ابطلال مجوز فعالیت صرافی، حسب مورد موجب 

اقدامات قضایی و انتظامی و تعقیب کیفری مسؤولین صرافی از سوی بانک مرکزی و مراجع ذیربط طبق قانون 

 .«گرددیمازار غیرمتشکل پولی و سایر قوانین و مقررات مربوط پولی و بانکی کشور، قانون تنظیم ب

9 . know your customer 

4. customer due diligence 

5. suspicios transaction report 



  ...يفرينظام عدالت ک يهاچالش يقيمطالعه تطب ـــــــ ــــــــــــمهدي نبوي و همکار ديّس          

 

011 

 

 ‌  

نیاز به مراجعه حضوری به بانک و  یک از موارد مذکور، مقدور نیست. اشخاص بدون

توانند از هرکجای دنیا یا موسسه مالی و ثبت اطلاعات و مشخصات هویتی خود، می

حساب کاربری ایجاد نمایند. هیچ شخصی موظف به احراز هویت و بررسی صلاحیت 

و صحت اطلاعات کاربران نیست. اصولاً در ارزهای مجازی، بدلیل آنکه عملیات 

رمز نگاری  هایالگوریتمریاضی و  هایفرمولبر اساس  هاکنشتراصحت سنجی 

بودن اشخاص است،  نامگمو هدف از آن حفظ حریم خصوصی و  گیردمیصورت 

 احراز هویت اشخاص موضوعیتی ندارد.

نظیر بررسی تابعیت اشخاص،  هاییمحدودیتاز سوی دیگر امکان اعمال نظارت و 

، گزارش 2، کشور مبداء و یا مقصد1ریز و برداشتمیزان مجاز وجوه جهت انتقال یا وا

، وجود ندارد؛ زیرا تمامی 4و مسدود نمودن حساب اشخاص 9دهی معاملات مشکوک

عملیات مالی از نظام پولی و بانکی رسمی به عنوان نقطه حیاتی خارج است و هیچ 

ات ، کد رهگیری یا شناسایی و مشخص5هاتراکنشسامانه اطلاعاتی مربوط به سوابق 

در دسترس نهادهای ناظر قرار  هاآنهویت اشخاص، جهت بررسی و کنترل  گرنمایان

                                                                                                               
سقف مقرر: مبلغ سقف مقرر در قانون »یی: شوپولماده یک آئین نامه اجرایی قانون مبارزه با  19. طبق بند 1

برگزاری مناقصات جهت انجام معاملات خرد، به صورت وجه نقد یا معادل آن به سایر ارزها و کالاهای گرانبها 

 .«گرددیم( قانون برگزاری مناقصات تصویب 9( ماده )1که هرساله توسط هیات وزیران به استناد تبصره )

معاملات یا عملیات مالی که اقامتگاه قانونی هریک از طرفین در »یی: شوپولبا  .مبارزهق :تبصره ماده  5. بند 2

 .«شودیمیی( واقع شده است. فهرست این مناطق توسط شورا مشخص شونظرپولاز خطر )مناطق پر 

از معاملات و عملیات مشکوک شامل هر نوع معامله، دریافت یا پرداخت مال اعم »همان قانون:  :. تبصره ماده 9

فیزیکی یا الکترونیکی یا شروع به آنها است که بر اساس اوضلع و احوالی مانند ارزش، موضوع یا طرفین آن برای 

 «انسان به طور متعارف ظن وقوع جرم را ایجاد کند.

تعیین ضوابط و مقررات مربوط به محرومیت اشخاص از افتتاح حساب جاری و چگونگی  نامهنیآئ. نگاه کنید: 4

 هیات وزیران. 25/1/19:9، مصوب هابانکتعلام پاسخ اس

نگهداری سوابق مربوط به شناسایی ارباب رجوع، مالک، »یی: شوپولقانون مبارزه با  6. بند ت تبصره ماده  5

، عملیات و معاملات داخلی و خارجی حداقل به مدت پنج سال پس از پایان رابطه کاری یا انجام هاحسابسوابق 

 .«شودیمت که شیوه آن به موجب آئین نامه اجرایی این قانون تعیین معامله موردی اس
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ندارد. به عبارت دیگر، ارزهای مجازی قوانین مرتبط با نظام بانکی و مبارزه با 

 .اندگذاشتهپولشویی را کنار 

در حال حاضر کشور ژاپن اقدام به تدوین مقرراتی جهت فراهم کنندگان خدمات 

صرافی ارزهای مجازی نموده است. طبق این قوانین اعمال خرید و فروش ارزهای 

به ارزهای مجازی دیگر؛ واسطه گری، دلالی و یا کارگزاری  هاآنمجازی و یا تبدیل 

؛ مدیریت پول و یا ارزهای هاآنارزهای مجازی جهت خرید، فروش و یا تبدیل 

مجازی کاربران در رابطه با خرید، فروش و یا تبدیل آنها، همچنین واسطه گری، 

دلالی و یا کارگزاری برای ارزهای مجازی کاربران، به عنوان خدمات صرافی ارزهای 

مجوز اخذ شود. زندان و جریمه  هاآنو باید جهت انجام  شودمیمجازی شناخته 

ین ابطال و یا تعلیق تمام یا بخشی از فعالیت صرافی، ضمانت اجراهایی نقدی، همچن

است که در صورت تخلف از مقررات مربوطه نسبت به اشخاص مرتبط اعمال خواهد 

 .(Ishikawa 2017, p.129)شد

ایالت نیویورک جهت اعمال قوانین خود بر ارزهای مجازی،، اقدام به گسترش 

ه است. در این ایالت مجوز مخصوصی جهت ارزهای نمود کوینبیتویژه  گریتنظیم

در نظر گرفته شده است. با اجرای این مقررات، علاوه  BitLicenseمجازی با عنوان 

و فراهم نمودن  گرتنظیمبر نظارت بر فروشندگان ارزهای مجازی توسط نهادهای 

ان نیز زمینه لازم جهت اجرای مقاصد نهادهای مجری قانون، امکان حفاظت از مشتری

 (Ramasastry 2014) .شودمیفراهم 

 
 

 شناسایی و کشف جرایم مرتبط با ارزهای مجازی هایچالش. 5-9

ضابطان دادگستری و تحت نظارت و تعلیمات مقام  وسیلهبهکشف و تعقیب جرایم که 

مجرمانه محسوب  هایفعالیتمراحل دادرسی  ترینمهمگیرد از قضایی صورت می

مراحل بعدی  رفتپیش تواندمی. دقت، سرعت و صحت عملکرد ضابطان شودمی
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اجرای قانون و رسیدگی قضایی را تند و یا کند نماید. ارزهای مجازی ماهیتی کاملاً 

اثر و نشانه حقیقی و فیزیکی خارج از فضای مجازی  گونههیچدیجیتالی دارند و 

ضابطان دادگستری نسبت به نحوه جدید بودن این پدیده،  دلیلبه کهآنندارند. ضمن 

 شودمیفنی ارزمجازی آگاهی لازم را ندارند. همین مسئله موجب  هایظرافتکار و 

 های جدیدی نمایان شود.تا در مراحل کشف و تعقیب جرایم، چالش

زنجیره بلوک عمومی(، ) شدهدفتر کل توزیع  آوریفنشفافیت ناشی از  دلیلبه

ارزهای مجازی وجود دارد و نهادهای نظارتی و  هایتراکنشامکان مشاهده تمامی 

نمایند. اما چالش اصلی چگونگی تعیین و  هاآناقدام به رصد  توانندمیمجری قانون 

مشکوک در ارزهای مجازی و شناسایی طرفین آن است.  هایتراکنشتشخیص 

کلید عمومی  هک بیان شد، هر تراکنش به یک کد رمزنگاری شده، ترپیشکه  گونههمان

، متصل است. تنها راه ممکن جهت کشف هویت کاربران، استفاده از شودمیخوانده 

و امکان کشف  پیچیده فنی تحلیل شبکه و استفاده از منابع اطلاعاتی است هایروش

 Kethineni)های فنی پیشرفته وجود نداردجرایم مرتبط با آنها بدون استفاده از شیوه

& Cao 2017, p.153)  هایآدرساز  توانندمیضمن آنکه باید در نظر داشت اشخاص 

کلید عمومی( استفاده کنند که فرآیند کشف و ردیابی را بسیار پیچیده و عملًا ) متعدد

اشخاص،  نامیگم. با توجه به اینکه میزان (UNODC 2014, p.45) سازدمیغیرممکن 

کننده مضاعف  نامگمو ابزارهای  هاروشدر استفاده از  هاآنبستگی به میزان مهارت 

تر از  برهزینهو  ترسختبسیار  ایحرفهدارد، لذا کشف و شناسایی مجرمان 

 اشخاص عادی است.

مرتبط در این زمینه، فقدان رابطه چهره به چهره در  هایچالشیکی دیگر از 

نوین  هایروشدر برخی  کهاینارزهای مجازی است. با توجه به  کارگیریبه

، ترکیب استفاده از ارزهای مجازی و کندمیعمل  نامگمبه صورت  کاربر پرداخت،

 سازدمینوین پرداخت، امکان شناسایی، ردیابی و تعقیب متهم را دشوار  هایروش

(UNODC, 2014, p.55).. 
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است که مقامات قضایی و ضابطان دادگستری  هاییچالشموارد مذکور از جمله 

 مواجه هستند. هاآندر مرحله شناسایی و کشف جرم مرتبط با ارزهای مجازی با 

 

 توقیف و مصادره ارزهای مجازی هایچالش. 5-2

در مواردی که ارزمجازی به عنوان وسیله و یا موضوع جرم باشد، باید مطابق 

: شوییپولقانون مبارزه با  9ماده  2قوانین توقیف یا مصادره شوند. مطابق تبصره 

وسیله ارتکاب جرم بوده یا در اثر  پولشوییجرمکلیه آلات و ادواتی که در فرآیند »

استعمال و یا برای استعمال اختصاص یافته و در  جرم تحصیل شده یا حین ارتکاب،

هر مرحله از مراحل تعقیب و رسیدگی به دست آید در صورت احراز اطلاع مالک از 

اصل مال و درآمد »همان قانون:  0وفق ماده ...« شودمیقصد مجرمانه مرتکب توقیف 

ثل یا واگر موجود نباشد م) پولشوییو عواید حاصل از ارتکاب جرم منشا و جرم 

 :و در ادامه تبصره همان ماده« شودمیقیمت آن( مرتکبین جرم پولشویی مصادره 

عواید حاصل از جرم به اموال دیگری تبدیل یا تغییر یافته همان اموال و در  چهچنان»

وفق .« شودمیصورت انتقال به ثالث با حسن نیت، معادل آن از اموال مرتکب ضبط 

مراجع قضایی و ضابطان دادگستری »ین مالی تروریسم: قانون مبارزه با تأم 5ماده 

تحت نظارت و تعلیمات و یا دستور مقام قضایی حسب مورد مکلفند اقدامات زیر را 

شناسایی، کشف و مسدود کردن وجوه استفاده شده یا تخصیص  -انجام دهند: الف

شناسایی و  -. بهاآنآمده از  دستبهداده شده برای تامین مالی تروریسم و عواید 

توقیف اموال موضوع جرایم مذکور در این قانون و عواید آنها که به طور کامل یا 

توقیف اموال و  -جزیی تبدیل به اموال دیگری شده و تغییر وضعیت یافته است. پ

عواید موضوع جرم که با اموال قانونی امتزاج یافته به نحوی که اموال مزبوره به 

تبصره: اشخاص موضوع این ماده –توقیف باشد.  اندازه تخمین زده شده قابل

موظفند حسب دستور مقام قضایی نسبت به مسدود کردن وجوه و توقیف اموال و 
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تروریستی و همچنین افراد موضوع قانون  هایسازمانو  هاگروهافراد،  هایدارایی

 «مبارزه با پولشویی... اقدام نمایند.

برای پنهان کردن  توانندمی، اندکردهکه فراهم  نامیگمارزهای مجازی به دلیل 

منشاء پول از طریق تبدیل به و یا خرید ارزهای مجازی و واقعی دیگر، مورد استفاده 

را  تریبیشعواید  تواندمیقرار گیرند. همین طور سرمایه گذاری در ارزهای مجازی 

رد. در کشف و به سبب افزایش قیمت ارزمجازی و یا استخراج ارزجدید بوجود آو

و تامین مالی تروریسم،  شوییپول خصوصبهتعقیب جرایم مرتبط با ارزهای مجازی 

ارز مجازی به عنوان وسیله ارتکاب جرم و یا عواید حاصل از جرم باید  کهاینتفکیک 

. هر چند در عمل، این موضوع تاثیر چندانی رسدمی نظربهتوقیف شود، امری دشوار 

 ندارد. هاآنتوقیف و مصادره  یهاروشبر چگونگی و 

است که تصویر دیگری از خود  ایگونهاز سوی دیگر ماهیت ارزهای مجازی به 

به خودی خود، در هیچ شکلی، حتی به صورت یک  کوینبیت. برای مثال انددادهارائه 

مختلف میان  هایتراکنشفقط ثبت  هاآنفایل دیجیتالی وجود ندارد؛ در واقع 

. کنندمیرا تنظیم  هاحساباوت هستند که افزایش و کاهش موجودی متف هایآدرس

بنابر این اگر ارز مجازی به عنوان وسیله ارتکاب جرم و یا عواید حاصل از جرم در 

به صورت فیزیکی بر روی یک وسیله و یا محل خاص  تواندنمینظر گرفته شود، 

با آدرس خاصی  ایواسطهیبارزمجازی رابطه  کهاینوجود داشته باشد. با توجه به 

با دسترسی به کیف پول و  توانمیرا در اختیار دارد، تنها  هاآندارد که کنترل موثر 

 یا کد رمزنگاری آن، ارزمجازی را توقیف کرد.

متمرکز  ایرایانه هایشبکهارزهای مجازی فاقد مکان مشخصی هستند. برخلاف 

توزیع شده عمل  ایشبکهکه دارای یک سرور مرکزی هستند، ارزهای مجازی برپایه 

 هایشبکه. برخلاف کندمیاستفاده  هاگره افزارینرم، که از توان محاسباتی و کنندمی

متمرکز که امکان متوقف کردن آنها از طریق اجبار نهاد مرکزی مدیریت کننده و یا 
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سخت افزار مرکزی ممکن است، در ارزهای مجازی بدلیل  دسترسی فیزیکی به محل

 ساختار توزیع شده، چنین امری مقدور نیست.

نکته دیگری که باید به آن توجه داشت این است که امکان مسدود کردن و یا 

غیرمتمرکز بودن و فقدان نهاد  دلیلبهارزهای مجازی  انتقالجلوگیری از نقل و 

 ، وجود ندارد.مسؤول

 

 چالش چگونگی نگهداری ارزهای مجازی. 5-5

یکی از مشکلات ضابطان دادگستری و دادرسان، نگهداری اموال توقیف شده است. 

 هایچالش هاآنارزهای مجازی به صورت فیزیکی موجود نیستند، و نگهداری 

منحصر به فردی به همراه دارد. در صورتی که ارز مجازی توقیف شود، نگهداری آن 

مخصوص خود است. ضابطان دادگستری باید ارز مجازی را به یک  دارای الزامات

کیف پول دیجیتالی متعلق به دادگستری و یا پلیس انتقال دهند تا در آن ذخیره شود. 

 هایروشکیف پول متعلق به نهادهای قانونی و کلید خصوصی آن باید با استفاده از 

و از هرگونه دستکاری فنی مورد حفاظت قرار گیرد تا مورد سرقت واقع نشود 

 هایپول. بدیهی است با توجه به تنوع گسترده ارزهای مجازی و کیف 1محفوظ باشد

کیف پول باید توسط کارشناسان این عرصه  ترینامنمجازی، نحوه انتخاب بهترین و 

. همچنین باید تدابیری اندیشیده شود تا امکان سوء استفاده احتمالی 2تعیین شود

 .1نیز از بین برود مسؤولاشخاص 

                                                                                                               
زنجیره حفاظتی: مجموعه اقداماتی است »ی و استناد پذیری ادله الکترونیکی: آورجمع. بند د ماده یک آئین نامه  1

که ضابط دادگستری و سایر اشخاص ذی صلاح به منظور حفظ صحت، تمامیت، اعتبار و انکار ناپذیری ادله 

زی، ی استاندارد در مراحل شناسایی، کشف، جمع آوری، مستند ساهاروشالکترونیکی با به کارگیری ابزارها و 

؛ به نحوی که امکان رد یابی آنها از کنندیمتجزیه و تحلیل و ارائه آنها به مرجع مربوط به اجرا درآورده و ثبت 

 «مبدا تا مقصد وجود داشته باشد.

ضابطان و اشخاصی که حسب قاون مامور »ی و استنادپذیری ادله الکترونیکی: آورجمعآئین نامه  96. ماده  2

باید علاوه بر  شوندیمی یا مخابراتی اانهیرای هاسامانهو  هادادههداری، حفظ و انتقال ی، تفتیش، نگآورجمع
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تغییر قیمت ارزهای مجازی در مدت نگهداری و نحوه فروش ارزهای مجازی 

 مصادره شده نیز از موضوعاتی اند که نیاز به بررسی دارند.

 

 . چالش استفاده از ادله الکترونیک5-6

 تواندمیو  شودمیبرخلاف ادله سنتی و فیزیکی که در یک فعالیت مجرمانه فراهم 

شامل اسناد و مدارک فیزیکی، شهادت شهود، فیلم، عکس و... باشد، ادله الکترونیکی 

و باید آنها را در این محیط و با ابزارهای  گیرندمیدر فضای مجازی شکل 

و وسائل  هاسیستممرتبط با آن، بدست آورد.  هایدستگاهالکترونیکی مانند رایانه و 

 تواندمیگرفته شده،  کاربه آوریفنی برحسب الکترونیک افزارینرمسخت افزاری و 

همراه، وسائل ذخیره داده، فضاهای  هایتلفن، ایرایانه هایشبکهاز  ایگستردهطیف 

، اینترنت و... را شامل شود. تمامی موارد فوق در فرآیند ایجاد و 2ذخیره سازی ابری

به عنوان دلیل مورد استناد قرار گیرند، ممکن است مورد  تواندمیذخیره اطلاعاتی که 

 .(UNODC 2014, p.60).استفاده واقع شوند

بر بستر  هاتراکنشوتمامی  کنندمیعمل  9ارزهای مجازی اصولاً در فضای برخط

قرار دارد. بنابر این در جرایم مرتبط با ارزهای مجازی  هادادهو  هارایانهشبکه 

دلایل مرتبط به صورت الکترونیک است و هیچ سند فیزیکی در دسترس  تربیش

نیست؛ مگر در موارد محدودی که ارزهای مجازی از طریق یک نهاد قانونی که ملزم 

 یا برعکس. اندشدهبه ثبت و نگهداری سوابق باشد، به پول واقعی تبدیل 

                                                                                                               
داشتن شرایط لازم از قبیل تخصص و توانایی فنی و آموزش کافی، تجهیزات و وسایل لازم را در اختیار داشته 

 «.باشند

ی هاداده، مسؤولیت حفظ ربطیذاشخاص به ضابطان قضایی یا دیگر  هادادهاز زمان ارائه »: همان 21. ماده  1

 «مذکور با شخص یا اشخاص تحویل گیرنده خواهد بود.

2 . Cloud storage 

9 . Online 
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 ایگونهبه  (Greenemeier 2015) سختی ردیابی و کشف ادله در ارزهای مجازی

. درصورتی که متهم از ابزارهای آیدبرمیاست که تنها از عهده اشخاص متخصص 

استفاده کرده باشد، کشف و شناسایی  1مجازی هایماشینکننده و یا  نامگم

به راحتی مستند سازی کرد. هر چند  تواننمیارزمجازی و یا استفاده از آن را 

، 2ثبت شده در زنجیره بلوک، تغییر ناپذیر و در نتیجه قابل استناد هستند هایتراکنش

، نحوه اثبات و انتساب هاتراکنشبودن کاربران و  نامگماما مسئله اصلی باتوجه به 

 .باشدمی 9آنها به یک شخص معین

ادله الکترونیک بخصوص در مورد ارزهای مجازی، در معرض تغییر قرار دارند و 

فرار هستند. زیرا کدهای مربوط به ارزهای مجازی تعدادی  4زیادیبه میزان 

بسیار ناچیز محسوب  کنندمیکه میزان حجمی که در فضای مجازی اشغال  اندشماره

فضای ذخیره سازی، پنهان  ترینکوچکدر  توانندمی، بنابر این به راحتی شودمی

د اقدامات لازم جهت کسب شوند. اگر رایانه شخص مظنون و یا متهم توقیف شود، بای

صورت گیرد. ممکن است اطلاعات ذخیره شده به جهت  5دلایل، به صورت فوری

جدید در  هایدادهقبلی و ثبت  هایدادهو یا حذف  افزارهانرمبروز رسانی 

، از دست بروند. در صورتی که شخص مجرم دارای تخصص ایرایانه هایسیستم

                                                                                                               
1 . Virtual Machines 

سابقه الکرتونیکی مطمئن عبارت است ازداده است که : »24/11/1912تجارت الکترونیکی مصوب  قانون 11. ماده 2

 «لزوم در دسترس و قابل درک است. هنگامبهبا رعایت شرایط یک سیستم اطلاعاتی مطمئن ذخیره شده و 

ت به امضا کننده نسب -امضای الکترونیکی مطمئن باید دارای شرایط زیر باشد: الف»همان قانون:  11. ماده 9

به وسیله امضا کننده و یا تحت اراده  -هویت امضا کننده داده پیام را معلوم نماید. ج -منحصر به فرد باشد. ب

به نحوی به یک داده پیام متصل شود که هر تغییری در آن داده پیام قابل  -انحصاری وی صادر شده باشد. د

 «تشخیص و کشف باشد.

4 . High volatility 

ی ادله الکترونیکی: فرآیندی است که طی آن ادله الکترونیکی به تنهایی یا آورجمع»همان آیین نامه:  1بند د ماده . 5

ی داده، نگهداری، حفظ فوری، تفتیش و توقیف و شنود می هاحاملی یا مخابراتی یا اانهیرای هاسامانهبه همراه 

 «شوند.
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زمانی مشخص  هایبازهخاص، در  افزارهاینرمبا استفاده از  تواندمیبالایی باشد، 

 ممکن نباشد. هاآنموجود در رایانه را حذف کند تا دسترسی به  هایداده

با توجه به لزوم حفظ صحت و تمامیت ادله الکترونیک و جهت انتساب امضای 

صول کلی شده مطابق با ا آوریجمعبه شخص متهم، باید اطلاعات  نامگمالکترونیک 

مربوط به دلیل و روش تحصیل آن در امور کیفری و همچنین مطابق با استناد پذیری 

ادله الکترونیک باشد. این موضوع برای ضابطان قضایی و سایرنهادهای مجری 

تخصصی برای کسب  هایروشقانون دارای اهمیت است، زیرا باید از تدابیر فنی و 

 .1رد لازم، استفاده شوددلایل، نگهداری و ارائه آنها در موا

 

 . چالش تعیین قلمرو صالح قضایی5-7

که مرزهای ملی را از بین برده  کنندمیارزهای مجازی در یک محیط برخط عمل 

 هایچالشاست و تجارت الکترونیک را به یک پدیده جهانی تبدیل کرده است. یکی از 

اساسی در این رابطه، تعیین قلمرو صالح قضایی جهت بازیابی عواید حاصل از جرایم 

مرتبط با ارزهای مجازی است. همین طور در خصوص تمهیداتی که باید جهت 

 بین المللی صورت گیرد، تعیین حوزه قضایی صالح ضروری است. هایهمکاری

هرگاه آثار و ادله وقع جرمی در »دادرسی کیفری: آیین قانون  111 مطابق ماده

حوزه قضایی محل مأموریت بازپرس کشف شود، اما محل وقوع آن معلوم نباشد، 

و اگر محل  کندمیبازپرس ضمن انجام تحقیقات، سعی در کشف محل وقوع جرم 

وقوع جرم تا ختم تحقیقات مشخص نشود، بازپرس در خصوص موضوع، اظهار 

محل وقوع جرم نامعلوم باشد، جرایم  تواندمییکی از مواردی که  .«کندمیعقیده 

مرتبط با ارزهای مجازی است که در محیط سایبری و بدون وجود مکان فیزیکی و 

. در این موارد در صورتی که امکان شناسایی و تعیین یابدمیمرکزیتی معلوم ارتکاب 

                                                                                                               
و اطلاعات کاربران باید مطابق مقررات این آئین نامه به نحوی  ی محتوا و ترافیکهاداده»همان:  :. ماده 1

 «نگهداری، حفاظت، توقیف و ارائه شود که صحت و تمامیت، محرمانگی، اعتبار و انکار ناپذیری آنها محفوظ بماند.
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 توانمیود داشته باشد، موقعیت جغرافیایی سخت افزار حامل کیف پول مجازی وج

محل نگهداری کیف پول را به عنوان مکان وقوع جرم در نظر گرفت. زیرا کنترل 

 .گیردمیارزهای مجازی از طریق کیف پول صورت 

 

 شنهادیپ و جهینت. 6

 هاییانیهمراه با سود و ز ،یمجاز ینو در فضا ایدهیبه عنوان پد یمجاز یارزها

و سهولت استفاده از  یخصوص میحر شیافزا نه،یسرعت، کاهش هز شیاست. افزا

 یو فقدان نهاد مرکز نامیگم. است شده هاو رونق آن تیارزها موجب محبوب نیا

در پدیده  نیاستفاده از ا مکانموجب شده است تا ا نینظارت و اعمال قوان یبرا

 تیابهام در وضع به همراه مذکور هاییژگیمجرمانه فراهم شود. و هایتیفعال

 نیقانون از ا یمجر یو نهادها استگذارانیمردم، س یو عدم شناخت کاف یقانون

 ی در دادرسی جرایم مرتبط با آنهافرینظام عدالت ک یرو شیرا پ هاییچالش ده،یپد

چگونگی اعمال قوانین و مقررات بر  ،یازمج یارزها تیقرار داده است. ابهام در ماه

ارزهای مجازی، چگونگی شناسایی و کشف جرایم، توقیف و مصادره و نگهداری 

 هایاز چالش ارزهای مجازی، استفاده از ادله الکرتونیک و تعیین قلمرو صالح قضایی

 است. یمجاز یمرتبط با ارزها میجرا یدر دادرس اصلی

متمرکز  ریو غ نامی کاربرانگم هاییژگیو دهدیپژوهش نشان م هاییبررس

ی دیجد هایچالش ی،مجاز یارزها تیابهام در ماهی به همراه مجاز یبودن ارزها
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که  یدر کلاهبردارای که به گونهوجود آورده است. ب یفریک یبه دعاو در رسیدگی

 یبه رد مال و پرداخت جزا بزهکار ،موضوع جرم است، مطابق قانون یارز مجاز

 یکه بازگرداندن ارزها یدر حال شود؛یکه برده است محکوم م یمعادل مال ینقد

مال برده شده،  متیق نییتع یو برا پذیر نیستامکان  یاریدر موارد بس یمجاز

و  یفقدان نهاد مرکز بدلیل این حوزه میجرا بیوجود ندارد. کشف و تعق یمرجع قانون

واسط مانند  یبه اطلاعات نهادها یو عدم دسترس یمجاز یدر ارزها مسؤول

 یقانون و قضات را با مشکلات یمجر ینهادها ،یپول ارز مجاز فیک هایتیسا

 مواجه کرده است.

که رفع ابهام از ماهیت ارزهای مجازی و به تبع آن است  گرانیپژوهش ب جینتا

در نظارت و  یفن هایاستفاده از روش تعیین نهاد متولی ناظر توسط قانونگذار، آن

 اعمال به هاو الزام آن یمجاز یبه ارزها یدهو مراکز خدمات هایصراف یسازمانده

، آموزش سمیترور یمال نیو تأم ییمبارزه با پولشو ی،و مال یلو مقررات پو نقوانی

های خصوصی و دولتی در ضابطان قضایی و دادرسان، تبادل اطلاعات میان بخش

گفته را از های پیشچالش تواندیمعرصه داخلی و بین المللی از جمله اقدااتی است که 

 میان بردارد.

دادرسی جرایم مرتبط با  یهاچالشدر برابر  یکارراهموارد ذیل به عنوان  

 شود:ارزهای مجازی، پیشنهاد می

با تعریف  هاآنبا توجه به ابهام در وضعیت حقوقی ارزهای مجازی و عدم انطباق  .1

بند پ ماده یک قانون مبارزه با قاچاق کالا و  فعلی از ارز، قانونگذار نسبت به اصلاح

 در حکم ارز، اقدام کند. هاآنارز، از طریق افزودن تعریف ارزهای مجازی و قراردادن 
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در زمینه  مسؤول. ضمن به رسمیت شناختن استفاده از ارزهای مجازی، نهادهای 2 

 تعیین شود. گذارقانونتوسط  هاآن، نظارت و کنترل یگذاراستیس

ارزهای مجازی و ارائه  یهایصرافنحوه تاسیس و اخذ مجوز جهت  ینامهنییآ. 9

دهندگان خدمات اینترتی به منظور اعمال قوانین و مقررات بر خرید، فروش و 

نگهداری ارزهای مجازی، با همکاری بانک مرکزی جمهوری اسلامی ایران و وزارت 

 اطلاعات تدوین شود. یآورفنارتباطات و 

ین مالی تروریسم در نحوه اعمال مقررات مقابله با پولشوئی و تام ینامه. آئین 4

ارزهای مجازی باهمکاری بانک مرکزی جمهوری اسلامی ایران، وزارت ارتباطات و 

 اطلاعات، وزارت اطلاعات، پلیس فتا و وزارت دادگستری تدوین شود. یآورفن

نحوه همکاری و تعامل میان بخش خصوصی و بخش دولتی در زمینه  نامهوهیش. 5

با  یالمللنیبو  یامنطقهی مجازی، در سطوح ملی، تبادل اطلاعات مرتبط با ارزها

 ذی ربط تدوین شود. یهاخانههمکاری وزارت 

. آئین نامه چگونگی کشف، توقیف، انتقال و نگهداری ارزهای مجازی، با همکاری 6

 اطلاعات تدوین شود. یآورفنپلیس فتا، وزارت دادگستری و وزارت ارتباطات و 

( الحاقی قانون مبارزه با پولشویی، 14آئین نامه اجرایی ماده ) 91ماده  19. وفق بند :

آموزشی تخصصی برای دادرسان، ضابطان دادگستری وکارشناسان  یهادوره

که مکلف به اجرای قوانین ضد پولشویی و تامین مالی  ییهاسازماننهادها و 

 تروریسم هستند، طراحی و برگزار شود.

ارزهای مجازی و برای تسهیل کشف جرایم و  یشولجهانجه به ویژگی . با تو1

جهت همکاری با کشورهای خارجی  یالمللنیبتعقیب مجرمین، مقررات داخلی با قواعد 

و نهادهای بین المللی در زمینه تبادل اطلاعات، انتقال تجربیات، استرداد مجرمین، 

 توقیف و مصادره ارزهای مجازی هماهنگ شود.

 

 منابع. 7
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