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 چکیده

ارتباط برقررار و اللااراتی را های هوشمند متصل به اینترنت، که قادرند با کودک بازیاسباب

کننرد، در کنرار میایرایی  رون از او دریافت و برای یک رایانه مستقر در مکران دیگرر ارسرا 

انرد. سرگرمی و آموزش، حریم خصوصی کودکران را برا احتمرا   ردی نقرج موا ره کررده

اسرتااده ءبازی مورد سواست توسط سازنده اسبابآوری شده از کودک، ممکناللااات  مع

 روش بره حاضرر، یابند. در  سرتارلور غیرمجاز به آنها دستقرار گیرد یا اشخاص ثالث به

هرای هوشرمند بررای حرریم خصوصری کودکران و برازیهای اسباب الش تحلیلی، توصیای

راهکارهای حقوقی رفع آنها بررسی شده است. حقوق آمریکا با قوانین و مقرراتی کره سرابقا 

صی کودکان در فضای مجرازی تصرویک کررده، سرطا حمرایتی نسربتا را ع به حریم خصو

است. اما حقوق ایران در این زمینه با نقص  دی موا ره مطلوبی را برای کودکان تأمین کرده

انرد در نارا  لذا، نویسندگان برا اسرتااده از راهکارهرای حقروق آمریکرا، پیشرنهاد داده؛  است

تا تصویک یا قوانین مو ود اصرلا   شرود. برخری حقوقی ایران نیی قانون خاصی در این راس

قوااد و احکا  اا  فقه امامیه مؤید ضرورت حمایت از حریم خصوصی کودکران در اینترنرت 

 ها است.بازیاسباب
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قاارده  هرا،بازیاسباب اینترنت هوشمند، بازیاسباب کودک، خصوصی حریم: واژگان کلیدی

 لاضرر

 

 مقدمه. 1

ترری های کودکان نسبت به گذشته شکل بسیار تعاملیبازیاسبابهای اخیر، لی سا 

ترر هرا را هوشرمندتر و معاشررتیبرازیاند. ظهور اینترنت اشریا اسرباببه خود گرفته

های کودکان و دادن توانند از لریق گوش کردن به حرفها میبازیاست: اسبابکرده

-نحرو قابرلتواننرد برهها میبازیابتردید این اسبکنند. بیپاسخ متناسک با آنها تعامل

کننرده باشرند و حتری منرافع ا تمراای و آموزشری ای برای کودکران سررگر ملاحاه

اسرت. و رود آوردههرای زیرادی را برهها نگرانریبازیباشند، اما اینترنت اسبابداشته

اسرتااده از آنهرا هرا یرا سروءبرازیشدن ابیار اینترنت اسبابناراز احتما  هکصرف

هررا و سررایر هررا، رفتارهررا، فعالیررتتبرردیل سررلایق، الاقررهوسررط اشررخاص غیرمجرراز، ت

ها، اشخاص ثالرث بازیتوسط انبوه اسباب 1ایهای رایانهخصوصیات کودکان به داده

هرا از برازیتواند بسیار خطرآفرین باشد. اینترنرت اسربابوحتی شاید والدین آنها می

ای دادن آنهرا بره آن و دادهفراگیر و اادتلریق قرار دادن کودکان در معرض ناارت 

های آنها و هر گونره اللاارات دیگرر در معررض کردن اللااات شخصی و درخواست

 ,Haberکنرد   شردت تهدیردتواند حرق کودکران برر حرریم خصوصری را برهافشا، می

2019(34), p.1     .) 

ت و اکنرون سرات درحا  گسرترش اسرهای متصل به اینترنت بهبازیبازار اسباب

های مجهی به تشخیص صدا و تصویر، از  مله هلرو براربی، مرای ها و خرساروسک

                                                                                                                   
1 Datafication ، های کمری بررخط و در نتیجره ممکرن کرردن تبدیل رفتار ا تماای به داده. مناور از این اصطلا

ای (. به ابارت ساده، دادهMayer-Schonberger, Cukeir,2013,p.198ردگیری فوری و تحلیل قبلی آنها است  

هرایی کره بتروان فعالیتی که در گذشته قابل رؤیت نبوده و تبدیل آن بره دادهکردن ابارت است از انتخاب فرآیند یا 

 آنها را  زیر گرفت و ردگیری، تحلیل و بهینه کرد 

(https://www.datasciencecentral.com/profiles/blogs/the-concept-of-datafication-definition-

amp-examples). 

   

https://www.datasciencecentral.com/profiles/blogs/the-concept-of-datafication-definition-amp-examples
https://www.datasciencecentral.com/profiles/blogs/the-concept-of-datafication-definition-amp-examples
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 ‌
 

-های خودکار دیگری را در برمریبازیها، پهپادها و اسبابفرند کالا، کلودپتی، روبوت

شروند مریهای کاربردی نایر آنکای کازمو کنتر وسیله برنامهگیرد که از راه دور، به

(. در بازاریرابی ایرن Mascheroni, Holloway, 2019, p.2هسرتند  رییی برنامهو قابل

ها، بر نقش آنها در آموزش و توسعه، تعاملی بودن و محتوای نامحدود و بازیاسباب

شرود. ایرن املکردهرا از لریرق میپویای آنها برای  لک تو ه والدین و کودکان تأکید

شود. اما میآنها به اینترنت میسرها و اتصا  دائمی بازیروشن بودن همیشگی اسباب

هرای  دیردی را پذیریاین اتصا  دائمی، تهدیداتی نسبت به حریم خصوصی و آسیک

سابقه است. الیرغم شباهت به ابریار دیگرر ها بیبازیکند که در قلمرو اسبابمیایجاد

ص لرور خراهای مذکور برهبازیمتصل به اینترنت مانند میکروفن اکو آمازون، اسباب

شرک کودکران در فضرای آفرین هستند زیرا کاربران آنها معمولا کودکاننرد. بریمشکل

(. McReynolds et al, 2017, p.5197پذیرنرد  لور منحصر بارردی آسریکمجازی، به

دهنرد میباآنکه اشخاص، نواا، در برابر تجاوز به حریم خصوصی خود واکنش نشان

ها و ابیار  دید برر بت به تأثیر فناوری(، کودکان نس102ص ،1310 مشهدی، محمدلو،

تااوتند یا دغدغه  ندانی ندارند. گراهی کودکران حاضررند حریم خصوصی خود یا بی

های ا تماای و خردمات بررخط دیگرر، حرریم خصوصری در قبا  دسترسی به رسانه

برند و کودکان را از سرنین پرایین ها از این مییت سود میخود را معامله کنند. شرکت

 (. Moini, 2017, p.285دهند  میف تبلیغ و بازاریابی خود قرارهد

با انایت به مطالک فوق، بررسی نحوه حمایت از حریم خصوصی کودکرانی کره از 

آوری و کننرد و اللاارات خصوصری آنهرا  مرعمریهای هوشمند استاادهبازیاسباب

قانون یا مقرره خاصی در تنها یابد. در ناا  حقوقی ایران، نهمیشود اهمیتذخیره می

لرور است، بلکه قوانین ایران، حریم خصوصری کرودک را برهاین زمینه تصویک نشده

کره محاروب برودن (. درحرالی33ص ،1322 انرد  اسردی،خاص مورد تو ه قرار نرداده

حریم خصوصی از بسترهای ضروری برای رشد و تربیت کودک است  پور ابداللره، 

لذا نگارندگان بر آن شدند با مطالعه حقوق آمریکرا بره  ؛(212ص ،1312حسینی، سیار،

هرای متصرل بره اینترنرت کره بررای سراماندهی حرریم برازیانوان خاسرتگاه اسرباب
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اسرت، خصوصی کودکران در فضرای مجرازی، قروانین و مقرراتری را تصرویک کررده

راهکارهایی را در حقوق ایران برای مقابله با نقج حریم خصوصری کودکران توسرط 

ها با در نارر گررفتن مبرانی فقهری، پیشرنهاد دهنرد. در ایرن بازیگان این اسبابسازند

-دهیم؛ سپس،  الشمقاله،  هت آشنایی با موضوع، ابتدا مااهیم اصلی را توضیا می

کودکران را تبیرین و در نهایرت،  خصوصری حرریم بررای هرابازیاسباب اینترنت های

هرا را برازیاسرباب اینترنت در کودکان خصوصی حریم از حمایت حقوقی راهکارهای

 کنیم.  میترتیک در حقوق آمریکا و ناا  حقوقی ایران بررسیبه
 

 هابازیاسباب اینترنت تا هوشمند بازیاسباب از. 2
های هوشمند، قطعرات الکترونیکری متشرکل بازیلبق نار برخی از نویسندگان، اسباب

-افیاری که تعامل برا کرودک را ممکرنتوسط نر هایی را دربردارند که از رییپردازنده

(. براساس تعریف دیگر، Mancheroni,Holloway, 2017, p.5شوند  کند کنتر  میمی

های الکترونیرک های مشتمل بر ویژگیبازیهای هوشمند، اسباببازیمناور از اسباب

-کننرد. ایرن اسربابکند خود را با ااما  و رفتار کاربر منطبق است که آنها را قادر می

واسطه مجمواه بسریار متنروای از حسرگرها توانند اللااات بیشتری را بهها میبازی

کنند. از  مله این حسرگرها ابارتنرد از میکرروفن، دوربرین یرا بلوترو  بررای پردازش

هرا لروری بازیبازی. بسیاری از اسبابهای مختلف اسباببرقراری ارتباط بین بخش

دور وصرل شروند کره بتوانند به اینترنت و در نتیجه، سرورهای راهاند که شدهلراحی

کننرد. پرردازش مبتنری برر برازی را پشرتیبانی مریآوری و هوش اسبابها را  معداده

ها، از  مله تشخیص صردا بازیتواند تعاملات پیچیده فوری با اسبابرایانش ابری می

یابرد، ممکرن کنرد مریی زمران ارتقراهرا لرها و موقعیرتمناور انطباق با لهجهرا که به

 Alonso et al, 2016,p.2هرای برازی(. با انایت به تعاریف بالرا، ویژگری مهرم اسرباب

هوشمند، مشتمل بودن بر اناصر هوش مصنوای یعنری توانرایی یرادگیری، پرردازش 

برازی هرای اسرباباللااات اخذ شده از کودک و ... است. ممکرن اسرت تمرامی تحلیرل
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ها به یک مرکی خردمات خرار ی  بیررون از ن خود آن، بدون ارسا  دادههوشمند درو

های هوشمند، از منابع یک مرکری بازیاما برخی اسباب ،بازی( انجا  شوندخود اسباب

فرسرتند( بررای برقرراری آنجرا مریشده را برهآوریهای  معخدمات خار ی  که داده

-(. اروسرکRywczynska, Jaroszewski,2017,p.3کننرد  میارتباط با کاربر استااده

اند کره کودکران، بردون ای لراحی شدهگونههای هوشمندی  ون کایلا و هلو باربی به

هرای هوشرمند توانند با آنها حرف بینند و تعامل کننرد. اروسرکهیچ امل دیگری، می

 Keymolen, Van derتوانند از کودک بخواهند با آنها آواز بخواند یرا برازی کنرد  می

Hof,2019,p.3 .) اروسک هلو باربی، نسخه متصل به اینترنت اروسک معروف باربی

فای و یک برنامه کراربردی بررای برقرراری مکالمره برا است. هلو باربی از اتصا  وای

کند. فناوری تشرخیص صردا بررای  رواب دادن بره کاربر یا کاربران خود استااده می

رود. اروسرک برا هشرت هریار کار میسؤالات یا دستورات صوتی کاربر اروسک به

هرای ارائره شرده توسرط اسرت. پاسرخرییی شردهمکالمه و بیست بازی تعاملی برنامه

هرای مترل و تروی تراک( آن را باربی از محتوایی که سازندگان اروسک  یعنی شرکت

شود و حاصل  ستجوی آزاد در وب نیست. اروسک به اینترنت اند انتخاب مینوشته

 ,Hoof, 2019تا مکالمات را برر روی یرک سررور ابرری ذخیرره کنرد  شود متصل می

p.21 .) 

گیررد و هرای متصرل بره اینترنرت را دربرمریبرازیها، اسرباببازیاینترنت اسباب 

لور مستقیم با کودکان ها نه تنها بهبازیای است که در آن، اسبابمناور از آن، آینده

هرای دیگرر یرا مراکری داده متصرلند برازیبابسریم بره اسرلور بیدارند بلکه بهارتباط

 Halloway, Green, 2016, p.506ها، خود، زیرمجمواه اینترنت بازی(. اینترنت اسباب

-( که در آن، هم اشیای دیجیتا  و هم اشیای فیییکری مریChu, 2018, p.8اشیا است  

هرای فنراوریتوانند برای ایجاد نوع کاملرا  دیردی از کاربردهرا و خردمات، از لریرق 

(. Miorandi et al, 2012, p.1497اللاااتی و ارتبالی مناسرک برا هرم مررتبط شروند  

-هرا را شرامل مریبازیای از اسبابها مجمواهبازیلبق تعریف دیگر، اینترنت اسباب

هرای دیگرر، از لریرق برازیلور بالقوه، اسربابهای برخط، و به( به پلتار 1شود که  
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( مسرتقیما برا کرودک ارتبراط 3نرد؛ و  ا( به حسگر مجهی2تصلند؛  فای و بلوتو  موای

هرای هوشرمند برازی(. اسربابMascheroni,Holloway, 2017, p.5کننرد  برقررار مری

متصل به اینترنت انواع مختلای دارند. برای نمونه، برخی از آنها فقط میکروفن دارند و 

از آنها  ون هلو براربی برا  برخی دیگر به دوربین و حسگرهای دیگر مجهیند؛ بعضی

شوند و برخی دیگر مثرل دریرم هراوس و هولروگرا  همیشره فشردن دکمه روشن می

ها تا حدود زیرادی بازیحا ، املکرد اصلی ابیار اینترنت اسبابروشن هستند؛ دراین

هایی را دریافت ها از کاربر دادهبازیشدن، این اسبابشبیه هم است: به محج روشن

فرسرتند کره آنهرا را تحلیرل و پاسرخی را از لریرق دور میبه یک سرور راه و آنها را

 ,Haberکاوی، قسمت امده املکرد آنها است  کند. دادهبازی االا  میبلندگوی اسباب

2019(34), p.409       .) 

-هرای هوشرمند در اینترنرت اسرباببرازیسبک غلبه اسبابدر بسیاری از متون، به

هرای ها و ویژگیبازیهای هوشمند برای دلالت بر اینترنت اسباببازیها، اسباببازی

بررازی برردون داشررتن انصررر هرروش رونررد. البترره، در مررواردی، اسرربابکررار مرریآن برره

هرای صروتی و ...( را بره یرک مرکری خردمات ها  از قبیرل اکرس، فایرلمصنوای، داده

(. امرا مشرکل اصرلی Rywczynska, Jaroszewski, , 2017, p.3کند  میخار ی ارسا 

هرای هوشرمند متصرل بره اینترنرت برازیدر مورد حریم خصوصی کودکران، اسرباب

هرای هوشرمند، اشراره بره اینترنرت بازیهستند. لذا، در ادامه این مقاله، مراد از اسباب

 ها نیی خواهد بود.بازیاسباب
       

 کودکانها برای حریم خصوصی بازیهای اینترنت اسبابچالش. 3

بررداری هسرتند. اللااات در فضای مجازی معمولا ماندگار، قابل  ستجو و قابل کپری

لور بالقوه برای همیشه دردسترس همگان هستند. ایرن اللااات مو ود در اینترنت به

ها، اللااات و ارتبالات مذکور را به تهدیدهای  ردی بررای حرریم خصوصری ویژگی

-(. ماندگاری اللاارات در فضرای مجرازی، بره03ص ،1310تبدیل کرده است  حمیدی،

-شدن حق  دیدی بره نرا  حرق فرامروشبرانگیی است که مو ک شناختهقدری  الش



 ...اسباب بازي هاي  هکودکان در محاصرــــ ــــــــو همکاران  درافشان يقبول يهادمحمدديس         

 

121 

 ‌
 

آن، شخص موضروع اللاارات مو کاست که بههای حقوقی شدهشدن در برخی ناا 

تواند از موتورهای  ستجوی اینترنتی درخواسرت کنرد اللاارات را رع بره وی را می

(. بنررابراین 110، ص1311  قبررولی درافشرران، بختیارونررد، آقامحمرردی،حررذف کننررد 

-تهدیدهای حریم خصوصی در فضای مجازی، همه اشخاص را تحت تأثیر قررار مری

دهد، اما کودکان بسیار آسریک پرذیرتر هسرتند. زیررا ممکرن اسرت نسربت بره ماهیرت 

باشرند خصوصی اللاارات و اواقرک احتمرالی انتشرار آنهرا آگراهی  نردانی نداشرته 

دیدگان، از  مله کودکران، در فضرای است بیهشده(.  نانکه گاته03،ص1310 حمیدی،

کننرد  فتحری، مری مجازی، نقش مهمی را در بروز  رایم ناقج حریم خصوصری ایارا

 (.  201، ص 1312شاهمرادی، 

های هوشمند متصل به اینترنت ابهامرات بسریاری را در زمینره امنیرت، بازیاسباب

 Chaudron etانرد  ی، ااتماد و دیگر حقوق اساسی کودکان ایجاد کردهحریم خصوص

al, 2017,p.5شوند، شرکت سازنده، به هر کلمه ها فعا  میبازیکه این اسباب(. زمانی

شود دسترسی دارد و ظرف  ند ثانیه، مکالمه را تحلیل و پاسرخ ای که گاته میو  مله

هرا، هرم تعرداد بیشرتری از برازیاینترنرت اسرباباینکه ضمن 1کودک را آماده می کند.

-دهد و هم حجم اللاارات  مرعکودکان را در معرض نقج حریم خصوصی قرار می

هرای هوشرمند، شرکل ارتبراط کرودک برا برازیدهرد. اسربابآوری شده را افیایش می

است. بنرابراین حتری خردسرالانی کره کردن تغییر دادهاینترنت را از نوشتن به صحبت

توانایی خواندن و نوشتن ندارند و کودکانی کره بره هردلیلری قردرت اسرتااده از  هنوز

هرای هوشرمند را داشرته برازیتوانند یکی از این اسبابرایانه یا مرورگر را ندارند، می

ترر، ممکرن اسرت نسربت بره برازی برا ویژه در سنین پایینباشند. همچنین، کودکان، به

ها تمایل بیشتری داشته باشند، لرذا بازیزی با اسبابوسایل دیگری مانند رایانه، به با

ترر ترند و استااده از آنها برایشان راحرتها برای آنها  ذاببازیابیار اینترنت اسباب

هایی مانند هلو باربی و کایلرا از اتصرا  بره اینترنرت از بازیاست. کارکردن با اسباب

                                                                                                                   
1  https://www.theguardian.com/technology/2015/nov/26/hackers-can-hijack-wi-fi-hellobarbie 

-to-spy-on-your-children . 

https://www.theguardian.com/technology/2015/nov/26/hackers-can-hijack-wi-fi-hellobarbie%20-to-spy-on-your-children
https://www.theguardian.com/technology/2015/nov/26/hackers-can-hijack-wi-fi-hellobarbie%20-to-spy-on-your-children
https://www.theguardian.com/technology/2015/nov/26/hackers-can-hijack-wi-fi-hellobarbie%20-to-spy-on-your-children
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های هوشرمند نسربت بره بازیاسباب الاوه، قابلیت حملتر است. بهلریق رایانه آسان

توانند آنها را هر  ایی که اتصا  برقرار شود با خود رایانه بیشتر است و کودکان می

ببرند. افیون بر این، والدین معمولا  هت محدودکردن توانایی کودکران برر دسترسری 

حرریم  تواننرد از ابریار حار به تارنماها یا ارایه اللااات شخصی از لریق رایانه، می

-برازیکه بازار اینترنت اسبابافیارهای مربوط استااده کنند درحالیخصوصی و نر 

دهنده خردمات شود، اگر ارایهبازی استااده میتر است. هنگامی که از اسبابها پیچیده

-سختی میبرخط، ابیار تنایم حریم خصوصی را در اختیار والدین قرار ندهد، آنها به

ار فرزنردان خرود را کنترر  کننرد. بنرابراین، توانرایی کنترر  یرا توانند هر لحاره، رفتر

مسدودسررازی دسترسرری، برردون ابرریار مرردیریت شخصرری محرردودتر خواهررد بررود و 

 ,Haberگذاشرته شرده ممکرن اسرت افریایش یابرد  اشتراکهای بهدرنتیجه، حجم داده

2019(34), p.425-427  .) 

هرای تعراملی برازیدارنرد اسربابدهد کودکان دوست شده نشان میتحقیقات انجا 

هرای هوشرمند لرور لبیعری، اروسرک(. پس برهMcReynolds, 2017, 2باشند  داشته

کرردن دارنرد و سخنگو، برای کودکان،  ذابیت بیشتری نسبت به رایانه یا تنهایی بازی

تنها به خلوت شود. دراینحا ، کودکان نهمیتدریج به یک اادت تبدیلتمایل کودکان به

ترین حقوقشان این است که خودشان حریم خصوصی نیاز دارند، بلکه یکی از سادهو 

(. Haber, 2019(34), p.453برازی خرود برازی کننرد  باشند و بتوانند آزادانه با اسباب

انوان ابیاری که همیشه روشن هسرتند های هوشمند بهبرخی نویسندگان، از اروسک

الراوه، (. برهHaber, 2019(35), p.745انرد  و خاموشی در کار آنها نیسرت یراد کررده

-هک شد و محققان حروزه امنیرت توانسرتند از راه  2510اروسک هلو باربی در سا  

 ,Chuدور به میکروفن این اروسک دسرت یابنرد و مکالمرات کرودک را ضربط کننرد  

2018, p.1.) 

کره لروریاسرت، برههای هوشمند به  الش آنها تبدیل شردهبازیهای اسبابقابلیت

-برازیاندکی بعد از رواج اروسک هلوباربی، برخی نویسندگان در یک مقاله از اسباب
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یاد و قابلیت دسترسی به صداهای  1«هااصل و اساس کابوس»های هوشمند با انوان 

کردنرد هرا را نقرج حرریم خصوصری کودکران معرفریشده درون این اروسکضبط

 Taylor & Michael, 2016, p.8-10بعضی از نویسندگان، با اشاره به ضرعف  (. حتی

امنیتی اروسک هلو باربی،  مطالبی تحت این انوان نوشرتند: سرلا  براربی، خرداحاف  

که از نگرانی آنها نسربت بره نقرج حرریم خصوصری کودکران از  2حریم خصوصی؟

هرا بازیاست که کودکان باید با اسباباین درحالی 3داد.بازی خبر میلریق این اسباب

 ,Haberبازی ها حریم خصوصی آنها را به برازی بگیرنرد  زی کنند، نه اینکه اسباببا

2019(34), p.454.) 

ها، الیرغم  ذاب بودن، برر ماهرو  ااتمراد و امنیرت تراثیر هوشمندسازی اروسک

کننده، ااتمراد نقرش مهمری ایارا بسیاری دارد. در رابطه بین شرکت سازنده و مصرف

دنبا  اروسکی هستند های سنتی یا اادی، والدین و کودکان بهبازیکند. در اسبابمی

که از مواد غیرمضر ساخته شده و متناسک برا سرن کرودک باشرد. امرا بنرابر ماهیرت 

های هوشمند، بحث ااتماد قدری پیچیرده اسرت و ابهامرات بسریاری دارد: بازیاسباب

سترسی دارد؟ آیرا رود؟  ه کسی به آنها دکار میاللااات شخصی کودکان  گونه به

آوری شده امنیت دارند؟ در صورت افشای اللاارات، کرودک یرا والردین اللااات  مع

حد داغ نشرود یرا اشرعه ازبازی ایمن است  مثلا بیشمطلع خواهند شد؟ آیا خود اسباب

دارد اروسرک سرخنگو کرودک را فریرک دهرد و ....  آیرا مضر منتشر نکند(، آیا  امکان

اللاااتی دارد و یا ممکن است شرکت سازنده برای اهداف تجراری  بازی، امنیتاسباب

هرا یا حتی تحلیلی این اللااات را در اختیار ثالث  قرار دهد؟ پاسخگویی به این پرسش

سازی نسربت بره برخری از ها تمایل  ندانی برای شاافهمیشه ساده نیست و شرکت

 (. Keymolen, Van der hof, 2019, p.2آنها ندارند  

                                                                                                                   
1 the stuff of nightmares 

2. Hello Barbie, Goodbye Privacy?  

3.https://www.nbcnews.com/tech/gadgets/hello-barbie-goodbye-privacy-expertsaysconnected 

-doll-has-security-n474446 (accessed 5/11/2020). 

https://www.nbcnews.com/tech/gadgets/hello-barbie-goodbye-privacy-expertsaysconnected%20-doll-has-security-n474446
https://www.nbcnews.com/tech/gadgets/hello-barbie-goodbye-privacy-expertsaysconnected%20-doll-has-security-n474446
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است که ایگونههای اروسک هوشمند بهدیگر در زمینه مالکیت است. ویژگی  الش

شود. بعرد از میکند و  ابجایی در قدرت را مو کمی دیدی را ایجاد 1مالکیت دوگانه

شود. در میمالکیت واقعی تنها به خریدار منتقل 2بازی سنتی یا اادی،خرید یک اسباب

ها تحت تملک کراربران قررار افیار و الگوریتمهوشمند، نر های بازیحالیکه در اسباب

ها برخوردارند افیارها و الگوریتمبرداری از این نر ندارند و آنها صرفا از مجوز بهره

 Mascheroni, Holloway, 2017, p.7بازی هوشمند، بعد از خرید و حتی (. پس اسباب

مانرد و تنایمرات آن ه براقی مریدر حین بازی با کودک نیی تحت کنتر  شرکت سازند

هرای متصرل بره شود و کودکان و والدین ناگییرند به شررکتتغییر یا بروزرسانی می

اروسک ااتمراد کننرد کره هنگرا  انجرا   نرین املیراتی منرافع آنهرا، از  ملره حرریم 

 (.Keymolen, Van der Hof, 2019, p.13خصوصی کودک، را حا  خواهند کرد  
 

حقوقی حمایت از حریم خصوصی کودکاان در اینترنات راهکارهای . 0

 هابازیاسباب

در این قسمت، ابتدا راهکارهای ارائه شده در حقوق آمریکا را، به انوان کشور پیشرو 

 پردازیم. کنیم و سپس به حقوق ایران میدر این زمینه، مطالعه می
 

 حقوق آمریکا. 0-1

های بازیبا اسبابکودکان دررابطه در حقوق آمریکا، برای حمایت از حریم خصوصی

های نقج حریم خصوصی  ر است: استناد به شبهحل بررسی شدههوشمند، سه راه

( Moini, 2017,p.301 et seqهای قراردادی و قوانین موضواه فردرا   لا، حمایتکامن

 کنیم:ها را به ترتیک مطالعه میحلو ایالتی. این راه
 

                                                                                                                   
1. Hybrid ownership 

2. Traditional toys 
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هرا کره نخسرتین برار توسرط  رر این شربه لا:های کامنجرم استناد به شبه. 0-1-1

ها بیان شده به ترتیرک  ر پراسر حقوقدان آمریکایی معرفی و بعدا در شر  دو  شبه

ابارتند از: تجاوز به خلوت شخص؛ افشای امومی واقعیات خصوصی؛ بدنا  کردن یا 

-. افیون بر این شربه(Prosser,1960, p.389اشتهار؛ و تصاحک نا  یا شمایل دیگری  

 ر  نقج محرمانگی نیی برای محافات از اللااات در برابر افشا در اثرر ها، شبه ر 

اقیرده برخری (. برهSolove, 2006, p.13گرفرت  نقج ااتماد در روابرط معینری شرکل

های مذکور، برای حا  حرریم خصوصری کرودک در  ر نویسندگان، هیچ یک از شبه

کند. نمیواسطه آنها، کاایتآوری اللااات بههای هوشمند و  معبازیارتباط با اسباب

سرمع و پرایش غیرقرانونی اامرا  نمونه، تجاوز به خلوت اصولا نسبت به استراقبرای

صدای آن را شود. اما از آنجا که والدین استااده از اروسک باربی و ویژگی ضبطمی

ترتیرک، افشرای همینصداق ندارد. به ر  در مورد هلو باربی مدهند، این شبهمیا ازه

الراوه، افشرا بایرد امومی اللااات شخصی، متوقف بر کسک غیرقانونی آنها است. به

-هرای هوشرمند را دربرنمریبازیوسیله اسبابآوری اللااات بهگسترده باشد و  مع

هایی  ون هلوباربی، بسریاری بازیکنندگان اسباباینکه مصرفگیرد. همچنین، نار به

-های بدنا  ر اند، شبهاز حقوق نسبت به اللااات و محرمانگی را از خود سلک کرده

 ,Moini, 2017کردن و نقج محرمانگی هرم در ایرن زمینره کراربرد  نردانی ندارنرد  

p.302-303شهرت نیی با تو ه به ماهیتش در این خصروص محرل تردیرد (. ااما  حق

بررولی درافشرران، بختیارونررد، اسررت  برررای مطالعرره را ررع برره ایررن حررق نررک. ق

 (.    Marlan, 2020, p.419 et seqبه بعد،  133ص  ،1311خوانساری،
 

راهکار دیگر حار  حرریم خصوصری کودکران در اینترنرت  حمایت قراردادی:. 0-1-2

شرده توسرط هرای قرراردادی حار  حرریم خصوصری تردوینها، سیاستبازیاسباب

حریم خصوصی، از  مله سیاست حا   های حا فروشنده است. بسیاری از سیاست

حریم خصوصی هلوباربی، برای اثبات راایت قروانین، ار اارات خاصری بره قروانین 

 ,Moini, 2017مرتبط مانند قرانون حار  حرریم خصوصری بررخط کودکران دارنرد  
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p.302های حا  حریم خصوصی نحوه ذخیره، استااده یا افشرای اللاارات (. سیاست

کند. ازآنجا کره تعیرین محتروای ایرن میتوسط شرکت را بیانشخصی را ع به کاربر 

تواننرد آنهرا را بره نارع خرود ها مریها است، شرکتها در اختیار خود شرکتسیاست

کننردگان الاوه، مصررفکنند. بهبینیکننده پیشتدوین و حداقل حمایت را برای مصرف

تروان در تلقری از اینروی، مری ها را ندارند.معمولا امکان مذاکره یا تغییر مااد سیاست

-اینکره انردکی از مصررفها به انوان نروای حمایرت تردیرد کررد. ضرمناین سیاست

کننرده در حرا ،  رون مصررفکنند. درارینمیهای مذکور را مطالعهکنندگان، سیاست

توانیم آنها را نروای حمایرت حرداقلی قلمرداد ها مختار است، میپذیرش یا رد سیاست

کاربرد، شده بههای االا براین، اگر فروشنده اللااات را بر خلاف سیاستکنیم. افیون

دلیرل نراتوانی کنرد. معرذلک، برهتواند الیه او داوای نقج قررارداد را اقامرهخریدار می

نردرت برا خواهان در اثبات خسارت ناشی از نقج قرارداد،  نین دااوی در امرل بره

توانرد الیره تجارت فدرا  در موارد معینی مریشوند. البته کمیسیون میموفقیت موا ه

 (. Lipton, 2016, p.403-405های حریم خصوصی اقامه داوا کند  ناقضین سیاست
 

 استناد به قوانین موضوعه. 0-1-3

-احوا ، دو قانون فدرا  که کمیسیون تجارت فدرا  آنها را ا ررا مریوبسته به اوضاع

ها و ابیار دیگر متصرل بره بازیاز لریق اسبابآوری اللااات است بر  معکند، ممکن

 ,Nelsonاسرت اامرا  شروند  اینترنت که برای استااده کودکان در نارر گرفتره شرده

2016, p.5برررخط خصوصرری حررریم از حمایررت (. ایررن دو قررانون ابارتنررد از: قررانون 

-کودکان و بخش پنجم قانون کمیسیون تجارت فدرا  که در ذیرل بره تبیرین آنهرا مری

حقوق حریم خصوصری »پردازیم. در ایالت کالیارنیا نیی سندی در این زمینه با انوان 

اسرت کره در انتهرا آن را تصرویک شرده« برای کودکران کالیارنیرا در دنیرای دیجیترا 

 کنیم.میبررسی
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 1قانون حمایت از حریم خصوصی برخط کودکان. 0-1-3-1

 یا غیرمنصاانه هایرویه یا ااما  کودکان، برخط خصوصی حریم از حمایت قانون

 کودکان از شخصی اللااات افشای یا و استااده آوری، مع خصوص در فریبکارانه

 13 از کمتر صغار از که قانون این 2.است کرده ممنوع اینترنت در را آنها به را ع یا

 2513 و 1112 هایسا  در ترتیکبه 0آن، ا رایی نامهآیین و 3کندمی حمایت سا 

 اینترنت گیریشکل از پیش هاسا  مذکور، قانون اینکه الیرغم. .اندشده تصویک

-قابل آنها به نسبت دلایلی، به شده، تصویک هوشمند هایاروسک و هابازیاسباب

 هر»: استکرده تعریف  نین را اپراتور مذکور، قانون 1352(2  ماده: است ااما 

 برای و کند اداره را برخط خدمت یا اینترنت در مو ود تارنمای یک که شخصی

 خدمت یا تارنما بازدیدکنندگان یا کاربران از را شخصی اللااات تجاری، مقاصد

 به اللااات این یا کند نگهداری یا آوری مع را آنها به را ع اللااات یا برخط

 همچون تارنماهایی موسع، تعریف این .«...شود نگهداری یا آوری مع او از نمایندگی

 سخنان تحلیل و ذخیره برای زیرا گیردمی بر در را هلوباربی همچنین 2نیک، و 0نئوپتی

-استااده ابری رایانش برمبتنی سرورهای و فایوای از صغار، شدهضبط اللااات و

-اسباب اینترنت ابیار از استااده صرف این،برالاوه (.Moini, 2017, p.305  کنندمی

 برای روشی انوان به توانیممی بینند،حرف آنها با توانندمی کودکان که را هابازی

. است قانون این ااما  معیارهای از که کنیم تلقی اللااات ارایه به کودکان تشویق

 دهندهارایه توسط که صورتی در کودک، تصویر یا صدا بر مشتمل هایفایل همچنین،

-محسوب مذکور قانون ماهو  در شخصی اللااات شود، آوری مع برخط خدمات

                                                                                                                   
1. Children's Online Privacy Protection Act of 1998 (COPPA), available at: 

https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-

online-privacy-protection-rule, (accessed: 3/8/2021). 

2. 16 CFR § 312.1 

3. Sec.1302(1). 

4 .https://www.ecfr.gov/cgi-bin/textidx?SID=d9fdda9d81a3e854c8793fd56bd8a059&mc=true 

&node=pt16.1.312&rgn=div5#se16.1.312_12. (accessed: 3/8/2021) 

5. http://www.neopets.com/ (accessed: 3/8/2021).  

6. http://en.nickelodeonarabia.com/ (accessed:3/8/2021).  

https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-protection-rule
https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-protection-rule
https://www.ecfr.gov/cgi-bin/textidx?SID=d9fdda9d81a3e854c8793fd56bd8a059&mc=true%20&node=pt16.1.312&rgn=div5#se16.1.312_12
https://www.ecfr.gov/cgi-bin/textidx?SID=d9fdda9d81a3e854c8793fd56bd8a059&mc=true%20&node=pt16.1.312&rgn=div5#se16.1.312_12
http://www.neopets.com/
http://en.nickelodeonarabia.com/
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- مع قابلیت کند،میفراهم را هاداده انتقا  و ضبط امکان که ابیاری الاوه،به. شودمی

 شماره حتی و برخط تماس اللااات منی ، نشانی نا ، قبیل از شخصی اللااات آوری

 باشد یادشده قانون مشمو  تواندمی درنتیجه، و دارد را کودک ا تماای تأمین

 Haber, 2019(34), p.417-418 .)تجارت کمیسیون ای،شبهه هرگونه رفع  هت 

 1.استکرده االا  قانون این مشمو  صریحا را هوشمند هایبازیاسباب فدرا ،

آوری اللااات شخصی از کودک باید الذکر پیش از  معاپراتور مشمو  قانون فوق

آوری و استااده از اللااات مطلع های خود در  معای والدین او را از رویهلی االامیه

اسرت تردابیری  هرت حار  الراوه، اپراترور ملری و رضایت مستند آنها را اخذ کند. به

آوری شده از کودکران اتخراذ کنرد. محرمانگی، امنیت و تمامیت اللااات شخصی  مع

اسرت کنرد مکلرفاگر اپراتور اللااات شخصری کودکران را بره اشرخاص ثالرث منتقرل

-هرا انجرا د که شخص ثالث نیی اقدامات مشابهی را برای محافات از دادهالمینان یاب

های هوشمند الیامات قانون یادشده را راایت نکنرد بازیاست. اگر سازنده اسبابداده

انروان  ریمره محکرو  دلرار بره 05555است بابت هر نقج، حداکثر به پرداخت ممکن

 (. Nelson, 2016, p.5-6شود  

خصوصری بررخط کودکران دارد، ایرن که قانون حمایت از حریم با و ود محاسنی

سرا  را  13اینکره کودکران بالراتر از اسرت، از ملره شردهقانون با انتقاداتی نیی موا ه

کنرد؛ نمیلور کامل ساماندهیشده کودک را بهکند؛ همچنین، مکالمات ضبطنمیحمایت

-ط اللااات شخصری، محردودیتقید و شرآوری بیکردن  معالاوه، الیرغم ممنوعبه

ها سبک نقایص مو ود در قانون، شرکتکند. بهنمیای را در این زمینه مقررهای ویژه

شده لال، آزادی امل زیادی دارند. در فقدان مقررات  رامع، در مدیریت سخنان ضبط

دلخرواه شرده را برههرای هوشرمند قادرنرد مکالمرات ضربطبرازیتولیدکنندگان اسباب

شرده بره توانند هرگونه اللااات اضرافی ارایرهها میالاوه، این شرکتکنند. بهبازنگری

 (.Moini, 2017, p.307کنند  خود را حذف

                                                                                                                   
1 .https://www.ftc.gov/tips-advice/business-center/guidance/childrensonlineprivacyprotection-

rule-six-step-compliance (accessed: 5/3/2020). 

https://www.ftc.gov/tips-advice/business-center/guidance/childrensonlineprivacyprotection-rule-six-step-compliance
https://www.ftc.gov/tips-advice/business-center/guidance/childrensonlineprivacyprotection-rule-six-step-compliance
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 1فدرال قانون کمیسیون تجارت . 0-1-3-2

-مصررف از کنردمریمکلرف را کمیسیون این فدرا  تجارت کمیسیون قانون پنج بخش

 یرا غیرمنصراانه هرایرویه یا ااما  و غیرمنصاانه رقابتی هایرویه برابر در کنندگان

 را خرود موسرع صرلاحیت ایرن فردرا  تجارت کمیسیون. کندحمایت تجاری فریبکارانه

 کراربره کننردگانمصررف شخصی هایداده امنیت و خصوصی حریم از حااظت برای

-به آوری یا مع در خود هایدر بیان رویه شرکتی که هنگامی نمونه، برای. استبرده

 رفتار استتدلیس ممکن این کارگیری اللااات یا محافات از آنها مرتکک تدلیس شود،

  نرین فقردان صرورت در حتری الراوه،بره. شرودمحسروب پنج ماده ناقج فریبکارانه

 نراقج نتیجره در و غیرمنصراانه اسرتممکن شرکت هایرویه زیر موارد در تدلیسی،

احتمرا  ورود  یرا کنند زیان امده وارد کنندگانمصرف به هارویه. 1: باشند پنچ بخش

 منافعی که. 3 و کند؛ احتراز زیان این از ارفا نتواند کنندهمصرف. 2 برود؛ زیانی  نین

  رار وب در .نباشرد بیشرتر زیران ایرن از آورنرددست میرقبا به یا کنندگانمصرف

 را شخصری اللاارات کره اینترنرت بره متصرل ابیار سازنده کودکان، هایبازیاسباب

 مرتکرک اللاارات کرارگیریبه و آوری مع هایرویه بیان در هرگاه کندمیآوری مع

. کنردنقرج را فردرا  تجارت کمیسیون قانون ماده پنج بخش است شود، ممکن تدلیس

 هرایداده از حااظرت در بازیاسباب سازنده اگر در صورت اد  ارتکاب تدلیس، حتی

 و تلقری غیرمنصراانه اسرتممکرن قصرور ایرن کند قصور شده، استااده و آوری مع

 .(Nelson, 2016, p.6باشد   یادشده بخش پنج بالقوه نقج
  
 

 2قانون حقوق حریم خصوصی کودکان کالیفرنیا در دنیای دیجیتال. 0-1-3-3

                                                                                                                   
1. Federal Trade Commission Act of 1914 (FTC Act), available at:https://www.ftc.gov/sites/ 

default/files/documents/statutes/federal-trade-commissionact/ftc_act_incorporatingus_safe_ 

web_act.pdf (accessed: 3/8/2021). 

1.Privacy Rights for California Minors in the Digital World, available at: 

https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=BPC&division=8.

&chapter=22.1 (accessed: 3/8/2021). 

https://www.ftc.gov/sites/%20default/files/documents/statutes/federal-trade-commissionact/ftc_act_incorporatingus_safe_%20web_act.pdf
https://www.ftc.gov/sites/%20default/files/documents/statutes/federal-trade-commissionact/ftc_act_incorporatingus_safe_%20web_act.pdf
https://www.ftc.gov/sites/%20default/files/documents/statutes/federal-trade-commissionact/ftc_act_incorporatingus_safe_%20web_act.pdf
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=BPC&division=8.&chapter=22.1
https://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=BPC&division=8.&chapter=22.1
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های  دی، کنندگان حمایتایالت کالیارنیا از امنیت اللااات و حریم خصوصی مصرف

آورد. یکی از قوانین ایرن ایالرت کره برا مسرأله حرریم میاملقوانین فدرا ، بهفراتر از 

 حقروق های هوشمند ارتباط دارد قرانونبازیخصوصی کودکان در استااده از اسباب

لرور خراص، دیجیتا  است که قوانین فردرا  و بره دنیای در کودکان خصوصی حریم

دهرد. قرانون ایرالتی مریسرعهقانون حمایت از حریم خصوصی بررخط کودکران، را تو

هرا های تبلیغاتی و بازاریابی معینی منع و اختیار شررکتمذکور، تارنماها را از فعالیت

-کنرد. الراوهمریرا در فروش یا افشای اللااات خصوصی و شخصی کودک محردود

تواند محتروا یرا کند به کودک اللاع دهد که میبراین، قانون یادشده اپراتور را ملی  می

سرا  کره لبرق  13الذکر از کودکان بالرای اینکه قانون فوقکند. ضمنلااات را حذفال

کنرد مریشوند نیی حمایتقانون حمایت از حریم خصوصی برخط کودکان حمایت نمی

 Moini, 2017, p.306-307.) 
 

 نظام حقوقی ایران. 0-2

موضروع حرریم با انایت به مبتنی بودن حقوق ایرران برر فقره امامیره، بررای بررسری 

خصوصی کودکان، مناسک است ابتدا بحثی مقدماتی را ع به موضرع فقره امامیره در 

 این زمینه بیان کنیم کنیم و سپس به حقوق ایران در معنای اخص بپردازیم.
 

 فقه امامیه. 0-2-1

 حار  و روب از صرراحت به که اصلی یا قااده به توانیمنمی فقهی، کتک به مرا عه با

 ممنوایرت اما یابیمدست باشد،گاته سخن مجازی فضای در کودکان خصوصی حریم

 قاارده ماننرد قواادی و اصو  به استناد با و کلی و اا لوربه خصوصی حریم نقج

 ضررر،ناری قاارده اسراس برر. اسرت استنباط قابل تجسس حرمت اصل و  1ضررنای

                                                                                                                   
، ص 1013؛ مشرکین  اردبیلر ، 251، ص 1011برای مطالعه بیشتر در زمینه قااده نای ضررر ر. ک. بجنروردی، . 1

، ص 1015؛ اصراهان ، 325، ص 1051؛ آخوند خراسران ، 03، ص 1011؛ نراق ، 355، ص1055؛ فیروزآبادى، 301
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 نکتره. شرود دیگری به ضرر ورود سبک خود حق ااما  برای حتی ندارد حق هیچکس

 کره( 311ص ،1011 مراغری، حسرینی  فقیهرانی نارر اساس بر که است این تو هقابل

 شرود،مری نیری اردمی امرور شرامل و کنرد مری هرم حکم اثبات لاضرر قااده معتقدند

 در کودکران خصوصری حرریم از حمایت زمینه در قانونی خلأ و ود دلیلبه ازآنجاکه

 نقرج از  لروگیری  هرت حمرایتی قروانین و رود اد  خاصلوربه و مجازی فضای

 غیرر ضررهای گاه هوشمند، هایبازی اسباب از استااده در کودکان خصوصی حریم

 و قروانین بایرد لاضررر قاارده بره اسرتناد برا شرود،مری وارد کودکان به  برانی قابل

 .شودوضع مذکور زمینه در کودکان از حمایت برای لاز  مقررات

 ذکرر  1«تجسسروا لرا و» اا  خطاب با کریم قرآن در که تجسس حرمت اصل همچنین

 هرایبازی اسباب لریق از کودکان اللااات به دسترسی منع بر اا  لوربه است،شده

 همره اساسری، قرانون 0 اصرل مطابق اینکه به تو ه با و بنابراین. دارد دلالت هوشمند

 از گیرریبهرره برا کره استضروری باشد، اسلامی موازین لبق باید مقررات و قوانین

 خصوصری حرریم از مناسرک مقرررات و قروانین وضرع برا فقهی، اا  اصو  و قوااد

   .شودحمایت کودکان
 

 ایران حقوق. 0-2-2

خراص، بره موضروع حار  حرریم لرورای کره برهدر قوانین موضرواه ایرران، مقررره

بره باشد و ود ندارد. پس باید با اسرتناد خصوصی کودک در فضای مجازی پرداخته

یت مسرؤولحلی برای این نقص قانونی پیدا کنیم. بدین منارور، ابتردا قوااد امومی، راه

حل قراردادی و در نهایت، استناد به قوانین و مقرررات امرومی را رع مدنی، سپس راه

 کنیم.میبه حا  حریم خصوصی را بررسی
 

                                                                                                                   
؛ محقرق 1، ص 1010ستان ، ؛ سی13، ص 1010؛ خمین ، 013، ص 1010؛ مروج  یائری، 11، ص 1012؛ اراق ، 12

 .  131، ص 1052داماد، 

 سوره مبارکه حجرات. 12. آیه شریاه 1
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یت مسرؤولدانیم که هردف از قواارد مییت مدنی. مسؤولاستناد به قواعد . 0-2-2-1

دیده و دریافت خسارت از خوانده متوقف بر اثبرات ارکران مدنی،  بران خسارت زیان

یت مدنی است که ابارتند از و ود ضرر، ارتکاب فعل زیانبرار و رابطره مسؤولداوای 

آوری و ذخیرره (. پرس بایرد اثبرات شرود کره  مرع201ص ،1312 سببیت  کاتوزیران،

آن،  سربکبرازی هوشرمند، تقصریر بروده و برهتوسط شرکت سازنده اسرباباللااات 

قانون مردنی تقصریر را اارم از  103است. ماده زیانی به کودک یا والدین او وارد شده

-همان قانون، تعردی و تارریط، بره 102و  101مو ک مواد داند و بهتعدی و تاریط می

اری از انجرا  اامرا  ضرروری بره ترتیک، تجاوز از حدود مأذون یا متعارف و خرودد

مو ک قرارداد یا ارف است. پس اگر در قرارداد منعقد شرده برین خریردار و شررکت 

آوری و ذخیره اللااات خصوصی کودک رضایت داده سازنده، والدین کودک به  مع

شرود. اگرر در ایرن زمینره تروافقی نشرده یرا نمریباشند، ناس این ااما ، تقصیر تلقری

-باشد، برای تشخیص اختیار شرکت در  معت خصوصی تعیین نشدهمصادیق اللااا

تر این اسرت کره شود. مسأله مهمآوری اللااات یا مصادیق آنها باید به ارف مرا عه

یت مدنی، هنگامی مؤثر است که ضرری به کرودک یرا والردینش وارد مسؤولاستناد به 

شود بایرد و رود ضررر  باشد. یعنی حتی اگر اللااات غیرمتعارفی از کودک اخذشده

شرود آوری اللااات، زیانی وارد نمیصرف  معاثبات شود که اولا. در همه موارد، به

ای نخواهرد و ثانیا. در صورت ورود زیان، اثبات رابطه سببیت برای والدین کار سراده

یت مدنی در غالک مروارد، راهکرار مناسربی بررای بازداشرتن شررکت مسؤولبود. پس 

 آوری و ذخیره اللااات خصوصی کودکان نیست.ازی از  معبسازنده اسباب
 

مناور از قرارداد در این زمینه، معمولا شرروط کراربری  حل قراردادی.راه. 0-2-2-2

خواهد آنها را کند و از خریدار میمیبازی، آنها را تهیهاست که شرکت سازنده اسباب

قراردادهرای الحراقی بردانیم کره اگرر  ره بپذیرد. لذا این نوع توافقرات را بایرد از نروع 

پذیرد، کننده در تعیین محتوا و شروط آنها دخالتی ندارد، ولی  ون آنها را میمصرف

(. پرس اگرر والردین 30ص ،1312 در ناوذ این قراردادها نباید تردیرد کنریم  کاتوزیران،
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آوری و ذخیرره اللاارات خصوصری را کودک، برر اسراس  نرین قراردادهرایی،  مرع

دهد. البته ارد  راایرت شرروط تواند این کارها را انجا ذیرفته باشند، مدیر تارنما میپ

یت قراردادی شررکت را در پری خواهرد داشرت مسؤولقراردادی، مانند همه قراردادها، 

اینکه اگر پذیرش شروط قرارداد، به منیلره سرلک حرق (. ضمن251ص ،1322  صاایی،

 125و  101اسرت برر خلراف مرواد ممکرن کودک برحریم خصوصی باشد، این شروط

قرانون تجرارت  02شروند. همچنرین، مراده داده و بالرل االرا قانون مردنی، تشرخیص

کننرده ممنروع االرا  ضررر مصررفالکترونیکی، استااده از شروط غیرمنصاانه را بره

اسرت آوری اللااات را غیرمنصاانه قلمداد کنیم، ممکرناست. پس اگر شرط  معکرده

حا ، در این ماده، ماهو  شروط غیرمنصاانه بیران کند. درابنآن را بالل االا دادگاه 

کنیم. البته معلرو  رسد برای تشخیص آن باید به ارف مرا عهنار میاست که بهنشده

آوری هر نروع اللاارات خصوصری را غیرمنصراانه بدانرد نیست که ارف شرط  مع

 1، ص 1310زاده، احمردی،ر نرک. تقری برای ملاحاه بحث مبسوط را ع به ماده مذکو

بعد(. همچنین، برخی ایرادات مطر  شرده در حقروق آمریکرا ماننرد اختیرار گسرترده به

شرکت در تعیین مصادیق اللااات خصوصی یا ارد  مطالعره کامرل شرروط توسرط 

 بسیاری از خریداران، در حقوق ایران هم قابل لر  هستند.
 

 حمایت از حریم خصوصیقوانین و مقررات مرتبط با  .0-2-3

ترتیک، کنوانسیون حقوق کودک، قانون تجرارت الکترونیکری و قرانون در این قسمت به

 کنیم.    میای را بررسی رایم رایانه
                     

 کنوانسیون حقوق کودک. 0-2-3-1

به آن ملحق شرده  1312کنوانسیون حقوق کودک که ایران در سا   12بر اساس ماده 

 یرا دلخرواه ترواننمی کودکی هیچ مکاتبات یا خانوادگی، خصوصی، امور در (1» است:

 یرا و دخالتها گونه این برابر در کودک (2 .نمود حرمت هتک یا کرد قانونی دخالت غیر

اگر ره در زمران تصرویک ایرن مراده  .«دارد قررار قرانون حمایرت مرورد حرمتها هتک
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نگرفتره بودنرد ولری امرو  آن نقرج حرریم های متصل به اینترنت شرکل بازیاسباب

 شود.میخصوصی کودک با استااده از ارتبالات مبتنی بر آنها را نیی شامل
 

 قانون تجارت الکترونیکی. 0-2-3-2

 مجمواره قرانون ایرن: »1322مو ک ماده یک قرانون تجرارت الکترونیکری مصروب به

الکترونیکی  هایواسط در اللااات ایمن و آسان مبادله برای که است قواادی و اصو 

با انایت به این ماده، قانون  .«رودمی کار به  دید ارتبالی هایسیستم از استااده با و

های متصل بره اینترنرت، حراکم بازیتجارت الکترونیکی بر مبادله داده از لریق اسباب

ت بره وضرعیهرای را رعپیرا این قانون، ذخیره، پردازش یا توزیع داده 02است. ماده 

- سمانی، روانی و یا  نسی اشخاص را بدون رضایت صریا آنها ممنوع االا  کرده

است. واضا است که این ماده برای حمایت از اللااات شخصی کودکران در اینترنرت 

هرای کند زیرا قلمررو آن اللاارات معینری را کره معمولرا دادهنمیها کاایتبازیاسباب

پستی، سن، ساات حضرور برای نمونه، نشانیگیرد و شوند دربرمیمیحساس نامیده

بازی هوشمند از کودک سؤا  است اسبابوالدین در منی  و موارد مشابه را که ممکن

که وقتی شود. درحالینمی کند شاملو  هت ذخیره و پردازش به سرور مربوط منتقل

و  شروداست حسراس تلقریای ممکنشود، هر نوع دادهمیبحث حمایت از کودک مطر 

کند مصادیق اللااات مرورد حمایرت، بنابراین، حا  حریم خصوصی کودک اقتضا می

استااده از اللاارات خود بگیرد تا احتما  سوءای بهیابد و حمایت شکل گستردهتوسعه

اینکره در زمینره اللاارات مشرمو  مراده شده را به حرداقل برسراند. ضرمنآوری مع

سبک حجر، امکان بیان رضرایت صرریا را ی، بهویژه صغیر غیرممییادشده، کودک، به

همان قانون، حتی در صورت  01دهند. ماده ندارد و ولی یا قیم باید به این امر رضایت

پیرا ، شررایطی را بررای ذخیرره، پرردازش و یرا رضایت صریا شخص موضروع داده

خص شود و شاست از مله اینکه هدف از این ااما  تبیینها مشخص کردهتوزیع داده

شرده کند. اگر مصادیق اللاارات حمایرتها بتواند محو آنها را درخواستموضوع داده

بررای حمایرت از حرریم خصوصری کودکران در  01افریایش یابنرد، مراده  02در ماده 
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های متصل به اینترنت نسبتا مطلوب خواهد برود؛ هرر  نرد کره بازیاستااده از اسباب

-است امکان حذف اللااراتی کره اسربابردرخواست حذف اللااات کافی نیست و بهت

 شود.است برای کودک و والدینش فراهمآوری کردهبازی از کودک  مع
 

 ایقانون جرایم رایانه. 0-2-3-3

ها، قانون  رایم رایانره بازیدر زمینه حا  حریم خصوصی کودک در اینترنت اسباب

-مااد قرانون مرذکور نشرانرسد. تدقیق در مینارنیی قابل استناد به1322ای مصوب 

انگراری آوری اللااات از اشخاص از  مله، کودکران را  رر ای  معدهد هیچ مادهمی

هرای است. حتی شنود غیر مجاز موضروع مراده دو ایرن قرانون، را رع بره دادهنکرده

قرانون مرذکور،  11ایرن، مراده ای و ... است. باو ودهای رایانهانتقا  در سامانهدرحا 

هرای یا در دسترس قرار دادن مواردی از قبیل اسرار دیگران به وسیله سامانهانتشار 

-انگاری کرردهای یا مخابراتی را، منوط به تضرر یا هتک حیثیت ارفی آنها،  ر رایانه

-است. این ماده هم برای حمایت از حریم خصوصری کودکران در اسرتااده از اسرباب

را اگر اروسک، اللاارات خصوصری را از رسد زینار نمیهای هوشمند کافی بهبازی

شوند. آوری کند، اولا. موضوع ماده، از  مله، اللاااتی است که سری تلقیکودک  مع

-شرود؛ ضرمننمیپس قلمرو این ماده، اخذ همه اللااات خصوصی از کودک را شامل

 تروانیم بپرسریم کره شراغلاینکه تاکیک اسرار از غیر آن،  ندان راحت نیست. مثلا می

آمد آنها  یء اسرار است یا خیر. ثانیرا. صررف وبودن یا نبودن والدین یا ساات رفت

شرود؛ ثالثرا. انتشرار آوری اللااات، حتی اللااات محرمانه،   ر  محسروب نمری مع

بعدی اللااات محرمانه کودکان، به شرلی  ر  است که مو ک ورود زیان به کودک 

ای گونرهکند مقررات برهمییت از کودکان ایجابکه حمایا هتک حیثیت او شود. درحالی

آوری و انتشرار اللاارات خصوصری تنایم شوند که بدون نیاز به اثبات تضرر،  مرع

-برازی، اللاارات  مرعشود. همچنین، اگر شرکت سازنده اسربابکودکان ممنوع االا 

-قررار های تبلیغراتیآوری شده را بدون انتشار، در اختیار اشخاص ثالث، مثلا شرکت

 دهد، امل وی مشمو  ماده نخواهد بود.
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 نتیجه. 2

-نایر و ظهور اینترنت اسربابهای هوشمند با تنوع کمبازیاستااده از اسباب گسترش

ای بره ها، به انوان  ییی از اینترنت اشیا که همه  یری را در یرک فضرای شربکهبازی

دو نردان کررده  کند، ضرورت تو ه به حریم خصوصی کودکان رایکدیگر متصل می

توانند اللااات مختلاری های خود، میها با قابلیتبازیسو، این اسباباست؛ زیرا از یک

-کنند و از سرویهای شرکت سازنده ارسا را از کودکان دریافت و آن را برای رایانه

دهنرد. مریدیگر، کودکان نسبت به حا  حریم خصوصی خود، حساسیت کمتری نشان

هرای ناشری از برای حا  حریم خصوصی کودکان در برابر آسریکدر حقوق آمریکا، 

حرل هرای کرامن لرا، راه رر ها، سه راهکار امده استناد بره شربهبازیاینترنت اسباب

است که دو راهکار نخست  ندان قراردادی و استناد به قوانین موضواه پیشنهاد شده

هرای الرت کالیارنیرا، حمایرتقابل ااتماد نیستند و در میان قوانین موضواه، قرانون ای

هرا در حقروق حرلکند. نایر این راهمیتری را در این زمینه برای کودکان فراهممناسک

یت مردنی، حقروق مسرؤوللر  است و امکان استناد بره قواارد امرومی ایران نیی قابل

-های  اسبابقراردادها و برخی قانون مو ود و ود دارد که البته، با انایت به ویژگی

های هوشمند، مؤثر بودن این راهکارها برای حا  حریم خصوصری کودکران در زیبا

شرود قانونگرذار ها،  ندان محتمل نیسرت. بنرابراین، پیشرنهاد مریبازیاینترنت اسباب

ایرانی، با در نار گرفتن راهکارهای تجربه شرده در حقروق آمریکرا، و در ارین حرا ، 

از حریم خصوصی کودکان در موا هه برا تو ه به مقتضیات داخلی، در زمینه حمایت 

های هوشمند، قانون خاصی تصویک کند یا مقررات ماصلی را بره قروانین بازیاسباب

مو ود مانند قانون تجارت الکترونیکی بیایاید که به لور واضا، تکالیف سازندگان و 

هرا و حقروق کودکران را بیران کنرد. در تأییرد ضررورت برازیفروشندگان این اسرباب

اسرتناد ویک قانون یا مقررات خاص، قوااد فقهی لاضررر و حرمرت تجسرس قابرلتص

 هستند.      
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 منابع. 6

 . منابع فارسی1-.6

 هاها و مقاله. کتاب6-1-1

دو ، «حررریم خصوصرری کررودک و حررق والرردین بررر تربیررت»اسرردی، لیلررا سررادات،  .1

، 10سرا  ،05، شماره ترویجی فقه و حقوق خانواده ندای صادق( -فصلنامه المی

1322. 

 ق.1011الهادی،  نشر: قم ،الاقهیة القوااد حسن، سید بجنوردی، .2

پورابدالله، کبری؛ حسینی، فروغ السادات و سیار، محمدمهدی، گستره حق والدین  .3

بر تربیت کودک مطالعه تطبیقی ناا  حقوقی ایران با اسناد بین المللری(، فصرلنامه 

، 10خانواده مطالعرات راهبرردی زنران(، سرا  شورای فرهنگی ا تمراای زنران و 

 .1312، 25شماره 

 ایگاه شروط غیرمنصاانه در حقروق ایرران برا زاده، ابراهیم، احمدی، افشین، تقی .0

فصررلنامه پررژوهش حقرروق ، قررانون تجررارت الکترونیکرری» 02»نگرراهی برره مرراده 

 .1310، 1-02صص  خصوصی، سا  سو ، شماره دهم،

حااظت از حریم خصوصی آنلاین کودکان با رضایت  حمیدی، حجت الله، اخلاق و .0

 .1310، 3والدین، فصلنامه اخلاق در الو  و فناوری، سا  دهم، شماره 

 . 1323، تهران: مییان، قوااد امومی قراردادهاصاائی، سید حسین،  .2

 فضرای در خصوصری حرریم قلمررو و فتحی، یونس، شاهمرادی، خیراله، گسرتره .1

 .1312، 221-202، صص 11، شماره 21دادگستری، سا  مجازی، مجله حقوقی 

قبولی درافشان، سید محمد هادی، بختیارونرد، مصرطای، آقامحمردی، اکرر ، حرق  .2

فراموش شدن در ترازو: نیاز ناشری از فضرای مجرازی یرا تهدیردی بررای آزادی 

 .1311، 113-130صص  20بیان؟!، پژوهش حقوق امومی، سا  نوزدهم، شماره 

ن، سیدمحمدهادی؛ بختیاروند، مصطای و خوانسراری، سرمانه، حرق قبولی درافشا .1

شررهرت مطالعرره در حقرروق آمریکررا، کوشررش برررای شناسررایی در فقرره امامیرره و 



  1011بهار  ،1 شماره ،52 دوره ـــــــــــــــــــــــــــــــــــــ تطبيقي حقوق هايپژوهش

 

111 

، 02ساماندهی آن در حقوق ایرران، فصرلنامه مطالعرات حقروق خصوصری، دوره 

 .1311، 133-101، صص 1شماره 

 .1312سهامی انتشار، ، شرکت 1، جقوااد امومی قراردادهاکاتوزیان، ناصر،  .15

 .1312، شرکت سهامی انتشار، مسئولیت مدنی، ضمان قهریکاتوزیان، ناصر،  .11

 ق.1052اسلامی،  الو  نشر مرکی: تهران ،فقه قوااد مصطای، سید داماد، محقق .12

 حررریم حررق معیررار و ماهررو  تطبیقرری مطالعرره»مشررهدی، الرری، محمرردلو، سررجاد،  .13

، 25، دوره هرای حقروق تطبیقریپرژوهش، «فرهنگری و ارفری خصوصی؛ رویکررد

 .1310، 120-102، صص 2شماره 
 

 . منابع عربی6-2
 

 دفترر: قرم ،ضررر لرا قاارد  ،(الشرریعة شریخ   رواد محمرد بن اللّه فتا اصاهان ، .10

 .ق1015 قم،  المیه حوزه مدرسین  امعه به وابسته اسلام  انتشارات

السرلا ،  الریهم البیت آ  مؤسسه: قم ،الأصو  کاایة کاظم، محمد خراسان ، آخوند .10

 ق.1051

 وابسته اسلام  انتشارات دفتر: قم ،الاقهیة العناوین الاتا ، ابد میر مراغی، حسینی .12

 ق.1011المیه،  حوزه مدرسین  امعه به

 و تناریم مؤسسره: تهران ،الضرر نای قااده فی الدرر بدائعالله،  رو  سید خمینی، .11

 ق.1010، (ره  خمینی اما  آثار نشر

 اللره آیرة دفترر: قرم ،ضررار لرا و ضررر لرا قاارد  حسرین ، الر  سرید سیستان ، .12

 ق.1010سیستان ، 

 حروزه اسرلام  تبلیغات دفتر انتشارات: قم ،ضرر لا قااد  الدین، ضیاء آقا اراق ، .11

 ق.1012قم،  المیه

 ق.1055فیروزآبادى،  کتاباروش : قم ،الأصو  انایة مرتض ، سید فیروزآبادى، .25

 ق.1010الکتاب،  دار مؤسسة: قم ،الدرایة منته   عار، محمد سید  یائرى، مروج .21



 ...اسباب بازي هاي  هکودکان در محاصرــــ ــــــــو همکاران  درافشان يقبول يهادمحمدديس         

 

111 

 ‌
 

 ،التقلیرد و الا تهراد و الضررر ناری و المیسور قااد  ال ،  میرزا اردبیلی، مشکین  .22

 ق.1013لقمان،  فروش کتاب: قم

 ق.1011اسلام ،  تبلیغات دفتر: قم ،الأیا  اوائدمهدی،  محمد بن احمد مولی نراقی، .23

 

 . منابع انگلیسی6-3

 هاها و مقاله. کتاب6-3-1
 

24. Alonso, C et al, Kids & the Connected Home: Privacy in the Age of 

Connected Dolls, Talking Dinosaurs, and Battling Robots. Future of 

Privacy Forum and Family Online Safety Institute, 2016. 

25. Chaudron, Stephane et al, »Kaleidoscope on the Internet of Toys«, JRC 

Technical Reports, European Commission, Joint Research Center, 2017. 

26. Chu, Gordon; Apthorpe, Noah and Feamster, Nick, »Security and 

Privacy Analyses of Internet of Things Children’s Toys«, IEEE 

INTERNET OF THINGS JOURNAL, VOL. 5, NO. 5, OCT, 2018. 

27. Hoof, B.H.M. van, Protecting Personal Data in the Age of the Internet of 

Toys,  Master Thesis, Tilburg University,  2019. 

28. Haber, Eldar, »Toying with Privacy: Regulating the Internet of Toys«, 

Ohio State Law Journal, Vol. 80:3, 2019 

29. Haber, Eldar, »The Wiretapping of Things, UC Davis Law Review«, Vol. 

53, No. 733, 2019. Available at SSRN: https://ssrn.com/abstract= 

3507394, 2019. 

30. Hosteler, David R., & Okada, Seiko F., »Children's Privacy in Virtual K-

12 Education: Virtual Solutions of the Amended Children's Online 

Privacy Protection Act (COPPA) Rule«, 14 N. C. J. L. & TECH. ON, 

2013. 

https://ssrn.com/abstract=%203507394
https://ssrn.com/abstract=%203507394


  1011بهار  ،1 شماره ،52 دوره ـــــــــــــــــــــــــــــــــــــ تطبيقي حقوق هايپژوهش

 

111 

31. Keymolen, Esther, Van der Hof, Simone, »Can I Still Trust You, My 

Dear Doll? A Philosophical and Legal Exploration of Smart Toys and 

Trust«, Journal of Cyber Policy, 2019. 

32. Lipton, Alex B., »Privacy protections for secondary users of 

communications-capturing technologies«, 91 N.Y.U.L. REV. 396-397, 

2016 

33. Marlan, Dustin, »Unmasking the Right of Publicity«, HASTINGS LAW 

JOURNAL, Vol. 71, p.419-474, 2020. 

34. Mascheroni,  G.,  &  Holloway,  D.  (Eds.). »The Internet of Toys: A 

report on Media and Social Discourses around Young Children and 

IoToys«. DigiLitEY, 2017. 

35. Mayer-Schonberger, Viktor, Cukeir , Kenneth, »Big Data: A Revolution 

That Will Transform How We Live, Work, and Think«, Eamon 

Dolan/Houghton Mifflin Harcourt, 2013. 

36. McReynolds, Emily; Hubbard, Sarah; Lau, Timouthy; Saraf, Aditya; 

Cakmak, Maya and Roesner, Franziska, »Toys that Listen: A Study of 

Parents, Children and Internet-connected Toys«, 2017, available at: 

https://techpolicylab.uw.edu/wp-content/uploads/2017/10/Toys-That-

Listen_CHI-2017.pdf.  

37. Moini, Corinne, »Protecting Privacy in the Era of Smart Toys: Does 

Hello Barbie Have a Duty to Report«, Catholic University of Law and 

Technology, University of Richmond School of Law, Vol. 25, Issue 2, 

2017. 



 ...اسباب بازي هاي  هکودکان در محاصرــــ ــــــــو همکاران  درافشان يقبول يهادمحمدديس         

 

111 

 ‌
 

38. Nelson, Bill, »Children's Connected Toys: Data Security and Privacy 

Concerns«, Committee on Commerce, Science and Transportation, 

Office of Oversight and Investigations Minority Staff Report, 2016. 

39. Rywczynska, Anna, Jaroszewski, Przemyslaw, Internet of Toys, a 

Support or a Threat to Child’s Development, NASK, 2017. 

40. Solove, Daniel J.  A Brief History of Information Privacy Law in 

PROSKAUER ON PRIVACY, PLI, 2006. 

41. Taylor, Emmeline and Michael, Katina, »Smart Toys that are the Stuff of 

Nightmares«, IEEE Technology and Society Magazine, 2016. 

 

 . تارنماها6-3-2
 

42. https://www.datasciencecentral.com/profiles/blogs/the-concept-of-

datafication-definition-amp-examples. 

43.  https://www.ecfr.gov/cgi-bin/text-

idx?SID=d9fdda9d81a3e854c8793fd56bd8a059&mc=true&node=pt16.1

.312&rgn=div5#se16.1.312_12.  

44.  http://www.neopets.com/ . 

45.  http://en.nickelodeonarabia.com/ . 

46. https://www.nbcnews.com/tech/gadgets/hello-barbie-goodbye-privacy-

expert-says-connected-doll-has-security-n474446.  

47. https://www.theguardian.com/technology/2015/nov/26/hackers-can-

hijack-wi-fi-Hello-Barbie-to-spy-on-your-children.  

 

 

 

https://www.datasciencecentral.com/profiles/blogs/the-concept-of-datafication-definition-amp-examples
https://www.datasciencecentral.com/profiles/blogs/the-concept-of-datafication-definition-amp-examples
https://www.ecfr.gov/cgi-bin/text-idx?SID=d9fdda9d81a3e854c8793fd56bd8a059&mc=true&node=pt16.1.312&rgn=div5#se16.1.312_12
https://www.ecfr.gov/cgi-bin/text-idx?SID=d9fdda9d81a3e854c8793fd56bd8a059&mc=true&node=pt16.1.312&rgn=div5#se16.1.312_12
https://www.ecfr.gov/cgi-bin/text-idx?SID=d9fdda9d81a3e854c8793fd56bd8a059&mc=true&node=pt16.1.312&rgn=div5#se16.1.312_12
http://www.neopets.com/
http://en.nickelodeonarabia.com/
https://www.nbcnews.com/tech/gadgets/hello-barbie-goodbye-privacy-expert-says-connected-doll-has-security-n474446
https://www.nbcnews.com/tech/gadgets/hello-barbie-goodbye-privacy-expert-says-connected-doll-has-security-n474446
https://www.theguardian.com/technology/2015/nov/26/hackers-can-hijack-wi-fi-Hello-Barbie-to-spy-on-your-children
https://www.theguardian.com/technology/2015/nov/26/hackers-can-hijack-wi-fi-Hello-Barbie-to-spy-on-your-children

