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 The development of digital technologies, alongside their 

undeniable advantages, has generated serious challenges for the 
protection of privacy. The emergence of social networks, artificial 

intelligence, and the Internet of Things has enabled the large-scale 

collection of personal data by both public and private actors, 
thereby significantly diminishing individuals' control over their 

own information. Adopting a descriptive-analytical approach, this 

research examines the challenges of privacy protection across 
three legal systems: the United States, the European Union, and 

Iran. In the United States, the legal framework for privacy 

protection is based on statutes such as the Privacy Act of 1974 

and the Children's Online Privacy Protection Act (COPPA), 
which emphasize self-regulation and the role of the private sector. 

However, due to a lack of regulatory coherence and heavy 

reliance on voluntary compliance mechanisms, this system faces 
significant enforcement challenges. By contrast, the European 

Union, through the General Data Protection Regulation (GDPR), 

has established a comprehensive and stringent regime grounded 
in principles such as transparency, consent, and the right to be 

forgotten. In Iran, although constitutional principles—

particularly Articles 22 and 25 of the Constitution—along with 

sectoral laws such as the Computer Crimes Act and the Electronic 
Commerce Act provide fragmented forms of privacy protection, 

the absence of a comprehensive data protection statute, regulatory 

fragmentation, and weak oversight mechanisms constitute major 
challenges. The findings of this research emphasize the 

importance of employing protective technologies such as 

encryption and digital identity management, as well as the critical 

role of user education and cooperation between governmental and 
civil institutions in enhancing data protection. 
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   چکیده

اند. ظهور  کرده  جاد ی ا  ی خصوص   م یحر ی برا ی جد  یها چالش   ا،یدر کنار مزا   تال یجی د  ی های تحولات فناور 

  ی را برا  ی شخص  ی هاگسترده داده  ی آور امکان جمع  ا یاش   نترنتیو ا ی هوش مصنوع  ، ی اجتماع  یها شبکه 

پژوهش    نی. ا استفراهم کرده و کنترل افراد بر اطلاعات خود را کاهش داده    یو خصوص   ی دولت   ینهادها 

اروپا و    ه یمتحده، اتحاد  الاتیرا در ا   یخصوص   میحفاظت از حر   یها چالش   ،ی ف یتوص   -  یل یتحل  کردی با رو

مانند قانون   ی نی بر قوان  یمبتن  ی خصوص   میحر   یحقوق   چهارچوبمتحده،  الات ی. در اکند ی م  یبررس   رانی ا

اما    تأکید  یو نقش بخش خصوص   یم یاست که بر خودتنظ   COPPAو    ۱۹۷۴  یخصوص   میحر  دارد، 

مواجه است. در   یی به مقررات داوطلبانه، با مشکلات اجرا اد یز  یو اتکا   نی قوان انیم  ینبود هماهنگ  لی دلبه 

  ی بر اصول   یمبتن   رانه یگجامع و سخت   یها، نظام حفاظت از داده   یاروپا با مقررات عموم   ه یمقابل، اتحاد
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  ی قانون اساس  2۵و   22اگرچه اصول  ران، ی. در ا است   کردهارائه    یو حق فراموش   تی رضا   ت، ی چون شفاف 

  ت ی حما  یخصوص  م یصورت پراکنده از حر به  ی ک یو تجارت الکترون   ایرایانه   می قانون جرا  ری نظ ین یو قوان 

.  رود ی شمار م   مهم به   ی هامقررات و ضعف نظارت از چالش   یاما فقدان قانون جامع، پراکندگ   ،کنند ی م

و نقش آموزش    تالیج ید   تی هو   تی ری مد   ،ی مانند رمزنگار  یحفاظت   یها ی فناور  زاستفاده ا   تی بر اهم  هاافته ی

 دارند.   تأکیدها حفاظت از داده  یدر ارتقا   یو مدن   یدولت   ینهادها  یکاربران و همکار 

 

،  ای رایانه ها، قانون جرایم  حریم خصوصی، فضای مجازی، مقررات عمومی حفاظت از داده :  واژگان کلیدی 

 .های شخصی در ایران حفاظت از داده 

 

 مقدمه . 1

است که در    یو چندبعد  دهیچیپ  ی انسان مفهوم  نیادیاز حقوق بن  ی کی عنوان  به   یخصوص   می حر

و    نینو یهای امروز با گسترش فناور  یا یبه خود گرفته است. در دن ید یبعُد جد  تالی جیعصر د

شده    لیتبد   ی جد  یبه چالش   یمجاز   یدر فضا   ی خصوص  می ابعاد حر  ، نترنت یاستفاده از ا  شیافزا

خود    ی هاو کنترل بر داده   یحفظ اطلاعات شخص  یبرا   یتنها به حق فرد نه   مفهوم   نیاست. ا

  ز ی ن  ی اجتماع  تی و امن یفرد ی های آزاد   ،ی آن بر حقوق عموم  قیعم  راتی بلکه به تأث  ، اشاره دارد

و حقوق    های در برابر نقض آزاد   تواند ی م  یسپر حقوق  کی عنوان  به   یخصوص  میمرتبط است. حر 

 . د ینما   لیرا تسه  یو اعتماد عموم  یاجتماع تیحال حفظ امن  نیشهروندان عمل کند و در ع

پرداخته خواهد شد.    یمجاز   یدر فضا   یخصوص  می ابعاد مختلف حر  یبه بررس  این مقاله  در

  نه یزم  نیموجود در ا  یهاچالش   ییو شناسا   ی بر حقوق عموم  یخصوص  می حر  راتی تأث  ل یتحل

سرعت به اشتراک  که اطلاعات به   ییجا  ، تال ی جید  ی ا یدر دن  ژه ی وبه   ؛ پژوهش است  نیا   یهدف اصل 

به    ی خصوص  می حر  یر ی گی پ  ، هستند  ی ابی قابل رد یراحت به   تال یج ید  ی ردپاها  و   شوند ی گذاشته م 

  م ی حوزه شامل نقض حر  ن یمرتبط با ا  ی هاشده است. چالش   ل یتبد  ی اصل  ی هات ی از اولو  ی کی

و عدم    یبه اطلاعات شخص  رمجاز ی غ ی دسترس ، ی و خصوص  ی دولت  یتوسط نهادها  ی خصوص

  ی راهکارها   یمقاله به بررس   ، نیبرا علاوه  است.   ی خصوص  می حفظ حر  ی هااست یدر س  ت یشفاف
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د  یخصوص  می از حر  تیو حما  تیتقو  یبرا  یشنهاد یپ ا  تالیجیدر عصر  پرداخت.    ن یخواهد 

  م ی فرهنگ حفظ حر یو ارتقا  یعموم  یآگاه  جادیا  ،د یجد   نیقوان  نی شامل تدو  تواندی راهکارها م

  رات ی تأث  ،ی خصوص  میحر  یاصل   یها مقاله شامل چالش   نیا  ید یکل  هایپرسش باشد.    یخصوص

 خواهد بود.   ن یادیحق بن  نیحفاظت از ا  یمؤثر برا   یهای و استراتژ   یآن بر جامعه و حقوق فرد 

شده است تا از رهگذر    یطراح  ی قی تطب  -   ی لی تحل  یکرد ی بر رو  ی حاضر مبتن  ژوهشپ پلان  

مقا  ینظر   ی مبان  ن ییتب اتحاد  الات ی ا  یحقوق   ی هانظام   ی قی تطب  سه ی و  ا   ه یمتحده،  و    ران یاروپا 

ارائه دهد.    تال یج یدر بستر د  یخصوص  میاز حر  ت یحما  یها و راهکارها جامع از چالش   یر ی تصو

  ی نظر   یمبان   ی برخوردار است: ابتدا با بررس  ی مفهوم   ی وستگی و پ  ی درون  طق ساختار از من  نیا

  شود؛ ی م   ن ییتب  نیاد یو اصول بن  ی مفهوم   ی هاآن ی بن  ،ی در حقوق عموم   ی خصوص  م یحر  ی و حقوق

  ی هایی و نارسا   داتیقلمرو تهد   ،ی مجاز   یدر فضا   یقانون  ی هاچالش   لیسپس در بخش دوم با تحل

مطالعه    گردد؛ ی م   ار آشک   یحقوق   ی هانظام   یساختار  به  و    یقانون   یها چهارچوب بخش سوم 

  ی نینظام تقن یهای و کاست   هات یتا ظرف افتهی اختصاص  یالمللن یو ب   یدر سطح مل یگذار است یس

فناورانه،   ی با طرح راهکارها ،بخش چهارم  تاًیو نها  ،شود   ی بررس  ی قی در پرتو تجارب تطب رانیا

  ب یترت  بنابراین،  . سازدی را برقرار م   یو کاربرد عمل   ی نظر  ل یتحل   ان یم  وند ی پ  ی و نهاد   ی آموزش

ها حرکت کرده و انسجام  حلها و ارائه راه چالش   ل یتحل  یبه سو   ی مفهوم  یفصول از مبان   ی منطق

 . کند ی م  نیمحور تضمو مسئله   یقی تطب یمقاله را در قالب  یعلم 

 

 ی در حقوق عموم  ی خصوص م ي حر ی نظر  یمبان . 2

  ف ی تعر یمختلف حقوق  یهاچهارچوب در  ر،بش  نیادیاز حقوق بن  یکی عنوان به  یخصوص می حر

  ی و فناور  یفرهنگ ،ی مفهوم در طول زمان و با توجه به تحولات اجتماع  ن یشده است. ا  ن ییو تب

کنترل بر اطلاعات    یبه حق فرد برا  طورکلی به  ی خصوص می کرده است. حر  دایپ  یابعاد گوناگون

از   یحق شامل آزاد  نی. ا ( Posner, 1977: 393) خود اشاره دارد  ی خصوص  یگو زند   یشخص

  ی حقوق  یها از نظام   ی ار ی است و در بس  یفرد  ی در زندگ رمجازی غ  ی هامداخله، نظارت و دخالت 

در برابر هرگونه نقض حفاظت    دی که با   شودی سلب شناخته م  رقابل ی و غ  یحق اساس   کی عنوان  به 
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   شود.

  ی خصوص   م ی ابعاد حر  نیاز ا   یک ی ت؛ شامل چند جنبه مهم اس  ی خصوص   م یحر  ی حقوق  ابعاد 

اطلاعات شخص  بر  به کنترل فرد  که  داده   یاطلاعات است  دن  یهاو  دارد. در  اشاره    ی ا یخود 

داده   تالیجید از  شخص حفاظت  اطلاعات  و  دسترس   یها  برابر  و    رمجازیغ   یهای در 

  ی مختلف مانند مقررات عموم  نیقوان   .برخوردار است   یاژه یو   ت یماز اه   یاحتمال   ی هاسوءاستفاده 

Hoofnagle ,2019 :)  بعد اختصاص دارد ن یاز ا تیاروپا به حما  ه یدر اتحاد  ۱هاحفاظت از داده 

امن  یخصوص   می حر  ،ی خصوص  میحر  گری دبعد    (.89 به  که  است    ی و محرمانگ  تی ارتباطات 

با    ،شنود  ایحق داشته باشند که بدون ترس از نظارت    دیاشاره دارد. افراد با  یارتباطات فرد 

  است   تال یج ید  یها و داده   هاام یها، پبعد شامل حفاظت از تماس   نیارتباط برقرار کنند. ا  گرانید

(Westin, 2003: 434 ) . 

  ن یحقوق بشر و قوان  یالملل نیبشر است که در اسناد ب   نیاد یاز حقوق بن  ی کی   ی خصوص  می حر

دو   یحق دارا  نیا  ،یحقوق   به لحاظقرار گرفته است.   تیو حما  ییکشورها مورد شناسا  یاساس 

  ی که به حق افراد در حفظ و کنترل اطلاعات شخص  یفرد   یخصوص  میحر  ،است: اول   یبعد اساس 

  ی خانوادگ   یخصوص  می حر  ،و دوم   (Berween, 2002: 61-79) شود ی م   ربوطو محرمانه خود م

بدون    یو خانوادگ   یخصوص   یزندگ   ک یاز    یکه ناظر بر حق افراد در برخوردار   یو اجتماع 

 .  ( Hamilton, 2006: 42-43) ست ا  رموجهیغ  یهامداخله 

  ی ها شرفت ی مواجه شده است. پ  ین ینو  یهابا چالش   یخصوص  میمفهوم حر  تالیجیعصر د   در

  رات یی را دستخوش تغ   یخصوص  میحر   یسنت  یمرزها   یاجتماع   یهاو گسترش شبکه   کیتکنولوژ

به وجود آمده  «  های شخصیحق بر داده »دکترین حقوقی    ،راستا   نیکرده است. در ا  یاساس 

جمع  نحوه  بر  دارند  حق  افراد  آن  اساس  بر  که  داده است  از  استفاده  و  پردازش  های  آوری، 

به  این حق  باشند.  داشته  از    چهارچوب ویژه در  شخصی خود کنترل  مقررات عمومی حفاظت 

های خود  دهد بر داده در اتحادیه اروپا به رسمیت شناخته شده است که به افراد اجازه می  ها داده 

مالکیت و کنترل داشته باشند و شامل حقوقی مانند حق رضایت صریح، حق فراموشی و حق  

 
1. GDPR 
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های  دهد که در برابر سوءاستفاده این دکترین به افراد این امکان را می   . شود ها می انتقال داده 

به تقویت حقوق فردی و کاهش    طورکلی به های شخصی خود محافظت کنند و  از داده   ،احتمالی 

 ,Sembiring)   دکنها کمک می کننده داده های اطلاعاتی بین افراد و نهادهای پردازش نابرابری 

  بستر دیجیتال ها در  داده   تیو امن   ی خصوص  م یبا توجه به مخاطرات نقض حر  .( 712 :2024

که از    کند ی معطوف م  ییهاپژوهش تمرکز خود را بر سامانه   ن یا  ، ی شخص  یها بر داده   یمبتن 

د مداده   گری انواع  استفاده  د  نیا  .کنندی ها  د  یانمونه  یتالیجی سامانه    شرفته ی پ  یساز تال یجیاز 

وابستگ   ده ی چیپ  نیقوان بدون  که  فناور   ی افراط  یاست  انحصار   ا ی  یبه  داده   یتمرکز    ی هابر 

 . ( ۱۹۱:  ۱۴0۴)درامن،   کندی عمل م یشخص

مستلزم اتخاذ    یبریسا  یدر فضا  یخصوص  میاز حر تیاست که حما نیا تیحائز اهم نکته 

.  رد ی گی را در بر م  ی و هم ابعاد فن  یحقوق   ی ها است که هم جنبه   ی جامع و چندوجه  ی کرد ی رو 

باقانون  به   دیگذاران    یی اجرا  یها سم یمکان   ،موجود   یقانون   یها چهارچوب   ی روزرسانضمن 

  ی ها در مورد شرکت   ژهی وامر به   ن ی. ارند ی در نظر بگ  یخصوص   می حر  ضمقابله با نق   یبرا   یمؤثر 

پلتفرم   یفناور داده   یم یکه حجم عظ   نیآنلا  یهاو  اخت   یها از  در  اهم   اریکاربران را    ت یدارند 

  ی خصوص   می مداخله در حر  ای  تی هرگونه محدود  ،در حقوق   بنیانیک  عنوان  به  .ابد یی م یاژه ی و

حقوق    انی توازن م  جادیامر مستلزم ا  نیو متناسب باشد. ا  یبر قانون ضرور   ی مبتن  د یافراد با

 است.  ی و منافع عموم  یفرد 

 

 ی حقوق   ی هادر نظام  ی خصوص  ميحر (  2-1

 متحده   الاتيدر ا   یخصوص   م يحر  ی قانون   یمبان ( 2-1-1

در    م یمستق حیعدم تصر   رغمی عل کایمتحده آمر  الاتیا  ی در نظام حقوق یخصوص  می حق بر حر

مورد    نیادیاز حقوق بن  یک ی عنوان  به   یحقوق   ن یو دکتر  یی قضا  ر یتفاس   قیاز طر  ،ی قانون اساس

  شود ی حقوق نسل اول بشر محسوب م   قیاز مصاد   تاًیحق که ماه  نیقرار گرفته است. ا   یی شناسا

استنباط    ی چهارم، پنجم، نهم و چهاردهم قانون اساس  یها ه یموسع اصلاح  ر ی تفس  ق یطرعمدتاً از  

حقوق  »  ن یدکتر  قیاز طر   یخصوص   می فدرال، مفهوم حر  ی عالوانید   ییقضا  هی رو  در   .گردد ی م
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Nicholson, 2005:  & Levin)  است  افتهیتوسعه    3« معقول انتظار  می حر»  هیو نظر 2« یضمن

مختلف قانون   یاز بندها  یطور ضمناست که به   یخصوص   یحقوق شامل حق زندگ  نی. ا( 357

  خاص طور  . متمم چهارم به شود ی اول، سوم، چهارم و نهم استنباط م  یها متمم  ژهی وبه   یاساس 

  ی خصوص  میبه حق حر  ینوع  دارد و به  تأکید  رمجازی غ  یها ی بر حفاظت از افراد در برابر بازرس

به حق    ،شده است   تأکیدبه آن    یکه در متمم اول قانون اساس   انیب  یآزاد   نی. همچنکند ی اشاره م

  ی و آزاد   یخصوص   می حق حر  یعن ی   ،دو حق   نی. اشود ی نظرات خود مربوط م  انیب  یافراد برا

بر  به   ،ان یب متقابل  بس  گذارندی م   ری تأث  گری کدی طور  در  پرونده   یار ی و  طور  به   قضایی  یها از 

 . ( Taslitz, 2002: 153-156) دانقرار گرفته  ی همزمان مورد بررس

  ی حق اساس  کی عنوان  را به   ی خصوص  میپرونده مهم حق حر   نیکشور در چند  عالیدیوان 

پرونده  ییشناسا د Griswold v. Connecticut»  کرده است. در    عالی دیوان ،  ۱۹6۵ر سال  « 

  ن یکرد و بر قوان   ییشناسا  یکنترل بر بارور   نهیرا در زم  یخصوص  میحق حر  یطور ضمنبه 

اعلام    وانی داشت. د  تأکید  را ممنوع کرده بودند،  یاز باردار   یر ی شگیپ   لیکه استفاده از وسا   یالتیا

. در  ( Helscher, 1994: 38-41)   کنند ی افراد تجاوز م   ی خصوص می به حر  ین یقوان نیکرد که چن 

مطرح شد   یدرباره باردار  یر ی گم یحق زنان در تصم، ۱۹۷3ر سال « د Roe v. Wade»  پرونده

  ت ی به رسم  یشخص   یو زندگ  یپزشک  یها انتخاب   نهیرا در زم  یخصوص  میحق حر  عالیدیوان و  

د ا   وانی شناخت.  که دولت نم   تأکید   م یتصم  نیدر  انتخاب   رمجازی طور غبه   تواندی کرد    ی ها در 

 (. Annas, 1989: 1200 )  افراد دخالت کند یشخص

نظام حقوق  قوان  الاتیا  یدر  راستا   یمتعدد   نیمتحده  به    یخصوص   میاز حر   تیحما  یدر 

قانون حفاظت از    اشاره کرد:  یدی به دو قانون کل  توانی م   هاآن   نیترکه از مهم  اندده یرس   بیتصو

از   تیدر حوزه حما  ۵قانون خاص   کیعنوان  به   ۱۹۹۸مصوب     ۴کودکان   ن یآنلا یخصوص  می حر

دهندگان  ارائه   ی را برا  یمتعدد   یسال تعهدات و الزامات قانون   ۱3  ری افراد ز  ی شخص  ی هاداده 

 
2. Penumbral Rights 
3. Reasonable Expectation of Privacy 

4. Children's Online Privacy Protection Act (COPPA) 

5. Lex Specialis 
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آنلا ا  نیخدمات  است.  نموده  با    ن یمقرر  اصل    تأکیدقانون  والد  تیرضا »بر   6« نیآگاهانه 

و   ی آور در جمع  ۷« تیشفاف » صل ا  نیکرده است. همچن   ی نیبش یرا پ  یاژه ی و  یت یحما ی هاسم ی مکان

.  شوند ی قانون محسوب م   نیا  ی ارکان اساس   گری از د  ۸« نیحق نظارت والد» ها و  پردازش داده 

مادر در حوزه حفاظت از    نیاز قوان  یک یعنوان  به   ز ین  ۱۹۷۴۹  یخصوص   می قانون حر  علاوه،به

برا   یجامع  یحقوق  چهارچوب  ،ها داده  ارائه    یدر بخش عموم  یاطلاعات شخص  تیری مد  یرا 

ادهد ی م تک  ن ی.  با  اصول    ه یقانون  حقوق    ۱۱« یادار  ت یشفاف»و    ۱0«ی اطلاعات  یخودمختار »بر 

  ی حق دسترس »به  توانی شناخته است که از آن جمله م  ت یشهروندان به رسم  ی را برا  ین یادیبن

-ضمانت   ینیبش یبا پ   نیقوان  نیا  اشاره کرد.  ۱۴« حق اعتراض»و   ۱3  «حیحق تصح»،  ۱2« به اطلاعات

  ی را برا   ی مؤثر  ییاجرا   یسازوکارها   ،ناظر مشخص   ینهادها   نییو تع   یو ادار   یمدن  ی جراها ا

 & Steeves)  اندفراهم آورده  یشخص  ی هادر حوزه حفاظت از داده   وندان حقوق شهر   ن یتضم

Mačėnaitė: 2022: 359-363 .) 

مواجه است.    یی هامتحده با چالش   الات یدر ا  یخصوص  م یموجود، حر  ی قانون  ی مبان رغم علی 

  ب یسپتامبر تصو  ۱۱که پس از حملات    ۱۵وت یقانون پاتر   بی پس از تصو  ژهی وبه   ینظارت دولت 

امر    ن یو ا  داشته باشد شهروندان   ی ها ت یبر فعال یشتر ی که نظارت ب دهد ی به دولت اجازه م ،شد 

آزاد  یخصوص   م یدرباره نقض حر  ییهای نگران در    ن یکرده است. همچن  جاد ی ا  یفرد   یها ی و 

  ل ی تحل  یکاربران برا  یهااز داده  یاطور گسترده اطلاعات به  یفناور   یهاشرکت  تال،ی جیعصر د

و حفاظت   تیشفاف  نهیدر زم  یهنوز مشکلات ،موجود   نی. با وجود قوانکنند ی استفاده م غاتیو تبل 

 
6. Parental Informed Consent 

7. Transparency 

8. Parental Oversight Right 

9. Privacy Act 

10. Informational Self-determination 

11. Administrative Transparency 

12. Right of Access 

13. Right of Rectification 

14. Right to Object 

15. Patriot Act 
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  الات یدر ا  ی خصوص  میحر   ی قانون  یمبان.  ( Sekhon, 2003: 119-125)  وجود دارد   هااز داده 

طور خاص به حفاظت از حقوق  است که به   یالت یفدرال و ا   نیقوان   ، قضایی   تفاسیرمتحده شامل  

حر  یفرد  چالش   ،اندپرداخته   یخصوص  می و  زم  یهااما  در  دولت  نهیموجود  و    ینظارت 

منظور حفاظت مؤثرتر از  به  ن یقوان  نیا ت یبه بهبود و تقو  ازیندهنده  ها نشان سوءاستفاده از داده 

 .شهروندان است  یخصوص  می حر

 

 تحاديه اروپا ا در   یخصوص   م يحر  ی قانون   یمبان  ( 2-1-2

که تحت    شودی شناخته م  یو اساس  یاد یحق بن  کیعنوان  اروپا به   هی در اتحاد یخصوص  می حر

به   ازیو ن   یبا توجه به تحولات فناور  ژه ی وحقوق به   نیو مقررات متعدد قرار دارد. ا  نیقوان  ری تأث

حفاظت    ی عموم  مقررات   قرار گرفته است.  توجهمورد طور مستمر  به   ی شخص  یها حفاظت از داده 

  ن یتر و جامع   نیتراز مهم   یک ی  ،شد  یی اجرا  ی طور رسمبه   20۱۸( که در مه  GDPRها )از داده 

طور  مقررات به   نیاروپا است. ا  هی ها در اتحاد و حفاظت از داده   یخصوص  می حر  نهیدر زم   نیقوان

  ی اطلاعات شخص  رکه ب   دهدی حق را م  نیو به افراد ا  پردازدی م   ی خاص به حفاظت از حقوق فرد

ها، حق اصلاح اطلاعات نادرست، حق  به داده   یشامل حق دسترس  نیخود کنترل داشته باشند. ا

فراموش )حق  داده یحذف  پردازش  کردن  محدود  حق  و  م(  همچن شودی ها  و    هاآن سازم   نی. 

  ی شخص   ی هاو استفاده از داده   ی آور ها ملزم به ارائه اطلاعات شفاف درباره نحوه جمع شرکت 

ست.  ا  هاآن   یزمان نگهدار ها و مدت درباره اهداف پردازش داده   حاتی شامل توض  امر   نی. اهستند

GDPR   سخت رضابه   یبرا   یهاآن ری گالزامات  آوردن  جمع   تیدست  از  قبل  و    یآور افراد 

آگاهانه و قابل لغو    ح،یصر   دیبا  تی رضا  نی کرده است که ا  نییتع  یشخص  یهاپردازش داده 

  ی المللن یابزار ب  ن یاول  د یرس  ب یبه تصو  ۱۹۸۱اروپا که در سال    ی شورا  ۱0۱  ونی کنوانس.  باشد 

  ی هاپردازش خودکار داده   یرا برا   هی اصول اول  ونیکنوانس   نیها است. احفاظت از داده   نهیدر زم 

اروپا عمل    یعضو شورا  یکشورها   یمرجع برا   چهارچوب  کی عنوان  و به   کندی م   ن ییتع  یشخص

 .  ( Dove, 2018: 1014)نماید ی م

، زندگی خصوصی و حفاظت  ی خصوص  م یحراتحادیه اروپا در موارد گوناگونی حفاظت از  
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  ن یاشود که  می  تأکید در متون مختلف   .از داده های شخصی را مورد شناسایی قرار داده است

مقررات    ،ن یبراعلاوه . ردیقرار گ  توجه مورد اروپا   هیتحاد و مقررات ا  نیقوان  یدر تمام دیحقوق با 

حفاظت از   یبرا  زی خود را ن یمل  ن یاروپا قوان هیعضو اتحاد  یاز کشورها  یار یبس یکل   نیو قوان

ممکن    نیقوان  نی. ا( Bignami, 2007: 233-255)  اندکرده   بیها تصوو داده   یخصوص  می حر

مختلف مانند بهداشت،    یها نه یدر زم   یخصوص   می است شامل مقررات خاص درباره حفظ حر

 ها باشد. آموزش و رسانه 

  ی خصوص  م یحفاظت از حر نهیدر زم یی هااروپا با چالش  ه یاتحاد  ی قانون  یمبان   ،ن یوجود ا   با

مختلف وجود دارد    یکشورها   نی ها بو تبادل داده   یدرباره نظارت دولت  ییهای مواجه است. نگران

  نه یدر زم ژهیوبه  ،ی فناور   یها شرفتی پ نیکند. همچن   دی افراد را تهد یخصوص میحر تواندی که م

 . کند ی م   ر ی ناپذرا اجتناب   نیقوان  یروزرسان و به   یبه بازنگر   ازیکلان ن   یها و داده   ی مصنوع  وش ه

شده است    یطراح   کیستمات یطور جامع و س اروپا به   هیدر اتحاد   یخصوص   می حر  یقانون یمبان 

به    ازین   ،حال ن  ی ا  روزافزون حفاظت کند. با  یها و چالش   داتی را در برابر تهد  یتا حقوق فرد 

  م یتا بتوان از حر  شودی همچنان احساس م   یو اجتماع   یبا تحولات فناور  قیو تطب   یروزرسان به 

 کرد.   تیطور مؤثر حما به  ادافر یخصوص

 

 مبانی قانونی حريم خصوصی در ايران (  2-2

و مقررات    نیکه در قوان  شودیشناخته م   یحق انسان   کیعنوان  به   رانیدر ا   یخصوص  می حر

  ران ی ا  یدر نظام حقوق  یخصوص  می حر  نییو تب  فی مختلف به آن پرداخته شده است. هرچند تعر

  ی و فقه   یقانون  یاز کشورها نباشد، اما مبان   گری د  یو جامع مانند برخ   میطور مستقممکن است به 

  ی اسلام  یجمهور   یاساس   قانون  .اندحق توجه کرده   نیوجود دارد که به حفاظت از ا  یمتعدد 

چند  رانیا حر   نیدر  به  است  یخصوص  میماده  کرده  به    ن یا  2۵  اصل  ژهیوبه   ؛ اشاره  قانون 

  «. مگر به موجب قانون  ، سمع و هرگونه تجسس ممنوع استاستراق: »که   کند ی صراحت اعلام م

اساس  کی عنوان  به   اصل  نیا حما  ی اصل  حر  ت یدر  مداخلات    در افراد    یخصوص   م یاز  برابر 

 . ( ۱3۸:  ۱3۸۹، پور یعل و  یواعظ) کند ی عمل م یعموم  یدولت و نهادها  رمجازیغ
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  ، عنوان مثالپرداخته شده است. به   یخصوص  م یبه حفاظت از حر  زی ن ران ی ا ییجزا نی قوان  در

اسلام مجازات  برخ  ی قانون  حر  ی در  با  مرتبط  مسائل  به  و    ی خصوص  می مواد  کرده  اشاره 

  ی و خانوادگ   یاطلاعات خصوص   یحق در نظر گرفته است. افشا   نینقض ا  ی برا   ییهامجازات 

:  ۱3۷۹آخوندی،  )  مختلف جرم محسوب شود ن یممکن است تحت عناو  هاآن  ت یافراد بدون رضا

  ن یهمچن  .( 6۴:  ۱3۸۵سیروس،    و  شکری؛  ۱۸6:  ۱3۸۵طالع خرسند،  ؛  ۱۵6:  ۱3۸۷منصور،  ؛  ۱۷0

حما مصرف   ت یقانون  حقوق  شخص از  اطلاعات  از  حفاظت  به  و  مصرف   ی کنندگان  کنندگان 

 .اطلاعات پرداخته است  ن یاز سوءاستفاده از ا یر ی جلوگ

  م یحفاظت از حر  یبرا   دیجد  ن یقوان  نیبه تدو  ازین  ، نترنت یو ا  نینو  ی های گسترش فناور   با

منظور  به   ایرایانه   میقانون جرا  ،عنوان نمونهاحساس شده است. به   یمجاز  یدر فضا   یخصوص

شده    بیتصو   تالیج یدر بستر د  یو حفاظت از اطلاعات شخص   یبر ی سا  داتیاز تهد  یر ی جلوگ

  شود ی اطلاعات محرمانه م   ی و افشا  یاطلاعات   ی هاستم ی مانند نفوذ به س  ی و شامل موارد   است

در حال    یشخص   ی هاقانون حفاظت از داده  نی. همچن (۵: ۱3۸۸شاهرودی،   و هاشمی  )لاریجانی

  ی ها حفاظت از داده   ی برا  ی چهارچوب  جادیاست و هدف آن ا  یو بررس   ن یحاضر در مرحله تدو

 ۱6است.  هاداده  نیاز سوءاستفاده از ا یر ی و جلوگ  یمجاز   یافراد در فضا  یشخص

.  کنند ی م   فا ی ا  ی خصوص  می حر  ف یدر تعر   ی نقش مهم  زی ن  ی اصول فقه  ران ی ا  ی نظام حقوق  در 

و    یاز جمله اصول اخلاق   هاآن اسرار    یاز افشا  یری افراد و جلوگ  یخصوص  یاحترام به زندگ

  ن یقوان  یاز موارد مبنا   یار یشده و در بس  تأکید   ی و فقه  ی نیشده است که در متون دشناخته   یفقه 

ق  مقررات  قهفرخ)  ردیگی م   رارو  مبان  با(.  6۴:  ۱3۹2ی،  شهباز    م ی حر  ،موجود   یقانون  یوجود 

  ی تی امن  یهانه یدر زم  ژهی وبه   یدولت  یها نظارت   ؛ مواجه است  ییهابا چالش   رانی در ا  یخصوص

جامع و مشخص در    نیکمبود قوان  نیمنجر شود. همچن  یخصوص  میممکن است به نقض حر 

  م ی حر  یقانون   یمبان  .شود ی م   احساس    یشخص  یهاو داده   یخصوص  میحفاظت از حر   نهیزم 
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-طوراست که به   یو اصول فقه  یی و جزا  یمدن  نیقوان  ،ی اساس  نانو شامل ق   رانی در ا  یخصوص

  ی ها چالش   ، حال   ن یاند. با اپرداخته   ی خصوص  م ی و حفاظت از حر یاز حقوق فرد   تیبه حما   یکل 

  ران ی ا  یموضوع را در نظام حقوق  نیضرورت توجه به ا  ،تر جامع   نیقوان  نیبه تدو  ازیموجود و ن

 د. سازی م  ان ینما
 

 ی مجاز  یدر فضا ی خصوص م ي حفاظت از حر یقانون   یهاچالش . 3
نقض حریم خصوصی،    شامل  یمجاز   ی در فضا   ی خصوص   م یحفاظت از حر  ی قانون ی هاچالش 

کاربران است که ممکن    ی هابه داده   رمجازی غ  ی و دسترس  یدولت   ی هانظارت   حملات سایبری،

حفاظت از   نهی جامع و شفاف در زم نینبود قوان نیمنجر شود. همچن  یاست به نقض حقوق فرد

به شمار    یاز مشکلات اصل  یکی،  ی بریو سا   یتجار  یهادر برابر سوءاستفاده   ژهی وبه   ،ها داده 

ا دیآی م پ  نی.  بازنگر   ازین  یفناور   عیسر  شرفتی مسائل در کنار  تقو  یبه    ی هاچهارچوب   تیو 

 . کندی م  ری ناپذرا اجتناب  ی قانون
 

 ی خصوص   مي نقض حر(  3-1

به   ی کاوداده  نظارت  کل و  ابزار  دو  د  ی دیعنوان  فزا به   تال، یج یدر عصر  زندگ   یانده یطور    ی در 

فعال و  افراد  بشر    یاقتصاد   یها ت یروزمره  ممدرن  قرار  استفاده    ندها یفرآ   ن یا.  رند ی گی مورد 

جمع  توانندی م تحل  یآور به  وس  لیو  داده   یعی حجم  ا  یشخص  یهااز  که  امر    نیمنجر شوند 

  ت یبدون رضا   ژه یوها به گسترده داده   ی آور جمع  را به همراه دارد.   ی عدد ها و خطرات مت چالش 

  ی ها معمولاً اطلاعات ها و دولت منجر شود. شرکت   یخصوص   م یبه نقض حر  تواندی م   ، افراد   حیصر

عمل    نی. اکنند ی م   یآورافراد را جمع   یاطلاعات مال  یو حت   ییایجغراف  تیموقع  ن،یرفتار آنلا  ر ینظ

  شده ی آورجمع   یها کند. داده   جادیکاربران ا  در   یو خودسانسور   ت یاحساس عدم امن  تواند ی م

به اطلاعات حساس    توانندی . هکرها مرند ی در معرض سوءاستفاده قرار گ  یراحت ممکن است به 

از    دای پ  یدسترس  و  سا  یدزد ت یهو   ،ی کلاهبردار   یبرا   هاآن کنند  مجرمانه    یها ت یفعال  ری و 

  ل یتحم   ای  رمجاز ی غ  یاهداف تجار   یبرا   هاداده   نیها ممکن است از اشرکت   نیاستفاده کنند. همچن
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 (. Rubinstein & Schwartz, 2008: 261) کنند  یبردارهدفمند بهره   غاتی تبل

واجد   ، ی خیتار   یها بر داده  یمبتن   نانهیبش یپ ی هال یدر قالب تحل  ژهی وبه  ، ی تمیالگور ی کاوداده 

  تواند ی م ندیفرآ نیاست. ا  کی ستماتیس   ضی تبع دیو تول یساختار  یهای ر ی سوگ  دی بازتول  ت یظرف

شهروندان    نیادیحقوق بن  دیناعادلانه و تحد  یر ی گها هدف نادرست افراد و گروه   یی به شناسا

  ی ها در نظام   ژه یوبه   ن یآنلا  ی هات یبر فعال  یدولت   تال ی جیزمان توسعه نظارت دشود. هم   منجر

  ی محور و محدودساز داده  ی به کنترل اجتماع  یمحور ت یگذار از امن   ساز نه یاقتدارگرا زم یاس یس

  ن یا  زی ها ن از داده   ی بردارو بهره   ی در گردآور   ینهاد   تی فقدان شفاف  .گردد ی م   ی فرد  ی های آزاد 

  ی حقوق  ت یو حما  ییگوپاسخ  ت، یداده را با بحران مشروع  یکرده و نظام حکمران   دی روند را تشد

فقدان    نی ا(.  Rubinstein & Schwartz, 2008: 270-285)  سازدی مواجه م   یخصوص  میاز حر

 شود.   ی خصوص  می درباره حر  ی جد  یهای و نگران  ی عموم  ی اعتمادی موجب ب تواندی م   ت یشفاف

  ی هابه چالش   ،داشته باشند  توانندی که م   یابالقوه   یا یو نظارت با وجود مزا  یکاوداده   طورکلیبه 

زم  یجد حر   نهیدر  از  فرد   یخصوص   میحفاظت  حقوق  م  ی و    جاد یا  نیبنابرا  .شوند ی منجر 

  ، تال یجیدر عصر د  ژه ی وبه   ،ندها ی فرآ  نیا   تیر یمد   ی مناسب برا   یو اخلاق   یقانون  ی هاچهارچوب 

 . برخوردار است  یاژه یو  ت یماز اه 

  

 ی بر يحملات سا (  3-2

کاربران  ی ها برا چالش  ن ی تر از بزرگ  ی ک ی به   ی بر ی و حملات سا ی ت ی امن  دات ی تهد  تال ی ج یعصر د  در 

نه   نی شده است. ا  لی تبد   هاآن و سازم  اطلاعات حساس حملات  اشتراک   یتنها به  که کاربران به 

م   ، زنند ی م   بی آس   گذارند ی م  به   هاآن   ی خصوص   می حر   توانندی بلکه  جد را   کنند  د یتهد   ی طور 

 (Sapiński, 2023: 55 ) در آن   ، است   ی بر ی انواع حملات سا   ن ی ترج ی از را  ی ک ی که  نگ ی شی ف  ت . حملا

و رمز عبور  ی خود مانند نام کاربر  یکاربران را به ارائه اطلاعات شخص  کنندی مهاجمان تلاش م 

ا   ب یترغ  از طر   ن یکنند.  به   توانند ی و م  شوند ی انجام م   ی متن  ی ها ام ی پ  ا ی  لی م ی ا   ق یحملات معمولاً 

 .( Alabdan, 2020: 1)  منجر شوند   ی کاربر   یها به حساب   رمجازی غ  ی و دسترس  ت ی سرقت هو 

رفتار    انیم   یتفاوت ساختار   جادیا  قیاست که از طر   یافزار نرم   ،ی ل یتحل  یبدافزار در معنا 
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س   یواقع  مطلوب  رفتار  نادرست  ،یافزار نرم   یهاستم یو  نقض    ستمی س  یعملکرد   یموجب  و 

  ی فن  قیمخرب بدافزار نه صرفاً در مصاد   تیماه  چهارچوب نی. در ا شودی آن م یالزامات درست

نقش    ،آن در  تول به   آنبلکه  عامل  امن  دیعنوان  صحت،  در    ی اطلاعات  یکپارچگی و    تیاختلال 

حملات  . ( Kramer & Bradfield, 2010: 105) است نییکاربران قابل تب  یهاو داده  هاستم یس

ا  ۱۷شده ع یتوز   سیانکار سرو شبکه   کیتراف   جادیبا  منابع  اشباع  و  در    یاانبوه  اختلال  موجب 

  ماً ی حملات مستق  نی. هرچند اشوند ی ها مو از کار افتادن سامانه  نیخدمات آنلا  یر یپذی دسترس 

ن  یخصوص  می متوجه حر با مختل   ،ستند ی کاربران  اطلاعات و خدمات    یدسترس   یساز اما  به 

  د یتهد   کیصرفاً    DDoSرو    نی. از اگذارند ی م  یبر جا   یتوجهقابل   یو حقوق   یآثار اجتماع   ،ی اتیح

 Kaur et)  شودی محسوب م  تالی ج یدر نظم خدمات د  یاز اخلال ساختار   یبلکه شکل   ست،ین   یفن

al., 2017: 301 ) . 

به   رمجاز یغ  یکاربران دارند. با دسترس  یخصوص می بر حر ی قی عم رات یتأث   یبر یسا  حملات

شخص  م  یاطلاعات  برا   تی هو  توانندی مهاجمان  آن  از  و  کنند  سرقت  را  انجام    یکاربران 

  ان یقربان  یبرا   ی و حقوق  ی مال  ی هاب یبه آس  تواند ی امر م  ن یمجرمانه استفاده کنند که ا  ی هات ی فعال

ه  شود.  سا  نیمچن منجر  افشا   تواندی م   ی بر ی حملات  خصوص   یبه  پ  یاطلاعات    ی هاام یمانند 

  ، کند ی کاربران را نقض م   یخصوص   می تنها حرمنجر شود که نه   یها و اطلاعات مال عکس   ،ی شخص

به   توانندی م   ن یحملات همچن  نیمنجر شود. ا زی ن  یجد   ی و روان یبه تبعات اجتماع  تواند ی بلکه م

و کاهش   یمنجر شوند و به خسارات مال  هاآن و سازم  نیخدمات آنلا  هکاهش اعتماد کاربران ب

ممکن است تحت فشار    هاآن سازم   ،ی بر یاز وقوع حملات سا  پس  شوند.   یاستفاده از خدمات منته 

گ   یقانون رعا   رندیقرار  به  ملزم  ا  یشتر یب   یت یامن  یاستانداردها   تیو  م   نیشوند.    تواند ی امر 

کاربران    یهاداده   تیر یبه همراه داشته باشد و بر نحوه مد   هاآن سازم   یبرا   یاضاف   یهانه یهز 

کاربران    یخصوص  می حر  یطور جد به   یبر یو حملات سا  یتیامن   داتی تهد  طورکلیبه بگذارد.    ری تأث

مؤثر    یت یامن یبه راهکارها  ازین نی آنلا یو فضا   یبه فناور  یوابستگ  ش ی. با افزاکنند ی م  دیرا تهد 

  ن یو قوان  هااست یس  جادی. ا شود ی احساس م   شیاز پ  ش یکاربران از خطرات موجود ب  یو آگاه 

 
17. DDoS 
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حملات    یمنف  یامدها یاز پ   تواندمیکاربران    یم خصوصی ها و حرحفاظت از داده   یمناسب برا 

 شود.  یر ی جلوگ یبر یسا
 

 ها ت ي و محدود   نیقوان   (3-3

  ی ها و نقض   داتی در معرض تهد  یانده یطور فزاکاربران به   یخصوص  میحر   تالیج یعصر د  در

  ی قانون   یهاو چالش   یحقوق  ی های ناکارآمد  ،و مقررات   نیوجود قوان  رغم ی مختلف قرار دارد. عل

حوزه عدم    نیدر ا   های ناکارآمد   نیتراز بزرگ   یکی   .شوندی ها منقض   ن یمؤثر ا  یر ی گی مانع از پ

طور خاص به  موجود به   نیاز قوان یار یاست. بس  کپارچهیجامع و    یقانون  یها چهارچوب وجود 

  شود ی سبب م   یپراکندگ نیو ا  پردازندی نم  ی مجاز  یدر فضا  یخصوص  م یمختلف حر  یهاجنبه 

و ناکارآمد   یم ی قد نی از قوان  یار ی بس  نیاز حقوق خود دفاع کنند. همچن  ی راحتکه افراد نتوانند به 

 سازگار شوند.   آورندی به وجود م  نینو   یهای که فناور   یدی جد  یها توانند با چالش ی هستند و نم 

مواجه است که    یق ی عم  ی ساختار   ی هایی با نارسا   ی خصوص  م یحفاظت از حر  ینظام حقوق 

ناتوان  نیترمهم  شناسا   یآن  »آس  ییدر  مؤثر  جبران  داده   یهاب یو  است.  ناملموس  محور« 

نظام    یناکارآمد   ،ی جبران خسارت معنو  یها چهارچوب ضعف  ،  مقررات   یو پراکندگ  یدگیچیپ

در    ی و فقدان تخصص نهاد  تالی جید  یهات یبا واقع   بیک آسی کلاس  می مفاه  قیدر تطب   یدادرس

  ی خصوص  میحر  یها از نقض   یامحور موجب شده است بخش گسترده داده   ی به دعاو  یدگیرس 

عدم    ،ی نظارت   ی زمان ضعف ساختارها بمانند. هم   یمؤثر باق   یی قضا  ت یحما  یخارج از چرخه 

  ی و ناکارآمد  یبزرگ فناور   ی هاعدم توازن قدرت در روابط کاربران و شرکت   ،ی استقلال نهاد 

  ده ی انجام  یخصوص  می از حر  «یصور   تینظام »حما  کی   یر یگبه شکل   یحقوق   یبخشی نظام آگاه 

 & Citron)  شهروندان است  نی ادیحقوق بن  نیدر تضم   یواقع   ییاجرا  یاست که فاقد کارآمد 

Solove, 2022: 798  .) 

حقوق  ی هایی نارسا   ی ساز برطرف   یبرا  بازنگر  ی نظام  است    ی ها در روش   ن یادی بن  ی لازم 

  ن یا  ی و اجرا  ی. در طراح رد ی صورت پذ  یت یحما  ی نهادها و سازوکارها   تی و تقو  ی گذارقانون 

لحاظ شوند. اصلاحات    یروشنبه  یم یعدالت ترم   کردی قانون و رو  تیاصول حاکم   دی با  هاسم ی مکان
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اصلاح و    ،ی حقوق )حقوق دسترس  یماهو   یهازمان به جنبه باشد و هم   ید جامع و چندبع  دیبا

و جنبه  بدیدگیو رس   ی نظارت  ،یی اجرا  ی )سازوکارها  یشکل   یهاجبران(  ،  ب یترتن ی( توجه کند. 

را    یت یو حما  یقانون   یو هم ساختارها  دیافراد را پاسخ گو   یاساس  یازها یهم ن  دیبا  یگذارقانون 

همد ینما  ی بازساز اقتباس  ب  اهنگ.  تجارب  اخ  ی المللن یاز  اصلاحات  مقررات    ری )مانند  و  کانادا 

پور و  )تقید  کننده باشکمک   یی گوو پاسخ  تیشفاف   ،ی اثربخش   نیدر تضم  تواند ی اروپا( م  ه یاتحاد

 . ( 6۷۸:  ۱۴03همکاران،  

و    ن یمداوم قوان  یبه بازنگر   ازین   ،ی بر ی سا  دات یتهد  نیدتر یو ظهور جد  یفناور   عیسر   تحولات

ب را  پ   شیمقررات  بسسازد ی م  یضرور  شیاز  قوان  یار ی.  با    یخوببه   توانندی نم  یفعل   نیاز 

  ن یسازگار شوند. ا  یو استفاده از هوش مصنوع  تالی جینظارت د  ،ی کاو از داده   یناش  یهاچالش 

کاربران در حفاظت    یی و کاهش توانا   ی خصوص  می حر  ی هانقض   شیبه افزا   تواند ی عدم تطابق م 

داده  چالش   یحقوق   یهای ناکارآمد   ل یتحل  ،طورکلی به   منجر شود.   شانی شخص  یها از    ی هاو 

دهنده  نشان   یمجاز   یدر فضا   یخصوص   میحر  یهابه نقض   ییگوو پاسخ   یر یگ یدر پ   یقانون

جامع و   یقانون  یهاچهارچوب  جادیو مقررات موجود است. ا  نیدر قوان یبه اصلاحات جد ازین

به    تواندی م   ی از حقوق فرد   یعموم   یو آگاه   ت یشفاف  شیافزا  ،ی نظارت   ی نهادها  ت یروز، تقوبه 

لازم است تا    ن،یو حفاظت از حقوق کاربران کمک کند. همچن  یخصوص   می حر  تیبهبود وضع 

 . رد ی صورت گ  یکاف  ی قانون  یها ت یحما جاد یو ا ان یجبران خسارت قربان ی برا ی اقدامات مؤثر

 

 ی نظارت   ینقش دولت و نهادها   (3-4

توجه    ازمندیامروز است که ن  تالی جی د  یا یدر دن  یدی از مسائل کل  یکی   یخصوص  میاز حر  حفاظت

حفاظت از    نه یدر زم  ی متعدد   یها ت ینهادها مسئول  ن یاست. ا  ی نظارت  یها و نهادها دولت   ژه ی و

حر   یشخص   ی هاداده  دولت   یخصوص  میو  دارند.  به افراد  نهادها ها    ی ت یحاکم  یعنوان 

و مقررات    نیقوان   یو اجرا   نیتدو  هات یمسئول   نیاز ا  یکی دارند.    نهیزم  نیا   در  یمهم   یهات یمسئول 

شوند که حقوق    یطراح  یاگونه به  دی با  نیقوان  نیاست. ا  یشخص  یهاحفاظت از داده   یمناسب برا 

 . ( Gutwirth, 2009: 357)  کنند ی ر ی اطلاعات جلوگ رمجاز ی غ ی کرده و از افشا   نیرا تضم   یفرد 
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حاکم در صدولت   یت ینقش  حر  انتیها  رو  تالیجی د  یخصوص  میاز  اتخاذ    ی کرد ی مستلزم 

ا  ی چندوجه تدو  کردی رو  ن یاست.  اجرا   ن یشامل  ارتقا   یها برنامه   ی و  د  ی جامع    تال یج یسواد 

  ی حقوق  ی ها رساخت ی ز  جاد یو ا   یخصوص  م یهشدار نقض حر   یها سامانه   یانداز راه  ، شهروندان 

  ی های ز ی همچون مم  ینظارت  یاز ابزارها   یر ی گبا بهره   ۱۸مستقل   گرم یتنظ   ینهادها   .است   ینظارت  -

اصول    تیرعا   نیدر تضم  ینقش محور   2۱یی پاسخگو  یو سازوکارها  20مستمر   شیپا،  ۱۹ی ادوره 

داده  از  س   نیا  .کنند ی م  فایا  22ها حفاظت  استقرار  با  مد   یهاستم ینهادها  ،  23داده   تیر یجامع 

  یشخص   یهاپردازش داده   ند یبر فرآ  2۵سک ی ر  یابیارز   یهاچهارچوب و    2۴ی تی امن  یهاپروتکل 

م همچنکنند ی نظارت  گواه   ن ی.  ضمانت  26انطباق   ی هانامه یصدور  اعمال  در    2۷یی اجرا   ی هاو 

   2۸ی اتی و عمل  یساختار   استقلال  .ست ا  نهادها  نیا  یها ژه یکارو   گری صورت نقض مقررات از د

مصون  و  فشارها   تینهادها  مؤثر    ی اجرا  یبرا   یاساس   شرطش یپ   ،ی اقتصاد   –ی  اس یس  یاز 

  ، یی شفاف پاسخگو  یسازوکارها  ف یتعر  قیامر از طر  ن یست. اا هاآن  ی تیو حما  ی نظارت  فی وظا

 ,Holt & Malčić)   شودی محقق م  یری گم ی تصم  قلالاست   نیمستقل و تضم   یمنابع مال  نیتأم 

2015: 155-178 ) . 

اثربخش  لیتحل حر  یتیحاکم  یها سم ی مکان  یجامع  از  حفاظت  مستلزم    یخصوص  میدر 

چندوجه  کپارچه ی   ی کرد ی رو  ا  ی و  در  اساس  ، راستا   ن یاست.  محور  شفاف   ی چهار  و    تیشامل 

کارآمد   ییپاسخگو  ، ی ر یپذدسترس  حما  ،ی نظارت   ی و  و  خسارت  و    ی حقوق  ی هات یجبران 

 
18. Regulatory Bodies 

19. Periodic Audits 

20. Continuous Monitoring 

21. Accountability Mechanisms 

22. Data Protection Principles 

23. Data Governance Systems 

24. Security Protocols 

25. Risk Assessment Frameworks 

26. Compliance Certificates 

27. Enforcement Measures 

28. Structural and Operational Independence 
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موردبه   دی با  ینهاد   ی اعتمادساز منسجم  و  هماهنگ  گصورت  قرار  و    ت یشفاف.  رندی توجه 

و    یاطلاعات عموم  تیری مد  یها ستمی س  قیساختار از طر  نیا   یاصل  هی پا  عنوانبه   یر یپذدسترس 

م   ،ی ند یفرآ  تیشفاف  یهاپروتکل  تضم  نیا  ؛ ابدیی تحقق  با  به    یدسترس  نیامر  شهروندان 

همزمان شود ی م   ل یتکم  یحقوق   ی هاسم ی مکان کارآمد  یی پاسخگو  ،.  طر  ینظارت   ی و    ق یاز 

  ی هاسم ی و با مکان  شود ی م  ی اتیعمل  سک ی ر  یاب یارز  یها چهارچوب ش انطباق و  یپا   ی هاستم یس

قانون تقو و حما  ،ی ت یبعد حما  در   . گردد ی م  تی اعمال  تدو  ی حقوق  یها ت یجبران خسارت    ن یبا 

ا  ی هاپروتکل  و  خسارت  قربان  تیحما   یسازوکارها   جاد یجبران    ن یا  ؛ شودی م  یات یعمل  انیاز 

پ  ی ابیرد   یهاستم ی با س  ند یفرآ تکمنقض   یر ی گی و  از    ی نهاد   یاعتمادساز   تاًی. نها گرددی م   ل یها 

  ی آگاه  یارتقا   ی هاو برنامه  نفعانیارتباط با ذ  ی هاسم یعملکرد مکان  تیشفاف   ی هاستم یس   ق یطر

  کپارچه، یساختار  نیا تیموفق   (. Aho & Duffield, 2020: 178-212) شودی محقق م   یعموم

سطوح است.    ی در تمام  سک ی بر ر  ی مبتن  ی کردهای و اتخاذ رو  ی قو   ی سازمانن یب  ی مستلزم هماهنگ

و    ینظارت یو بهبود مستمر عملکرد نهادها   یاب یارز یمنسجم برا   یچهارچوب ،جامع  کردی رو نیا

  ک ی  یخصوص   می از حر  حفاظت . آوردی فراهم م  یخصوص  میدر حوزه حفاظت از حر   یت یحاکم

با    دی نهادها با  نیاست. ا   ینظارت   یها و نهادها دولت   یهمکار   ازمندیچندجانبه است که ن  تیمسئول 

کمک    یخصوص   م یحر  تی به بهبود وضع  ی جامع، نظارت مؤثر و آموزش عموم  نیقوان   ن یتدو

شود که حقوق   حاصل  نانیطور مداوم انجام شود تا اطمبه  دیبا زین  هاآن عملکرد    یاب یکنند. ارز

  ی دگیو رس   ییبه سرعت شناسا  ی خصوص   می حر  یهاو نقض   شودی م  تی طور مؤثر حماافراد به 

 . شوندی م
 

 یگذاراست یو س ی قانون  یهاچهارچوب .4
 ظرفیت قوانین داخلی  (  4-1

است.    یدر حقوق بشر و حقوق شهروند   ی ات یاز مسائل مهم و ح  ی کی   ی خصوص  م یاز حر  حفاظت

شوند.  میموضوع مرتبط    نیبه ا  ی نحو و مقررات وجود دارد که به  نی از قوان  یامجموعه   رانی در ا

در    محافظت از حریم خصوصی   را در خصوص  یات یکل   رانی ا  یاسلام   یجمهور   یقانون اساس 
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  ن یقوان  فهی وظ   نیافراد را مصون از تعرض دانسته و ا  یخصوص  می سوم گفته و حرو ستی اصل ب

  ی خصوص   م یامر پرداخته و در محدود کردن عوامل ناقض حر   اتی و خاص است که به جزئ  ی عاد

  ی اسیشهروندان از دسترس دستبرد احزاب س  دی و عقا  یاس یس   شیگرا نکهیا  ی. برا ند یاقدام نما 

شهروندان مبادرت   ی اسیس و یخصوص  می از حر  ت یکشورها به حما نیقوان   د یبا   ، مصون بماند 

ق ن ورز افراد را    یاس یافکار س  تیمصون   نیوانق   گریخود و د   یاساس  نانو د. اغلب کشورها در 

  ران ی ا  یاما قانون اساس  ،اند شناخته  تیبه رسم   یعموم  ینهادها   ایرگونه مداخله افراد  ه  نسبت به

صورت  ه را ب  دهیعق   یمفهوم نپرداخته و آزاد  ن یاه  ب  ی اختصاص  یطور خاص و در قالب اصل هب

 . و مصون از تعرض و مؤاخذه دانسته است   تیمورد حما  یکل 

  ی اشخاص  تیث ینهم مصون ماندن حرمت و حویدر اصل س   ران یا   یقانون اساس   ، نیبرا علاوه 

  ت یث یهتک حرمت و ح کندی قرار داده و اشاره م  تأکیداند را مورد  شده یزندان ایکه بازداشت و  

ر صورت که باشد ممنوع و  ه   شده به  دیتبع  ای  ی زندان  ، بازداشت   ر،ی که به حکم قانون دستگ  یکس 

هرچند که آن افراد    ،و حرمت افراد مصون از تجاوز است   تیث یح ، در واقع   .است  زاتموجب مجا 

قانون مجرم شناخته شدههب زندان و    ای اند  موجب  م ه  ب  دیدر تبع  ایدر  مکاتبات و    .برند یسر 

  ی خصوص   می و حر  یاز جمله حقوق قانون  گری و با خانواده و افراد د  لشانی افراد با وک  نیارتباطات ا

-. علىگردد ی کنترل م  یخاص طی و مصون از دخالت است و تنها تحت شرا   شدهمحسوب  هاآن

قوان  و  قواعد  مس   دیبا  نیالاصول  ح  یر یدر  که  حت  تیثی باشد  را  جامعه  افراد  در    یو حرمت 

  اق ی غرا)  دیبه سبب ارتکاب جرم، حفظ نما  یر یاز جمله بازداشت و دستگ   ،ط یشرا  نیتریبحران 

 (. ۱۵۱-۱۵0:  ۱3۹۴  ،و دیگران   یزند 

درأ مت اطلاعات شخص  سفانه  از  قانون    در  ،کنندگان مصرف   ی حفاظت  ایران  حقوقی  نظام 

های  خاصی تاکنون به تصویب نرسیده است و لازم است با توجه به رشد روزافزون تکنولوژی 

ماده  بر اساس   ،حال  این مدرن در زندگی بشر چنین قوانینی به تصویب مراجع قانونی برسد. با

-تواند دادهیفرض نمش یپ  صورتبهقاعدتاً و   یوکار مجاز کسب ،ی کی قانون تجارت الکترون ۵۸

کاربر    ا یکننده  از مصرف   نکه یمگر ا   ، کند   ع یتوز  ای پردازش    ره،ی را ذخی مربوط به مشتریان  اه

  ان یمشتر   یکه اطلاعات شخص  شوندها و مؤسسات ملزم  شرکت   لازم است.  رد ی صراحتاً اجازه بگ
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به    ایرایانهم  یجرا  قانون .  کنند   یر ی آن جلوگ  یکرده و از افشا   یآور را در حد ضرورت جمع 

حر  یبر یسا  داتی تهد نقض  فضا  یخصوص  می و  مجازات   یمجاز   ی در  و    ی برا   یی هاپرداخته 

در    ژهی وقانون به   نیا  2۹. بدون اجازه صاحب آن در نظر گرفته است   یاطلاعات شخص  یافشا

 .کرده است   دایپ  یاژه ی و  تیاهم نترنتیو با گسترش استفاده از ا  تالیج ید ی ایدن

  ی افراد پرداخته و ثبت و نگهدار  یتیقانون ثبت احوال به حفاظت از اطلاعات هو  ،براینعلاوه 

  ی اطلاعات شخص   یطور خاص بر رو قانون به   نی. ادهد ی را تحت نظارت قرار م  یاطلاعات شخص

  ز ی ن ییهاچالش  ،حال  نیا با .کندیآن را ممنوع م  رمجازی غ یدارد و هرگونه افشا  تأکید یت یو هو

  ی خصوص   م یاز حر   ق یدق  ف یوجود دارد. عدم وجود تعر   ی خصوص  می حفاظت از حر  نه یدر زم

  ، از موارد   یار یدر بس  نیمختلف شود. همچن یرها ی منجر به تفس تواندی م نیاز قوان  یار یدر بس

  یی آکار  ایوجود ندارد    ،ی مجاز  ی فضا  نهی در زم  ژهیوبه   ،ن یقوان  یاجرا  یبرا   ینظارت  ینهادها 

در    یمختلف ممکن است موجب سردرگم  نیقوان  نیب   یتناقضات قانون  همچنین،لازم را ندارند.  

  ر ی تأثتحت  رانی در ا  یخصوص  میحفاظت از حر   .شود   یخصوص   میو حفاظت از حر   نیقوان  یاجرا 

 
کند و   فی تحر   ا یدهد   ریی را تغ  یگر ی د ریتصو  ای صوت   ای   لم یف  ،یمخابرات  ای  یا انهی را   ی ها سامانه لهیوس کس به  هر: ۱6  ماده .  2۹

روز تا    ک یاو شود، به حبس از نودو   تی ث ی که عرفاً موجب هتک ح ینحو منتشر کند، به  فی تحر  ای  ریی با علم به تغ  ای آن را منتشر 

  .هر دو مجازات محکوم خواهد شد  ا ی(  ۴0.000.000)  ریال  ون ی ل ی( تا چهل م۵.000.000)  ریال  ون ی لی از پنج م ی د نق ی جزا  ا یدوسال  

 ( .مستهجن باشد، مرتکب به حداکثر هر دو مجازات مقرر محکوم خواهد شد   صورتبه   فی تحر  ا ی  ریی چنانچه تغ :  تبصره)

به :  ۱۷  ماده  -  اسرار    ای  یخانوادگ  ای  یخصوص   لم یف  ای  ر یتصو  ای صوت    یمخابرات   ای  یا انهیرا  یها سامانه  لهیوس هر کس 

  ا ی که منجر به ضرر   ینحو قرار دهد، به  گرانیدسترس ددر    ای منتشر کند    ،یجز در موارد قانون   ،او  تیرا بدون رضا   ی گرید

( تا چهل  ۵.000.000) ریال ونی لیاز پنج م ینقد  یجزا  ایروز تا دوسال  کی ونود زاو شود، به حبس ا تی ثیعرفاً موجب هتک ح 

 .هر دو مجازات محکوم خواهد شد  ای(  ۴0.000.000) ریال ونیلیم

  ی مخابرات  ای  یاانهیسامانه را لهیوس به ،یمقامات رسم  ای یاذهان عموم  شیتشو  ای ریهر کس به قصد اضرار به غ  :۱۸ ماده -

قول،  نقل   عنوانبه   ایرأساً    قت،یرا برخلاف حق   یبا همان مقاصد اعمال   ایقرار دهد    گرانیدر دسترس د   ای  دیرا منتشر نما  یب یاکاذ

  ی از انحاء ضرر ماد  ینحو شده بهاد ی  قیاز طر  نکهینسبت دهد، اعم از ا  ی حیتلو ای حیطور صر به یقوقح  ا ی  یق یبه شخص حق 

  ا ی روز تا دوسال    کیو )در صورت امکان(، به حبس از نود  تیثی نشود، افزون بر اعاده ح  ایوارد شود    یگری به د  یمعنو  ای

 هر دو مجازات محکوم خواهد شد.  ا ی( ۴0.000.000) ریال ونیل ی( تا چهل م۵.000.000)  ریال ونیلیاز پنج م  ینقد  یجزا
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منظور  ، به وجود این با    اند.موضوع پرداخته   نیبه ا  یبه نوع   کیمتعدد قرار دارد که هر    نیقوان

افزا  طیبهبود شرا  بازنگر   ازین   ن،یقوان  یاثربخش  شیو  قوان  یبه    م ی حر  ترق یدق  ف یتعر   ن،یدر 

حقوق    تی به تقو  تواندی اقدامات م  نیشود. ای احساس م   ینظارت  ینهادها   تیو تقو  یخصوص

 در جامعه کمک کند.  ی خصوص  میو حفاظت از حر  یشهروند 

 

 المللی معاهدات بین (  4-2

  ن یبر قوان  یقی عم   ری تأث  ،ی خصوص  می ها و حرحفاظت از داده   نهیدر زم   ویژهبه   ،ی المللن یب  معاهدات

ا  یکشورها  یمل  یها است یو س   یداخل از جمله  برجسته   یک ی دارند.    ران،ی مختلف    ن یا  نیتراز 

  ی انمونه   عنوانبه اروپا است که    ه ی اتحاد (GDPR) ها حفاظت از داده   یعموم   مقررات ، معاهدات 

معاهدات ممکن    نیا   .شود ی شناخته م  ی شخص  ی هاو داده  یخصوص   می موفق در حفاظت از حر

بازنگر   یاست کشورها  به  قوان  یعضو را ملزم    ی ستانداردها ا   د؛ خود کنن  یداخل  نیو اصلاح 

نگهدار   ،ی آورجمع   یبرا  ایگیرانهسخت  و  ا   کندی م   نییتع   یشخص  یهاداده   یپردازش    ن یو 

همسو کنند.    اتالزام  نیخود را با ا   نیبه کشورها فشار وارد کنند تا قوان  توانند ی استانداردها م

  یی واحد کمک کنند. کشورها  یحقوق  چهارچوب  کی   جادیبه ا   توانندی م   یالملل ن یمعاهدات ب  نیهمچن 

  ن یتدو  ی شخص  یهاحفاظت از داده   نهیرا در زم  یمشابه  نیقوان  دیهستند با   بندی پا GDPR که به 

 & Wagner)ود ش  یر ی جلوگ یالملل ن یدر تجارت و تعاملات ب ی حقوق  یکنند تا از بروز تضادها 

Benecke, 2016: 353 ) . 

ب  ،براینعلاوه  زم  یعموم  یآگاه  توانندی م  یالمللن یمعاهدات  در  حر  نهی را  از    م یحفاظت 

پ   شیافزا  یخصوص با  استانداردها   یرو یدهند.  بدولت   یالملل ن یب   یاز  است  ممکن  به    شتر یها 

فرهنگ حقوق بشر و حفاظت    جیتدرها توجه کنند و بهحفاظت از داده   نهیشهروندان در زم  یازها ین

تحت فشار    توانند ی م   رعضو یغ   یکشورها  نی را در جامعه رواج دهند. همچن ی م خصوصیاز حر 

فشارها    نیاحترام بگذارند که ا  یالملل ن یتا به اصول ب   رندیقرار گ   یو جامعه مدن  ی المللن یب  ینهادها 

تغ  تواندی م س   راتیی موجب  در  قوان   یداخل  یهااست یمثبت  شود   نیو    ، حال   نیا  با  .کشورها 

مختلف ممکن است با    ی استانداردها وجود دارد. کشورها  ن یانطباق با ا نه یدر زم ز ی ن یی هاچالش 
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ارزش   ییهای دشوار  با  انطباق  فرهنگ در  اعتقادات  و  م  یها  که  شوند  نحوه    تواندی مواجه  بر 

  ی داخل  نیاگر قوان  یحت  نیبگذارد. همچن  ری تأث  یخصوص  می مربوط به حر  نیقوان  یبرداشت و اجرا 

  ی قو   ینظارت   ینهادها   ازمندین  هاآن مؤثر    یاجرا   ،اصلاح شوند   یالمللن یب  یبر اساس استانداردها 

منابع لازم    ایممکن است فاقد قدرت    ینظارت  یاز کشورها نهادها   یاریاست. در بس   یو منابع کاف

جهت حفاظت  آن    راتی و تأث  یبا توجه به تحولات جهان  رانی ا  در  .باشند   دیجد  نیقوان  یاجرا   یبرا 

داده پ  هان انهادها و سازم  یبرخ   ،ها از    نه یدر زم  یالمللن یب  یاستانداردها   یساز اده یبه سمت 

منجر    کی نزد  نده یدر آ  ی به اصلاحات قانون  تواندی تحولات م   نیاند. اها حرکت کرده حفاظت از داده 

 .کمک کند  یخارج  یگذار ه ی و جذب سرما  یالملل ن یتجارت ب  یمناسب برا   یبستر   جادیشود و به ا 

  ی ها است یو س  ی داخل نیبر قوان  ی توجهقابل  ر یتأث  المللیو بین  ایمنطقه  معاهدات  ،ی طورکلبه

به    تیحساس  شیافزا  ،ی به اصلاحات قانون  توانندی م   راتی تأث  نیمختلف دارند. ا  یکشورها  یمل

و    یاجتماع ،ی فرهنگ  یهاچالش  ،حال  نیمنجر شوند. با ا  یالملل ن یب  یو فشارها   یخصوص می حر

با  ز ی ن  یی اجرا که  دارد  گ  توجه مورد   د یوجود  اینکه .  رند ی قرار  استانداردها   نتیجه  با    ی انطباق 

  ی و مل  ی در سطح جهان  یخصوص   می حقوق بشر و حفاظت از حر  ت یبه تقو  تواندی م   یالملل ن یب

 د. کمک کن
 

 ی خصوص  م ي حفاظت از حر یبرا  های راهکارها و استراتژ. 5

 ی رسان ی آموزش و آگاه (  5-1  

  ی بستگ  یحفاظت  ی های تنها به استفاده از فناور نه  تال ی جید یا یدر دن  ی خصوص میاز حر   حفاظت

آگاه  ،دارد  به  ن  یبلکه  بس  ازین  زی و آموزش کاربران  از حقوق خود و    یار یدارد.  از کاربران 

از حر  یها روش  نبه   یخصوص  میحفاظت  ا  ستندی طور کامل مطلع  در    هاآن موضوع    نیو  را 

و    ی آموزش   ی هابرنامه   نی. بنابرا دهد ی قرار م ی خصوص  م یو نقض حر ی بر ی معرض خطرات سا

شامل    دیبا   یآموزش   یها برنامه   .هستندبرخوردار    ییبالا  تی از اهم  نهیزم  نیدر ا  یرسانی آگاه

به    تواندی حقوق م  نیاز ا  یکاربران باشد. آگاه  یخصوص  می درباره حقوق حر  یآگاه   شیافزا

نقض  برابر  در  خود  از حقوق  تا  کند  کمک  ا  ی احتمال  ی هاکاربران  کنند.  بابرنامه   ن یدفاع    د ی ها 
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معاهدات    گری و د GDPR مانند   ی خصوص  میو مقررات مربوط به حر  نیدرباره قوان   یاطلاعات

مل  ی الملل ن یب ا  ی و  با  دهند.  م   یآگاه   ن یارائه  داده   توانند ی کاربران  چه    ی آور جمع   یی هابفهمند 

 .کنترل داشته باشند   هاآن  یبر رو  توانند ی و چگونه م شودی م

است.    یضرور   ز ین   یخصوص   م یحفاظت از حر  ی برا   یعمل  ی هاآموزش روش   ، براینعلاوه 

ابزارها  نیا از  استفاده  نحوه  آموزش  و    تیری مد  ی افزارها نرم،  ی حفاظت  ی شامل  گذرواژه 

و    ن یآنلا یر ی گی از پ یر ی جلوگ یهابا روش   دیبا  ن ی. کاربران همچنشود ی م  ی رمزگذار ی هاک ی تکن

  ی هابرنامه   یاجرا   یبرا  .آشنا شوند   یاجتماع  یها در شبکه   یخصوص   میحر   ماتیتنظ   یر ی کارگبه 

  توانند ی جلسات م  نیروش مؤثر باشد. ا  کی  تواندی م   نارهایها و سمکارگاه   یبرگزار   ،ی آموزش

در حفظ    هاوه ی ش  نیبهتر   لیاز قب  یبرگزار شوند و شامل مباحث   نیآنلا  ای   یصورت حضور به 

  ی آموزش  یتوا مح  دیباشند. تول  یبر ی سا  داتیتهد  نیدتریو جد   یت یامن  یهاک ی تکن  ،ی خصوص  می حر

و   ن،یآنلا مف   ک یعنوان  به   تواندی م  زی ن  نارهایمقالات و وب  دئوها،یاز جمله  در دسترس    دیمنبع 

 .به اشتراک گذاشته شود  یراحت و به   ردیکاربران قرار گ 

به کار روند و به جذب توجه   یرسان ی آگاه  یبرگزار  یبرا  توانندی م  زی ن یاجتماع یهان یکمپ

شامل اطلاعات کوتاه، نکات    توانندی م هان ی کمپ نیکاربران کمک کنند. ا   انیدر م یآگاه شیو افزا

داست  یت یامن تکن   یافراد   تیموفق   یها ن او  از  استفاده  با  که  حر  ی هاک یباشند  از    م ی حفاظت 

حفاظت از    نهی در زم  یرسان ی و آگاه  آموزشد.  انکرده  یر یجلوگ  یتیامن  یها از نقض   یصخصو 

درباره حقوق و    ی آگاه  ش یکاربران دارد. با افزا  یدر توانمندساز   ینقش مهم  یخصوص   می حر

  ی از اطلاعات شخص یطور مؤثرتر به  توانندی کاربران م ،ی خصوص  میحفاظت از حر  یها روش 

تهد برابر  در  و  کنند  محافظت  بناب   ترمن ی ا  یبر یسا  داتی خود  برنامه   ازین  ،ن یراباشند.    ی ها به 

فرهنگ احترام به    تیبه تقو تواندی که م  شودی حوزه احساس م  نیمستمر و مؤثر در ا  یآموزش

 د. در جامعه کمک کن  یخصوص  می حر
 

 ی مدن  ی نقش نهادها(  5-2

با ماده    یاشخاص حقوق   عنوان به نهاد  مردم   یها ن اسازم تجارت و    ۵۸۴مستقل مطابق  قانون 
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نهادها با استناد   نی. اپردازندی م ت ی به فعال یحقوق عموم  چهارچوبدر  ،ی قانون اساس  26اصل  

ماده    مله از ج   یخصوص   م یمرتبط با حر  ی حقوق بشر و اسناد حقوق  یالملل ن یب  یها ون ی به کنوانس

از    انت یبه ص   ی اسیو س  یحقوق مدن   ی المللن یب  ثاق یم  ۱۷حقوق بشر و ماده    یجهان  ه یاعلام  ۱2

  ی حقوق  ی هات یاز ظرف  یر ی گبا بهره   هان اسازم ن یا .ورزند ی شهروندان مبادرت م  تالیجیحقوق د 

و قانون    یمجاز   یاز حقوق کاربران در فضا  تیقانون حما  ویژهبه  ،موضوعه   نیموجود در قوان

الکترون  توانمندساز   ،ک یتجارت  به  م   یحقوق   یاقدام  اند ینما یکاربران  طر  نی.  از    ن ییتب   قیمهم 

  ی خصوص  میمقابله با نقض حر  یبرا   یقانون   یراهکارها   ارائهو    یخصوص   میحر   یحقوق  نیدکتر

 . ( Mohamed, 2012: 97-106) رد یپذی صورت م 

  ی شخص یها حفاظت از داده  یحقوق   ی نهادها با تمرکز بر مبان  ،ی آموزش تخصص  زمینهدر 

(، اقدام  GDPRها )حفاظت از داده   یها مطابق با مقررات عمومو اصول حاکم بر پردازش داده 

.  ندینمای م یخصوص  میمقابله با نقض حر  یحقوق یهازم ی اصول و آموزش مکان  نیا   حیبه تشر

در   ،مثال  عنوانبه   .شودی م  زین ییقضاو شبه  ییدر مراجع قضا یدادخواهها شامل آموزش  نیا

  یی پرداخته شده و راهکارها  GDPRدر تطابق با    هان اسازم  یهاچالش   یمطالعه به بررس   کی

 .  . ارائه شده است یکردن الزامات قانون   یات یدرک و عمل یبرا 

حفاظت از    یالملل ن یب  یبا استانداردها   ی داخل  ینظام حقوق   ییدر همگرا  ی نقش مهم  هان اسازم  

اداده  اکنند ی م  فای ها  تدو  هان اسازم  نی .  در  مشارکت  ارائه    یالمللن یب  ی هاپروتکل   ن ی با  و 

نهادها   ی تخصص  یها گزارش  ارتقا  ، ی المللن یب  ی به  حما   ی به  حر  ی قوقح  یهات یسطح    م یاز 

به ایجاد و تقویت قوانین    هان ابرخی از سازم   ،مثال   عنوانبه  . کنند ی کمک م  تال ی جید  یخصوص

های حقوقی  کنند و به این ترتیب به همگرایی نظام ها کمک می المللی در زمینه حفاظت از داده بین 

 (. Daugirdas, 2020: 201-233) پردازندداخلی با این استانداردها می 

  ی خصوص  م یحفاظت از حر  ی برا   یعمل   یراهکارها   ی و فناور  یدانش حقوق  ق ینهادها با تلف

در   م   نیقوان  چهارچوبرا  ارائه  ادهند ی موضوعه  ابزارها   نی.  از  استفاده  شامل    ی راهکارها 

و س  VPN  یها س یسرو  ،ی قانون  یرمزنگار  است که    تالیج ید  تیهو   تیری مد  یها ستم ی مجاز 

قانون   در  یهمگ    VPNاستفاده از   ،مثال   عنوانبه  .شوندی و اجرا م  یطراح  یانطباق با الزامات 
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داده   عنوانبه  از  حفاظت  و  امن  اتصالات  ایجاد  برای  شبکه ابزاری  در  بهها  عمومی  طور  های 

  ک ی عنوان به  ی رمزنگار ی ابزارها  ن، یهمچن . گیرد مورداستفاده قرار می   هان اای در سازمگسترده 

برا  مؤثر  اطلاعات شخص  یروش  از  جلوگ  ی حفاظت  دسترس  یر ی و  داده   رمجاز یغ   یاز  ها  به 

دهد که با ارائه راهکارهای فنی و حقوقی،  این رویکردها به نهادها این امکان را می .  اندشناخته شده 

 (.  Yuejia, 2024: 12)  به حفاظت از حریم خصوصی کاربران در دنیای دیجیتال بپردازند

  ی و ارتقا   تال ی جید  یخصوص  می نهادها در توسعه حقوق حر  ن یاذعان داشت که نقش ا  توان می

و    ینظام حقوق  ان یم  وندی پ جاد یبا ا  هان اسازم ن یاست. ا ر یانکارناپذ  ی کاربران، امر   ی سواد حقوق

و    کنند ی عمل م  یو نظام حقوق   ی جامعه مدن   انی م  ی پل ارتباط  عنوانبه کاربران    ی عمل  یازها ین

 . ند ینمای م  فا ی ا یمجاز   یدر تکامل حقوق فضا  ییسزاهنقش ب

 

 یریگجه ینت . 6

و    دهیچیموضوع پ  کی   یاز منظر حقوق عموم  یمجاز   یدر فضا   یخصوص  می از حر  حفاظت

  ی قانون   یها چهارچوب و    یقانون  یها چالش   ،ی نظر   یبه مبان  یتوجه جد   ازمندیاست که ن  یچندبعد

به    از ی ن  یدر حقوق عموم   نیادیحق بن  ک یعنوان  به   ی خصوص  می حر  ینظر   ی موجود است. مبان

قانون  تیشفاف اعتبار  تهد  دارد  ی و  برابر  در  از جمله حملات    ،ممکن   ی هاو نقض   دات یتا بتواند 

کند   ،ی عمد   یهاو نقض   یبر یسا از حر  یقانون   یهاچالش   .محافظت  در    یخصوص   م یحفاظت 

  ی همگ  هات ی و محدود  نیو قوان  یبر ی حملات سا  ،ی خصوص  می از جمله نقض حر  یمجاز   یفضا 

  ی نظارت  یحوزه است. نقش دولت و نهادها   نیدر ا  تیری نظارت و مد  تیبه تقو  ازیدهنده ننشان 

  ن یدارد. ا   یاتی ح ینقش یبر یسا داتیو حفاظت از حقوق شهروندان در برابر تهد  تیامن جادیدر ا

به   د ینهادها با تأم   ی تیو حما   ینظارت   ی ابزارها   یر ی کارگبا  کاربران در    یخصوص   م یحر   نی به 

طور  به   دیبا  زی ن  نهیزم  نیدر ا  یگذار است یو س   یقانون  یهاچهارچوب   .بپردازند   یمجاز   یفضا 

  جاد ی به ا  یهماهنگ   نیشوند. ا   تیتقو  یالملل ن یو معاهدات ب  یداخل  نیقوان  تیمؤثر و هماهنگ با ظرف

کمک خواهد کرد   یمجاز   یدر فضا  یخصوص  می از حر  تیحما   یمناسب برا یقانون طیمح   کی

فناور    م یحفاظت از حر   یبرا  ،ت یدر نهاود.  گو خواهد ب ن پاسخ ینو  یهای و به رشد و توسعه 
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فضا   یخصوص استراتژ   یمجاز   یدر  و  نقش  به   توانی م   ی متعدد  ی های راهکارها  گرفت.  کار 

ابزارها   یفناور ارائه  راهکارها   یحفاظت   یدر  آگاه   یت یامن  یو  و  به کاربران    یرسان ی آموزش 

و   یعموم   یآگاه  شیدر افزا  یمدن ینقش نهادها نیخود و همچن  یهات یدرباره حقوق و مسئول 

  توان ی ابعاد م  نیراستا هستند. با توجه به ا  نیدر ا   یاز حقوق بشر از جمله اقدامات اساس  ت یحما

تنها  که نه  افتی دست    یمجاز   یدر فضا   یخصوص  می حفظ حر  یجامع و مؤثر برا   کردی رو  کی به  

  ن ینو  یهای ناور در استفاده از ف یاعتماد عموم  تیبلکه به تقو  ،گذارد ی احترام م  یبه حقوق فرد 

 . کندی کمک م   زین
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